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Uvod

ko postoji tema o kojoj danas ima puno oprec¢nih misljenja, to je uloga

drustvenih medija u funkcionisanju pojedinaca, organizacija i drustva
u celini. Nesporno je da je danas skoro nemoguce organizovati bilo kakvu
aktivnost bez interneta i veb servisa a sa druge strane toliko je negativnih
stavova i kritika upucenih ka savremenim tehnologijama da se stice utisak da
viSe donose Stete nego koristi. Neki predlozi idu tako daleko da se predlaze
ukidnje drusStvenih mreza jer se one prepoznaju kao glavni izvor negativnih
deSavanja u druStvima Sirom sveta.

Istina je kao i uvek, negde izmedu. Da bi imali drustvene medije u obliku
kojem ih imamo danas bilo je neophodno da se razviju vrlo kompleksne
tehnologije. Te tehnologije se i dalje razvijaju i napreduju a sa njima zajedno
i drustveni mediji. Drustveni mediji i drustvene mreZe kao najkompletniji tip
drustvenih medija, po svojoj prirodi nisu ni dobri ni losi. Problem nastaje kod
upotrebe tih tehnologija, pri ¢emu se pozitivne strane i benefiti podrazumevaju
a mahom se istice nihova zloupotreba. Zloupotrebe ima svuda tako da nije
realno ocekivati da je u ovoj oblasti nema. Zbog toga je, kao i u svim drugim
oblastima Zivota, edukacija izuzetno bitna. Cilj treba da bude da se savremene
tehnologije ucinile dostupnim $to Sirem krugu ljudi (Interenet svuda i interenet
za sve) koji ¢e znati da ih koriste tako da poboljSaju sebi kvalitet Zivota i da se
zasStite od negativnih pojava. Na taj nacin ¢e se i negativne pojave mnogo lakse
suzbiti, odnosno svesti na Sto je moguée manju meru.

Ovajudzbenik je nastao pre svega za potrebe kursa Analiza drustvenih mreza
koji se realizuje na Akademiji tehni¢ko-umetnickih strukovnih studija Beograd
odsek Visoka $kola elektrotehnike i raéunarstva (ATUSS, VISER) na drugoj godini
studija. Cilj predmeta je da studenti steknu osnovni uvid u tehnologije koje
se koriste i procese koji se odvijaju na drustvenim medijima. Za razumevanje
sadrZaja udzbenika potrebna su samo osnovna tehnic¢ka znanja tako da moze
da bude od koristi i drugim zainteresovanima koji Zele da steknu Siri uvid i da
bolje razumeju kako drustveni mediji funkcionisu u praksi.



Prva tema koja je obradena u okviru ovog udzbenika obuhvata pregled
razvoja veb tehnologija koje su bile neophodne kao temelj nastanka internet
servisa koji su omogudili online povezivanje ljudi odnosno stvaranje online
drustvenih mreza. Na drustvenim medijima korisnici su glavni generatori
sadrZaja koji se javno publikuje ili privatno razmenjuje izmedu korisnika. Svi ti
podaci kojih ima mnogo i u raznim su oblicima Cuvaju se i obraduju pri ¢emu bi
trebalo da se postuje privatnost i da se podaci ¢uvaju od neovlaséenog pristupa.
Medutim, ne treba da svi podaci budu privatni. Koji podaci bi trebalo da budu
otvoreni i slobodni za pristup i obradu, odnosno tema javnosti podataka je
analizirana u poglavlju Otvoreni podaci i otvoreni sadrzaji na vebu. Prikupljanje
i cuvanje podataka na vebu nije cilj sam po sebi vec je cilj otkrivanje znanja.
Da bi se lakSe upravljalo podacima pozZeljno je da oni budu u odredenim
formatima i toj temi je posveéeno poglavlje Podaci umetnuti u web stranice.
Nisu samo formati problem kod obrade podataka vec i to Sto ti podaci pristizu
velikom brzinom i u velikoj kolicini. Pristigli podaci treba negde da se Cuvaju i
da se analiziraju u realnom vremenu tako da se u osnovi svih drustvenih medija
nalaze Big data tehnologije koje su opisane u poglavlju Uvod Big data. Obrada
podataka moZe da ide u raznim pravcima medutim najkompleksnija obrada
podataka se vrsi na drustvenim mrezama. Prikupljeni podaci se analiziraju za
razliCite svrhe, za sisteme preporuka, za plasiranje sadrzaja, za prac¢enje tokova
na druStvenim medijima i joS mnogo toga. Kako se podaci analiziraju i na koji
nacin se izvode zakljuéci, opisano je u poglavlju Analiza drustvenih mreza.
Osim analize intenziteta i smera interakcija izmedu korisnika na drustvenim
mrezama mogucée je i analizirati sadrzaje tekstova, poruka i objava na
drustvenim medijima uopste. Toj temi je posveceno poglavlje Analiza sadrZaja
koji se razmenjuju na drustvenim medijima.

Jedan od glavnih ciljeva drustvenih medija jeste da omogudéi laku
komunikaciju izmedu svojih korisnika. Specificnost tehnologija koje se koriste
u te svrhe direktno uti¢u na karakteristike online komunikacije. Ova tema se
obraduje u poglavlju Komunikacija i poverenje na drustvenim medijima.

Tokom vremena uoceni su neki specificni procesi koji su postali sastavni
deo funkcionisanje drustvenih medija. U te pojave se ubraja generisanje
drustvenog kapitala, nacin distribucije poslova, mudrost gomile, kolektivna
inteligencija, drustveno ucenje, neformalno ucenje i crowdsourcing. Te pojave
su prikazane i analizirane u devetom poglavlju.

Sistemi preporuka su sastavni deo mnogih aplikacija i servisa na internetu
a integrisani su sa servisima drustvenog umrezavanja. Nacin funkcionisanja i
vrste sistema preporuka su prikazani u pretposlednjem, istoimenom poglavlju.
Poslednje poglavlje je posveéeno etici i etickom ponasanju na drustvenim
medijima. Ova tema je izuzetno bitna jer se u osnovi svih kritika upuéenih na
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racun drustvenih medija prevashodno nalazi neeticko ponasanje korisnika.
Tema digitalne etike prirodno zaokruzZuje razmatranja o tehnologijama koje se
koriste na drustvenim medijima.

Teme koje se obraduju u udzbeniku su medusobno povezane ali u kontekstu
da sve one Cine sastavni deo jedne kompleksne celine. U tom smislu, poglavlja
mogu da se Citaju nezavisno, ne nuzno redom kojim su navedeni.
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1 | Drustveni mediji i veb tehnologije

danasnje vreme, kada se pominju drustveni mediji misli se na drustvene

mreze a kada se pri¢a o drustvenim mrezama misli se na Facebook,
X (ranije Twitter) i slicne servise. U ovom poglavlju bi¢e objasnjena razlika
izmedu navedenih pojmova i njihove medusobne veze.

1.1 Pojam drustvenih mreza

Pojam drustvenih mreZa nije nov, sociolozi su prepoznali drustveno
povezivanje i izucavali ga i pre pojave interneta. Jakob Levi Moreno (1889.—
1974.) je 1934 godine u svojoj knjizi ,Ko ¢e preziveti?“ dao graficki prikaz
socijalnih (drustvenih) mrezZa, takozvane sociograme [1]. Moreno je posmatrao
razvoj razlic¢itih veze izmedu ucenika u Skoli od prvog do osmog razreda. U
tim Morenovim sociogramima devojcice su oznaene krugovima a decaci
trouglovima, slika 1.

DruStvena mreza predstavlja grupu medusobno povezanih pojedinaca
koji imaju neki zajednicki atribut (obelezje). Na primer, sportska udruZenja su
zajednice ljudi koji su povezani na osnovu toga Sto vole isti sport. Profesionalnih
udruZenja povezuju ljude koji bave istim poslom. Na mikronivou, porodice i
grupe prijatelja poseduju karakteristike drustvene mreze.

Medutim, drustvena mreza ne mora da se posmatra samo kao skup
povezanih pojedinaca vec¢ postoji malo Sira definicija.

Drustvena mreZa je drustvena struktura koja je odrede-
na drustvenim interakcijama izmedu individua ili po-
jedinaca, grupa, organizacija ili kompletnih drustava.

Drustvene mreZe se shvataju kao relativno stabilni skupovi odnosa izmedu
drustvenih aktera (bilo da je re¢ o pojedincima, grupama ili organizacijama),
koji ukljucuje razmene razli¢itih resursa (materijalnih usluga, informacija,
vrednosti, shvatanja, normi, prakse i sliéno) i koji poseduje odredenu strukturu
(M. Babi¢, 2005) [2].
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Cilj drustvene mrezZe je odrZanje i jatanje (veza) tako kreiranog skupa.
Pojedinac (grupa, organizacija, drustvo) moze biti ¢lan viSe drustvenih mreza.

Razvoj tehnologija, posebno veb tehnologija, omogucio je formiranje
drustvenih zajednica na internetu — online drustvenih mreza.

— 5

graficka struktura sedmog razreda graficka struktura osmog razreda

Slika 1: Sociogrami, J.L. Moreno

Online drustvene mreZe zadrzale su osnovne koncepte offline drustvenih
mreza ali su dodale i neke nove:

e online prijateljstvo se Cesto bazira na offline prijateljstvu,

e online prijateljstvo ¢esto doprinosi jacanju offline prijateljstva,

e nije neophodno da postoji offline prijateljstvo da bi postojalo online
prijateljstvo,

e formiraju se nove vrste veza: friends, favorites, fans, followers...

U IT svetu druStvena mreza je sinonim za online drustvenu mrezu. Tako ¢e
biti i u ovoj knjizi.
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Cesto se drustvne mreie pogre$no poistoveéuju sa veb sajtovima
drustvenih mreza. DruStvene mreZe ne treba mesati sa servisima za drustveno
umrezavanje ili sa virtuelnim zajednicama.

Za proucavanje drustvenih mreza, ¢ak i u tehnickom smislu, bitna je baza
koja se nalazi u drustvenim naukama. U izu¢avanju drustvenih mreZa danas
su uklju¢ene i oblasti kao Sto su: sociologija, antropologija, psihologija,
organizacione nauke ... Medutim, nema ogranic¢enja samo na ove nauke. Na
primer, drustvenim mrezama se bave ekonomija i etika, svaka sa svog aspekta
i interesa.

Sa druge strane, drustvene mreZe se realizuju i kao skup medija i njihovih
veb aplikacija — servisa za povezivanje korisnika i razmenu multimedijalnih
sadrzaja. Time se u izu€avanje drustvenih mreza ukljucuje i racunarstvo,
informatika, informacione tehnologije...

Drustveno rac¢unarstvo proucava nacine upotrebeinformacionih tehnologija
za drustveno povezivanje i prirodu tih veza. Preciznije, drustveno racunarstvo
izu€ava upotrebu racunara u drustvenim naukama i dinamici drustvenih odnosa
kao i projektovanje i upotrebu ICT tehnologija u drustvenom kontekstu. Na
slici 2 prikazane su oblasti i teme kojima se bavi drustveno racunarstvo [3].

ONLAJN ZAJEDNICA

INTERAKTIVNA ZABAVA POSLOVNI | JAVNI SEKTOR o .
edukativne igre, programi preporuke, reputacija, povratna blog, \ilkldrustvena mreza,
za vezbanje, gejming, informacija, analiza odluka, e- drustveno tagovanyje,
storytelling uprava podkast

aplikacije

[ veb tehnologije ] [ tehnologije baza podataka ] [ softversko inZenjerstvo ]

| R

[ beZi¢ne tehnologije [ tehnologije agenata ] [multimedijalne tehnologije]

infrastruktura
socijalna . . analiza drustvenih antropologiia
[ psihologija ] [ komunikologija ] [ mresa pologl)

interakcija teorije teorija . ..
Y . . L sociologija
tovek-racunar racunarstva organizacije

teorijska osnova

drustveno racunarstvo

Slika 2: Teorijska podrska, infrastruktura i aplikacije u drustvenom racunarstvu
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1.2  Veb tehnologije

Za razvoj i realizaciju drustvenih mreza u online okruZzenju danas su
neophodni: projektovanje, implementacija i odrzavanje veb aplikacija—servisa.
Internet, pojava Web 2.0 tehnologija i pojava drustvenih medija i drustvenih
softvera omogudili su razvoj i koris¢enje savremenih drustvenih mreza.

Internet moZe da se posmatra sa razliitog stanovista (funkcionalnog,
tehnickog ...). Sa funkcionalnog stanovista, internet ili ,mreza racunarskih
mreza“ se definiSe preko usluga koje nudi svojim korisnicima. Tako posmatrano,
internet je mreZna infrastruktura koja omogudava rad distribuiranim
aplikacijama koje korisnici koriste. Ove aplikacije ukljuc¢uju veb koji omogucava
korisnicima razmenu poruka, pregled, postavljanje i preuzimanje sadrzaja,
upravljanje ra¢unarima na daljinu, drustveno umrezavanje i slicno. Aplikacije
i servisi na internetu podeljeni su (grupisani) u tri grupe prema vremenu
nastanka i mogucnostima koje pruza. Tako danas razlikujemo web 1.0, web 2.0
i trenutno aktuelne web 3.0 tehnologije.

Web 1.0 tehnologija je tehnologija preko koje je bio omogucen uglavnom
samo pretraga i pregled sadrZaja i zato se i naziva ,,read only web”, Srece se
i izraz ,veb pre 1999“ sto jasno govori i o periodu u kome su bile aktuelne.
Smatra se da su web 1.0 tehnologije uvele koris¢enje interneta kao platforme
za prvobitne online zajednice jer su postojale odredene forme foruma, sistema
za razmenu poruka, news grupe i sli¢no.

Web 2.0 tehnologije ili ,read-write web” moZe da odgovori na razli¢ite
zahteve korisnika. Pored pregleda sadrzaja, korisnici mogu da menjaju ili
dopunjuju sadrzaje i medusobno da saraduju. Ove tehnologije su omogudile
koriséenje interneta kao platforme za uredivanje korisnicki generisanih sadrzaja
(engl. User Generated Content - UGC). Karakteristike korisnicki generisanog
sadrZaja su:

e individualnii grupni rad na razvoju sadrzaja,

e korisnici kreiraju, ureduju i objavljuju sadrzaje i imaju kontrolu nad
njima,

e korisnici tokom rada na sadrzajima ostvaruju komunikaciju i saradnju,

e podriane su razne vrste multimedijalnih sadrzaja kao Sto su tekst,
ilustracije, animacije, audio video sadrzaiji...,

e radnasadrzajimaserealizujeivan uobiéajene stru¢ne prakse pojedinaca
i institucija,
e sadrZaji su javno dostupni na vebu.
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Faktori koji motivisu korisnike da kreiraju i ureduju sadrzaje na vebu su:

e tehnoloski - lako dostupan pristup internetu i dostupnost softverskim
alatima za kreiranje i uredivanje raznih vrsta multimedijalnih sadrzaja;

e socijalni - ukljucivanje korisnika raznih uzrasta (godista) i ljudska teznja
ka interakcijama;

e ekonomski - sve nize cene pristupa internetu, uredaja i programskih
alata;

e institucionalni - legalna distribucija sadrzaja.

Koncepti i tehnologije koji predstavljaju doprinos web 2.0 su: blogovi,
viki, podkast, RSS feeds (engl. Really Simple Syndication feeds) i drugi formati
objava od vise ka viSe, drustveni softver, Ajax (engl. Asynchronous JavaScript
And XML), Web APIs, veb standardi i mnogi drugi.

Web 3.0 ili ,read write execute web” je uveliko prisutan i razvija se.
Drugacije se zove i inteligentni ili semanticki web. Karakterise ga primena
tehnologija baziranih na vestackoj inteligenciji (masinsko ucenje, zakljucivanje
zasnovano na pravilima, razumevanje sadrZaja-konteksta, modelovanje
korisnika i personalizacija). Sa jedne strane, web 3.0 tehnologije i servisi su
usmereni ka individualnim potrebama korisnika tako Sto prilagodavaju sadrzaj
i oblik interakcije a sa druge strane podrzavaju medusobne interakcije raCunara
preko interneta. Posledica razvoja veb tehnologija je obilje razlicite vrste
podataka na internetu. Jedan od ciljeva web 3.0 tehnologija je i da Sto bolje
koriste podatke koji su prisutni na Interenetu a koji poticu iz razli¢itih izvora.
Zbog toga se razvijaju automatski sistemi koji dinamicki prikupljaju i obraduju
te podatke. Posledica toga je da danas sadrzajima na internetu mnogo vise
pristupaju racunari (programi) nego ljudi.

Cesto u literaturi moze da se proc¢ita da su trenutno aktuelne web 4.0
tehnologije. Medutim, web 4.0 tehnologije ili kako se popularno naziva
»Internet of Things” (1oT) tek treba da krenu da se razvijaju intenzivnije.

1.3 Veb servisi

Veb je jedan od servisa interneta, koji upravo sluZi za prezentaciju veb
stranica pomo¢u HTTP protokola.

Veb servisi su aplikacije (komponente ili moduli) koje egzistiraju u
distribuiranim okruzenjima poput interneta ili privatnih LAN-ova (engl. Local
Area Network). Drugim re¢ima, to su resursi koji se adresiraju primenom URL-a
(engl. Universal Resource Locator, URL) i koji vrac¢aju informaciju koju korisnik
Zeli da koristi.
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Postoji viSe definicija u zavisnosti koja se karakteristika naglasava:

veb servisi su modularne, samoopisujué¢e aplikacije koje se mogu
objaviti, locirati i pozvati sa bilo koje ta ke veb-a ili lokalne mreze;

veb servisi su distribuirane softverske komponente koje su dostupne
kroz standardne internet protokole;

veb servisi su nova platforma zaizgradnju interoperabilnih distribuiranih
aplikacija. Ona predstavlja skup standarda koje aplikacije moraju da
postuju kako bi se postigla interoperabilnost preko veb-a.

Bitan element koji se naglasava je i potreba da se nacin komunikacije i nacin

distribucije sadrzaja standardizuje.

1.4

Drustveni mediji

Bazu razvoja (online) drustvenih mreza predstavlja razvoj drustvenih
medija koji se baziraju na web 2.0 tehnologijama. Pojam drustvenih medija
se generalno odnosi na medije preko kojih se ostvaruje drustvena interakcija.

Andreas Kaplan i Michael Haenlein su definisali drustvene medije kao [4]:

Skup internet aplikacija koje su izgradene na ideoloskim
i tehnoloskim osnovama web 2.0 tehnologija
koje omogucavaju kreiranje i razmenu korisnicki
generisanog sadrzaja.

Ukratko, drustveni mediji su mediji razvijeni na bazi veb tehnologija.

Tehnologija drustvenih medija (engl. Social Media Techlology, SMT) je
pojam koji obuhvata veb bazirane i mobilne aplikacije koje omogucavaju
osobama, grupama i organizacijama interaktivnu, viSesmernu komunikaciju.
SMT omogucavaju kreiranje, upotrebuideljenje korisnicki generisanog sadrzaja
(novog ili ve¢ postojeceg) u digitalnom okruzenju. Platforme drustvenih mreza
mogu da integriSu razliCite tehnologije drustvenih medija.

Danas postoje mnogobrojni formati drustvenih medija:

elektronska posta (engl. e-mail), sistem razmene poruka jedan na jedan;
¢askanje ili et (engl. chat), sistem za razmenu instant poruka;

forum (engl. forum) , sistem za razmenu poruka jedan ka svima;

veb servis za pretrazivanje (engl. web browser);

sistemi za razmenu audio/video sadrzaja;

sistemi za deljenje slika;

blog i mikroblog (engl. blogs, microblogs), veb katalog, informator;
veb strana otvorena za uredivanje (engl. wiki);
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e veb servis za povezivanje korisnika i razmenu multimedijalnih sadrzaja
(engl. social networking), sajtovi drustvenih mreza;

e masap (engl. mashup), kombinacija vise drustvenih medija;
e internet telefonija (engl. internet telephony);
e drustveno tagovanje (engl. social bookmarking);

Na bazi teorija u oblasti medijskog istraZivanja (druStvena prisutnost,
bogatstvo medija) Andreas Kaplan i Michael Haenlein su klasifikovali drustvene
medije. Prema njima, postoji Sest tipova drustvenih medija [4]:

e kolaboracijski drustveni projekti (engl. collaboration projects), - Wiki,
e blogovii mikroblogovi - X (Twitter),

e zajednica drustvenih sadrzaja (engl. content communities) - YouTube,
e svetovidrustvenihigara (engl. virtual game worlds) - World of Warcraft,
e virtuelni drustveni svetovi (engl. virual social worlds) - Second Life,

e sajtovi drustvenog umrezavanja (engl. social networking sites) -
Facebook.

Viki je sistem veb stranica koji omogucava da se kolaborativno postavlja
i Cuva korisnicki generisan sadrzaj. Postavljeni sadrZzaj na stranici sukcesivno
moZe da se dopunjava i menja. U sadrZaj mogu da se umecu i multimedijalni
sadrzaji. Viki predstavlja i otvorenu bazu podataka koju korisnici ali i automatski
sistemi mogu da koriste u razli¢ite svrhe. Najpoznatiji svetski viki projekat je
Vikipedija. Vikipedija je opsta enciklopedija Ciji sadrzaj mogu svi da ureduju.

Blog je u sustini onlajn ¢asopis gde ucesnici daju svoj doprinos tako sto
ostavljaju komentare vezane za temu o kojoj se diskutuje. Uz komentare
mogu da se postavljaju i multimedijalni sadrzaji i linkovi na druge veb lokacije.
Korisnicki generisani sadrzaji koji se nalaze u okviru bloga prikazani su hronoloski
obrnuto u odnosu na postavljanje. Walker (2003) je definisao blog kao:

Veb sajt koji se Cesto aZurira i koji sadrzaje prikazuje u
obrnutom hronoloskom redosledu u odnosu na vreme
postavljanja i Ciji sadrZaj uglavnom ureduje jedna
osoba.

Mikroblog je forma bloga koja se sastoji samo od kratkih formi: kratke
poruke, slike, kratki video zapisi i linkovi. McFedres (2007) je dao sledecu
definiciju:

Mikroblog je blog koji je ogranicen na 140 karaktera po
objavi (postu) i koji je proSiren elementima drustvenih
mreZza.
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Najbitnija karakteristika mikrobloga je njegova mobilnost. Mikroblog moze
da se postavi i Cita direktno na veb platformi, preko mobilnog telefona, putem
SMS-a (engl. Short Message Service), pa ¢ak i preko Instant Messaging alata.

Forum je servis koji omogucava korisnicima asinhronu razmenu informacija
od jedan ka vise i diskusiju o odredenim temama. Forumi se obi¢no tematski
ili hronoloski organizuju. Na nekim forumima mogudée je postavljati objave
anonimno ali postoje i oni koji zahtevaju registraciju dok je Citanje u principu
bez ogranicenja. Jednostavna upotreba i mogucnost anonimne diskusije o
razli¢itim temama ga ¢ini veoma popularnim. Svi razgovori i diskusije ostaju
sacuvani na forumu dok ih moderator ne obrise.

Zajednica drustvenih sadrZaja je servis za postavljanje, pretraZivanje,
gledanje, preuzimanje i komentarisanje odredene vrste sadrZzaja. Primeri
takvih servisa su:

e YouTube — deljenje audio/video zapisa,
e Flickr — deljenje slika,
e del.icio.us — deljenje tagova.

Svetovi drustvenih igara predstavljaju Siroku oblast koja se veoma brzo
razvija. Tehnologije koje se koriste za realizaciju igre mogu biti razlicite aliim je
svima zajednicko da u igrama ucestvuje vise igraca koji medusobno saraduju na
razli¢ite nacine i da koriste savremene informacione tehnologije. Cilj interakcija
uz pomoc drustvenih igara je da igraci lakSe savladaju pravila igre i da se Sto
duZe zadrZe u igranju. Neki autori pod pojmom drustvene igre podrazumevaju
samo onlajn drustvene igre integrisane u softversku platformu za drustveno
umrezavanje (sajt drustvenih mreza). Te igre su specificne po tome sto se igraci
predstavljaju drugim igracima preko svog profila, jednostavne su i ukljucuju
vedi broj igraca.

Virtuelni svet je softverski generisano graficko onlajn okruzenje. Korisnici
u virtuelnom svetu ostvaruju interakciju preko avatara. Avatari su graficka
predstava korisnika, mogu biti tekst, dvodimenzionalni ili trodimenzionalni
objekat. Virtuelni svetovi se prave za razli¢ite svrhe: za zabavu, obrazovanje,
simulacije, modelovanje, poslovanje.

Jan Kicman (nem. Jan Kietzmann) je predstavio metodu saca (engl.
honeycomb framework) koja definiSe sedam segmenata (funkcionalnosti)
drustvenih medija [5]:

e definisanje identiteta, e realizacija komunikacije,

e ostvarivanje prisutnosti, e ostvarivanje odnosa.

* razmena sadrzaja,

e postizanje reputacije,

e rad u saradnic¢kim grupama,
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Slika 3: Metoda saca

Na taj nacin, olakSano je razumevanje koji je nivo uklju¢enosti potreban
za drustvene medije za potrebe konkretne online drustvene zajednice. U
principu, u poCetku se uklju¢uju samo neki segmenti da bi se kasnije, tokom
vremena, razvilo svih sedam. Na slici 3. prikazani su efekti svake od navedenih
funkcionalnosti funkcionalnosti (segmenta).

1.5 Odnos drustvenih i tradicionalnih medija

Krug korisnika digitalnih, a samim tim i drustvenih medija se sve vise $iri.
Na slici 4 prikazan je odnos broja minuta provedenih na digitalnim odnosno
tradicionalnim medijima u toku jednog dana od 2011. do 2022. godine u
Sjedinjenim Americ¢kim drzavama [6].
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Slika 4: Vreme provedeno na digitalnim i tradicionalnim medijima u SAD

20



Pored toga Sto je bilo procena da ¢e digitalni mediji u potpunosti potisnuti
tradicionalne medije to se joS uvek nije dogodilo. Prisutnost tradicionalnih
medija (radio, televizija, Stampa...) i dalje velika i sve viSe se kombinuje
sa digitalnim, odnosno drustvenim medijima. Kombinacija tradicionalnih
i drustvenih medija ¢ine medije zajednice (engl. Community Media) koja
predstavlja hibrid koji koristi najbolje karakteristike i jednih i drugih. Medije
zajednice poseduje drustvo ali njima uglavnhom upravljaju profesionalci.

Osnovna razlika izmedu drustvenih medija i tradicionalnih medija je to Sto:

e kod drustvenih medija komunikacija je tipa ,viSe ka vise” a kod
tradicionalnih ,jedan ka jedan“i ,jedan ka vise“;

e kod drustvenih medija informacije su jeftine i dostupne bilo kome za
publikaciju dok su kod tradicionalnih medija za publikovanje informacija
potrebni znacajni resursi.

Neke od karakteristika medija, koje omoguéavaju definisanje razlika izmedu
drustvenih i tradicionalnih medija su:

e Domet

| druStveni i tradicionalni mogu imati domet globalnog skupa korisnika
medutim, tradicionalni mediji uobicajeno imaju hijerarhijski centralizovanu
organizaciju, produkciju i distribuciju sadrzaja dok su drustveni mediji manje
hijerarhijski organizovani, decentralizovanisuirazlikuju se uraznim segmentima
produkcije i distribucije sadrzaja.

e Dostupnost

Tradicionalni mediji su tipiéno privatno ili drZavno vlasnistvo dok su
drustveni mediji uglavhom besplatno dostupni javnosti.

e Upotrebljivost
Tradicionalni mediji ¢esto zahtevaju posebne sposobnosti i obuku dok

drustveni mediji uglavhom ne zahtevaju niSta od toga, i u teroriji, svima su
dostupni.

e Neposrednost

Vreme Cekanja na komunikaciju kod tradicionalnih medija moze biti dugo,
meri se danima, nedeljama pa ¢ak i mesecima dok su drustveni mediji pogodni
za brz, ponekad i trenutni, odgovor gde jedino ucesnici uslovljavaju zastoj.
Medutim, kako tradicionalni mediji sve viSe prihvataju aspekte drustvenih
medija ta razlika postaje sve manje izrazena.

e Stalnost

Sadrzaji kod drustvenih medija, jednom kreirani tesko su izmenljivi (kao
¢lanak odstampan u casopisu) dok se sadrzaji kod drustvenih medija mogu
komentarisati i menjati.
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Drustveni mediji i tradicionalni mediji imaju i neke zajednicke karakteristike
kao Sto je, na primer, postojanje moguénosti dostizanja kruga aktivnih korisnika
manjeg ili veceg obima. Kao i televizijska emisija i objava bloga moze biti
pracena od manjeg ili veéeg broja korisnika.

Drustveni mediji su odavno prepoznati kao sredstvo koje se moze iskoristiti
u razli¢itim oblastima poslovanja kao i u obrazovanju. Sa moguénoséu da
se dobije skoro trenutni odgovor na bilo kakava upit, drustvene mreze
predstavljaju odlican alat za komunikaciju. U oblasti obrazovanja, drustvene
mreze imaju veliki znacaj jer omogudavaju Siroku lepezu materijala za ucenje,
razmenu tih materijala i saradnic¢ko ucenje. U oblasti poslovanja, individualci i
organizacije preko drustvenih mreza dobijaju mogucnost prosirenja kruga svog
delovanja Sirom sveta.

1.6  Kriterijumi rangiranja drustvenih medija

Na internetu mogu da se pronadu podaci vezani za to koji se drustveni
mediji najvise koriste. Kriterijum prema kojem se meri popularnost su razliciti
i zavisi od toga za koje potrebe se meri i na koji nacin.

Na slici 5 prikazana je lista najpopularnijih drustvenih medija na svetu
formirana prema broju aktivnih korisnika za 2022. godinu [7]. Na vrhu liste se
nalazi Facebook i dva njegova servisa: WhatsApp i Instagram. Youtube je na
drugoj poziciji. Iza toga sledi kineska drustvena mreza WeChat za koju se moze
reci da se na nasim prostorima skoro i ne koristi, pre svega zbog jezicke barijere
i demografskih karakteristika podrucja. Oko dvadesetog mesta se nalazi
Vkontakte (VK), drustvena mreZa koja se najviSe koristi na ruskom jezickom
porucju (82,40%) sa preko 100 miliona aktivnih korisnika [8].
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Slika 5: Najpopularniji drustveni mediji u svetu u 2022. godini prema broju aktivnih
korisnika (jun 2022.)
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Navedena lista je samo jedna od mnogih koje mogu da se pronadu na
internetu. Te liste treba je uzeti sa malom rezervom jer ih prave uglavnom
marketinske agencije koje se fokusiraju na odredeno trziste i prostor.

Broj aktivnih korisnika je samo jedan od podataka koji se aktivno prati i na
osnovu koga se rangiraju drustveni mediji i vrSe razli¢ite prognoze.

Podatakkojidajeznacajneindicije obudu¢emrazvojuodredenogdrustvenog
medija je podatak o broju preuzimanja aplikacije i saobracaju podataka. Ovde
treba naglasiti, da za dobijanje realne slike ne moZe se posmatrati samo jedna
godina vec i nekoliko prethodnih, narocito zbog toga Sto je 2020. godina bila
vrlo specificna zbog pandemije COVID-19. Internet servisi su u toj situaciji
doziveli ekspanziju jer se veliki deo poslova i komunikacije prebacio na online
mod. Skolske ustanove, od osnovnih $kola do univerziteta i fakulteta, presli su
na online nastavu $to je prouzrokovalo nastajanje i preuzimanje velikog broja
alata koji omogucavaju video konferencije. Saobraéaj na internetu se visestruko
uveéao, medutim, za sada se samo radi o velikoj koli¢ini prikupljenih podataka
koje tek treba izanalizirati i na osnovu toga izvesti odgovarajuce zakljucke.

MoZe se primetiti da se naslici 6 [6] pojavljuju dve skoro potpuno nepoznate
indijske aplikacije drustvenih medija: MX TakaTak (nastala 2019. godine) i Josh
(nastala 2020. godine). Obe ove aplikacije su nastale po uzoru na TikTok koji
je ujunu 2020. godine zabranjen u Indiji kao i jo$ 58 drugih kineskih aplikacija.
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Slika 6: Aplikacije drustvenih medija koje su najvise preuzimane u 2021. godini

Na slici 7 data je vizuelizacija najpopularnijih drustvenih mreza na svetu.
Mapu je napravio italijanski pisac, bloger i fotograf Vicenco Kozenca (it.
Vincenzo Cosenza) a kriterijum za merenje popularnosti je saobracaj podataka

[9].
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Kada se govori o u¢enju i nastavi preko interneta, u 2022. godini drustveni
mediji koji su se najviSe koristili za edukaciju su: YouTube, Microsoft Teams,
Zoom, Google Docs/Drive i Linkedin, slika 7 [10]. Lista je pravljena na osnovu
glasanja korisnika u tri kategorije:

e PPL (engl. Personal & Profesional Learning) — li¢éno i profesionalno

ucenje;

e WHPL (engl. Workplace Learning) — za u€enje na radnom mestu;

e EDU (engl. Education) — koji se koriste u edukativne svrhe.
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Slika 7: Najpopularniji drustveni mediji koji su se koristili za ucenje u 2022. godini

Bez obzira koji se kriterijum uzima kao dominantan prilikom odredivanja
popularnosti drustvenih medija, sustinsko pitanje je: koja su to svojstva
drustvenih medija koja motiviSu, odnosno demotivisu korisnike za njihovu
upotrebu i samim tim direktno uti¢u na prihvatanje/neprihvatanje drustvenih
medija. Ako se iskljuce spoljni uticaji kao Sto su filtriranje sadrzaja i zabranjivanje
drustvenih medija od strane drZavnih organa, najbitnija svojstva po kojima se
posmatraju karakteristike koje motivisu, odnosno demotivisu korisnike su:
pozadina i reputacija, osnovna ideja i ciljevi, svrha, funkcionalnost, sadrzaj,
rukovanje, izgled, tehnicka odrzivost i fleksibilnost i odrzavanje. U Tabeli 1
su navedene osnovne motiviSuée i demotivisuée karakteristike za svako od
navedenih svojstva.

Tabela 1: Karakteristike, motivacija i demotivacija korisnika za upotrebu
drustvenih medija

Motivise | Demotivise

svojstvo: pozadina i reputacija

uska upotreba

losa ili sumnjivareputacija
nepoznat sistem
neinspirativan je

volontiranje

besplatan je

pozitivno iskustvo u koris¢enju
opste popularan

aktuelan
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svojstvo: osnovna ideja i ciljevi

centralizacija informcija

kolaboracija

drustveno povezivanje

unapredenje komunikacije

povezivanje ucenja i slobodnog vremena

ne nudi nista novo

sve i svasta na jednom mestu
slicnost sa drugim raspoloZivim
alatima

svojstvo:

svrha

umrezavanje

drustvene interakcije

prosirenje korisnickog profila
deljenje informacija

podrska u ucenju

povezivanje sa korisnicima sliénog
interesovanja

nebitne usluge
nedostatak interaktivnosti
sistem ne podrzava licna
podesavanja

nedostatak interaktivnosti

svojstvo: funk

cionalnost

podrzavanje povezivanje tipa korisnik sa
korisnikom

sistem poruka

definisanje grupa

diskusije

deljenje sadrzaja

upravljanje dogadajima

generisanje zajednickog sadrzaja

e komplikovani vidzeti
¢ nezanimljive/nebitne igre

svojstvo: sadrzaj

opsti diskusioni forumi sa jasnom struk-
turom i relevantnim temama
informacije o uenickom Zivotu
informacije vezane za Skolu

nedostatak sadrzaja

previse informacija

nebitne ili previSe uske teme za
diskusiju

¢ neZeljene poruke

svojstvo: ru

kovanje

e jednostavan za upotrebu

jednostavan i jasan korisnicki interfejs

e previSe komplikovana struktura

e sadrzaj ne moze jednostavno da se
pronade

¢ dugacak lanac navigacije

svojstvo:

izgled

privlacan izgled
moderne teme

¢ mehanicki izgled
¢ malo slika

svojstvo: tehnicka odrzivost i fleksibilnost

brz i pouzdan sistem
otporan na kvarove

u potpunosti funkcionalan
otvorenog interfejsa
nezavisnost

osecaj kao da se sistem testira
nestabilan sistem
nemogucnost sinhronizacije sa
paralelnim sistemima
nepostojanje mobilne verzije
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svojstvo: odrzavanje

¢ stalni nadzor i razvoj e sporili nedostupan administrator

e popravljanje gresaka ¢ nedostatak nadzora

e uzimaju se u obzir povratne informacije ¢ bez kontrole

e kratke pauze kod servisiranja i e igmoriSu se povratne informacije
izvestavanja korisnika e duge pauze kod servisiranja

1.7 Dalji razvoj drustvenih medija

Drustveni mediji dobijaju sve znacajnije mesto u privatnom Zivotu, oblastima
obrazovanja i poslovanja. Na razvoj drustvenih medija utice i intenzivan razvoj
veb 3.0 tehnologija pomocu kojih se sajtovima drustvenih mreZa dodaju nove
funkcionalnosti. Osim toga, sve vise je zastupljeno kombinovanje tradicionalnih
medija sa drustvenim medijima, softverom i mrezama.

Najnoviji podaci pokazuju da 66,9% stanovnistva na Zemlji koristi mobilni
telefon, internet koristi 63,1% a 59% aktivno koristi drustvene medije. Mozda
su ocekivanja da su brojevi vedi jer je utisak da svi koriste mobilni telefon i
internet ali je problem u nejednako razvijenoj infrastrukturi. Na primer, samo
9-10% populacije u centralnoj i istoc¢noj Africi koristi drustvene medije. U
centralnoj i juznoj Aziji drustvene medije koristi 33-34% populacije. Drustveni
mediji se najviSe koriste u zapadnoj i severnoj Evropi i taj broj iznosi oko 83-
84% [7].

Ocekuje se da ¢e u bliskoj buduénosti drustvene mreZe potisnuti telefonsku
komunikaciju i sistem SMS poruka. Najvece i najpopularnije drustvene mreze
vel integriSu servise poput narucivanja i placanja usluga i roba. Uz ocekivanu
opsStu povezanost ljudi preko drustvenih mreZa smatra se da to vise nece
biti drustvene mreZe u danasnjem smislu, ve¢ ¢e evoluirati u osnovni alat za
udaljenu komunikaciju.
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2 | Sajtovi drustvenog umrezavanja

azu razvojaonlajn drustvenih mreza predstavlja razvoj drustvenih medija
koji se integrisu i kombinuju na sajtovima drustvenog umrezavanja.

Sajtovi drustvenih mreza (engl. Social Network Sites - SNS) su veb servisi
koji omogucéavaju pojedincu da [11]:

e kreira javniili polu javni profil u okviru ograni¢enog sistema,

e jasno definiSe listu drugih korisnika sa kojima deli vezu i

e moze da vidi i ukrsta listu korisnika onih sa kojima deli vezu.

Priroda i nazivi veza mogu biti vrlo razli¢iti od sajta do sajta. Vecina sajtova
drustvenih mreza omogucava komunikaciju i povezivanje sa nepoznatim
ljudima medutim, to nije njihova osnovna namena ve¢ da omoguci osobama da
artikulisu i ucine vidljivim svoje drustvene veze. Vecina ¢lanova neke drustvene
mreZe koristi sajt drustvenih mreza da komunicira sa osobama sa kojima ve¢
ima formirane neke oblike offline veza. lako sajtovi druStvenih mreza pruzaju
razne tehnicke mogucnosti, u osnovi svih je prikaz stranice-profila za svakog
¢lana koji je opste vidljiv. Za svaku osobu, profil je jedinstven i po uclanjenju
u grupu, sajt drustvenih mreza prikazuje formu koja sadrZi niz pitanja na koja
treba da se odgovori. Ta pitanja su najces¢e ime, prezime, godine, mesto
stanovanja, obrazovanje, interesovanje a uobicajeno postoji i sekcija u kojoj se
traZi da svako sebe ukratko opise. Na osnovu tih podataka se generise profil.
Mnogi sajtovi omogucavaju ali i podsti¢u korisnike da dodaju fotografije. Neki
omogucavaju dodavanje multimedijalnih sadrZajaiizmenu profilailiizrazavanje
osecanja. Vidljivost profila moZe dosta da varira od sajta do sajta, od toga da
se bira kome ¢e i da li biti vidljiv ceo ili deo, do toga da je uvek i svima vidljiv.
Nakon pridruzivanja drustvenoj mreZi, sajt drustvenih mreza nudi novom ¢lanu
da od vec prisutnih ¢lanova identifikuje one sa kojima bi Zeleo da se poveze.
Te veze mogu biti razliCite i terminologija varira od sajta do sajta ali neki od
najpopularnijih naziva su: ,Friends”, ,Contacts”, ,Fans*, ,Follower”... Vecina
sajtova traZi da se veza eksplicitno potvrdi sa obe strane ali ni to nije obavezno.

Kriticna komponenta sajta drustvenih mreza je javno prikazivanje veza. Sa
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jednog profila mogu da se vide profili svih osoba sa kojima postoje veze a to
znaci i njihove veze. Na taj nacin moZe da se prolazi kroz mrezni graf od profila
do profila birajuc¢i kontakte iz liste veza. Vecina sajtova omogucava da lista
kontakata bude vidljiva ukoliko se profil naznaci kao vidljiv.

Takode, mnogi sajtovi obezbeduju mehanizam za slanje poruka koji su
javno vidljivi na profilu osobe kojoj je poslata kao i slanje privatnih poruka
(uslov je da je osoba kojoj se Salje poruka na listi kontakta odnosno veza). lako
je ta moguénost vrlo popularna ne spada u domen obaveznih usluga.

Ostale, naj¢esée ponudene moguénosti (servisi) koje se nude na sajtovima
drustvenih mreza su: deljenje fotografija i video zapisa, diskusije u okviru
foruma, ostavljanje komentara na ugradenim blogovima...

Takode, sajtovi mogu prilicno da se razlikuju po karakteristikama ¢lanova,
odnosno po svojstvu oko koga se okupljaju ¢lanovi. Medutim, postoje situacije
kada ciljana grupa korisnika (¢lanova) se ne poklapa sa realnom situacijom. Na
primer, sajt drustvenog umrezavanja Orkut je ciljano kreiran da poveze ljude
sa engleskog jezi¢ckog podrucja a koji Zive u Sjedinjenim Ameri¢kim Drzavama,
medutim, Brazilci koji pripadaju portugalskom jezickom podrucju lako su
savladali interfejs koji je bio iskljuCivo na engleskom jeziku i vrlo brzo postali
dominantna korisni¢ka grupa. Osim toga, Orkut je bio veoma popularan u Indiji
i u jednom trenutku je dostigao oko 300 milina korisnika. Ovim servisom koji
je lansiran 2004. godine upravljao je Google a ugasen je deset godina kasnije.

Osim sajtova drustvenih mreza opSteg tipa, postoje i sajtovi kojima je cilj da
okupe ljude po nekom odredenom svojstvu kao $to je na primer veroispovest,
etnicka pripadnost, politicko opredeljenje, ljubav prema psima (Dogster) ili
mackama (Catster)... Medutim, i kod opstih sajtova uobicajeno je da se ¢lanovi
grupisu i povezuju po nekom odredenom svojstvu.

Glavna prednost koju nude sajtovi drustvenih mreza u odnosu na offline
upravljanje druStvenom mreZom je to Sto su veze eksplicitno kreirane,
upamcene za neko buduce koriséenje i pretragu i da se nove veze lakse kreiraju.
Sa druge strane neki odredeni sajt drustvene mreze, odnosno veze kreirane
u okviru njega i definisani profil predstavljaju samo parcijalnu sliku necijeg
drustvenog umrezavanja.

2.1 Podela drustvenih mreza

Drustvene mreZe prema nameni odnosno u zavisnosti od toga kako
funkcionisu dele se u pet grupa, slika 8:

e drustvene mrezZe bazirane na profilu — to su drustvene mreze kojima
je glavni cilj da ¢lanovima obezbedi moguénost da stupaju u razlicite vrste
interakcija. Orijentisane su ka profilu jer preko njega se ¢lanovi povezuju, dele
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stavove, misljenja, slike i objavljuju vazne dogadaje. Najpopularnije drustvene
mreze ovog tipa su Facebook i LinkedIn;

e drustvene mreZe bazirane na sadrZaju —to su drustvene mreZze kod kojih
je akcenat na razmeni sadrzaja dok profil nije toliko bitan. Obi¢no se svima
dozvoljava da pristupaju deljenim sadrzajima bez obzira da li su registrovani
kao ¢lanovi ili ne. DruStvene mreZe ovog tipa su YouTube i Instagram:;

e korisnicki kreirane ili privatne drustvene mreze (engl. White Label) —
vrsta servisa koja omogucava da korisnik sam kreira druStvenu mrezu prema
svojim potrebama. Najpoznatije platforme koje se koriste za ovu svrhu su Ning
i Elgg.

e mikroblogovi—svrha ovog tipa drustvenih mreza je objavljivanje kratkih
poruka kojima mogu biti pridodate slike i kratki video klipovi. Opsteprihvacena
drustvena mreZa ovog tipa je X (Twitter);

e viSekorisni¢ka virtuelna mreza — korisnici u okviru ovih drustvenih
mreza komuniciraju preko avatara. U ovu grupu spadaju i virtualne igre kao $to
je War of Warcraft.

SAJTOVI DRUSTVENOG UMREZAVANIA

bazirani na profilu bazirani na sadrzaju korisnicki kreirane mikroblog visekorisnitka virtuelna mreza

, World of Warcraft
Twitter i i

[] nTumb|r @ World of Tanks
@QQ @ Counter-Strike

social Tencent QQ

ﬁ Facebook 2 YouTube

fikeclin m Instagram

¢dVNhrenren ( O)
BkoHTakTe m coolinarika

Slika 8: Klasifikacija drustvenih mreZa

Navedenu podelu treba uslovno shvatiti jer su joS uvek podeljena misljenja
oko toga da li YouTube i virtueni svetovi predstavljaju drustvene mreze.

Direktna ili indirektna komunikacija je jedna od osnovnih svrha drustvene
mreze. Dobra komunikacija obezbeduje vece zadovoljstvo korisnika i samim
tim duZe zadrZavanje na drustvenoj mreZi. Za ostvarivanje sto boljih rezultata
u komunikaciji na drustvenim mrezama, potrebni su:

e izbor odgovaraju¢ih medija,

e izbor odgovarajucih aplikacija/servisa,

e upotreba izvora velike pouzdanosti,

e koris¢enje Sto razumljivijeg jezika,

e oblikovanje poruka da stimuliu interes za sadrzaj,
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e oblikovanje poruka da uslove Zelju za reagovanjem,
e oblikovanje poruka da uticu na usmeravanje akcije u skladu sa porukom.

2.2  Pregled najpopularnijih drustvenih mreza

Facebook je drustvena mreZa bazirana na profilu koji moze da se menja,
zatvara i otvara prema Zelji i potrebi korisnika. Korisnici mogu da postavljaju
slike, ostavljaju komentare i Salju privatne ili javne poruke, dele veze i
sadrzaje. Omogucéeno je i formiranje posebnih virtuelnih grupa prema poslu
ili interesovanju. Jedna osoba moZe da bude ¢lan vise razlic¢itih grupa. Preko
Facebook-a kao platforme distribuira se i veliki broj drustvenih igara koje
se koriste u razne svrhe: zabavu, uéenje, promociju i slicno. Kritika koja se
najées¢e upucuje Facebook-u vezana je za prikupljanje podataka sa li¢nih
profila ¢lanova, njihovu obradu i prosledivanje poslovnim parterima. Moguée
je pisanje korisnickih aplikacije za Facebook i dodavanje funkcionalnosti prema
sopstvenim potrebama. Na raspolaganju je i prilican broj otvorenih alata za
analizu aktivnosti ¢lanova.

Preko X-a (Twitter) korisnici komuniciraju tako $to razmenjuju kratke
poruke duzine do 140 (u nekim lokalizacijama je dopusteno i do 280) karaktera
koje se zovu tvitovi. Korisnici u okviru tvita mogu da postavljaju slike ili linkovi
na neke druge veb stranice ili na duzZe sadrzaje.

Zbog kratke forme, X (Twitter) je zgodan za brze razmene poruka i mnogi
korisnici ga koriste kao SMS servis na internetu. Osnovni koncept X-a (Twitter)
je da korisnik postavlja poruke na svom licnom nalogu i da definise listu drugih
korisnika Cije poruke Zeli da prati. Na taj nacin se korisnici povezuju odnosno
formira virtuelna zajednica. Jedna od zanimljivosti je da su pred kraj fudbalskog
meca izmedu Japana i Danske za svetski kup u fudbalu 2010. godine, korisnici
Tvitera objavljivali 3,283 tvita u sekundi.

LinkedIn je veoma popularna poslovna drustvena mreza. Osnovna namera
LinkedIn-a je povezivanje sa kolegama iz branse i potencijalnim poslodavcima.
Nakon otvaranja profila korisnik ima moguénost postavljanja svoje radne
biografije, moze deliti sadrzaje koje smatra relevantnim i zanimljivim, moze se
pridruzivati razli¢itim grupama i stranicama, pratiti oglase za posao itd.

Instagram je online servis koji je veoma brzo pridobio veliku popularnost.
Prvobitno je bio namenjen samo za uredaje kao Sto su iPhone i iPad. U aprilu
2012 je postao dostupan i za uredaje sa Android operativnim sistemom.
Instagram je originalno servis za preradu fotografija, alije ujunu 2013. uvedeno
i objavljivanje video-snimaka na istom servisu, trajanja do 15 sekundi. Danas
se na Instagram mogu postaviti snimci trajanja do 1 minut, i neogranicen
broj slika koje se aZuriraju jednom u 24 ¢asa. Na Instagram se mogu ubacivati
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fotografije i kratki video - snimci i da se potom objavljuju na drugim drustvenim
mrezama. U 2012. godini Facebook korporacija kupuje Instagram i tada se
prvi put spominje kao drustvena mreza. Korisnici su od tada omogucdeni da se
povezu sa drugim korisnicima koji imaju Instagram nalog i da prate sve njihove
objave. Takode, korisnici aplikacije mogu da u svoj profil ,ubace” i svoje licne
podatke kao i da prave selekciju od objavljenih fotografija.

YouTube je internet servis za razmenu audio video sadrZaja. Osnovali
su ga Chad Hurley, Steve Chen i Jawed Carim 2005. godine u Kaliforniji, San
Mateo. Od 2006. godine u vlasnistvu je Google kompanije. YouTube se zbog
svoje prirode naziva i sajt za korisnicki generisan sadrzaj jer jedino ogranicenje
za postavljanje video klipova je da ne budu neprimereni i da se njihovim
distribuiranjem ne narusavaju autorska prava. Korisnici koji Zele da preuzimaju,
postavljaju ili komentariSu sadrZaje neophodno je da budu prijavljeni dok za
pregledanje sadrzZaja prijava nije obavezna.

Google+ je jos jedan pokusaj kompanije Google da ponudi ovaj tip servisa.
To je i drustvena mreza i usluga za otkrivanje identiteta nastala od kompanije
Google. Lansirana je 28.06.2011 godine ali je Google odlucio da je ugasi i
objavio je da ¢e svi nalozi biti deaktivirani do 2.4.2019, jer se po njihovom
misljenju malo koristila a bilo je i puno izazova vezanih za odrZavanje servisa.
Ocigledno je da se Google do sada nije ozbiljno bavio servisima ovoga tipa.

WeChat (ili Weixin) je najpopularnija drustvena mreza u Kini iako je ma-
hom ne koriste mlade generacije. Na nasim prostorima nije toliko poznata ali
sa preko 1,3 milijarde aktivnih korisnika predstavlja jednu od najkoris¢enijih u
svetu. Razvijena je od strane Tencent Holdings Limited i pustena je u upotre-
bu 21.1.2011. godine. Domi- =~ msm  WeChat Q ®
nantno se koristi preko mo-

- &
bilnih telefona. WeChat sa ® New Chat
svojim servisima je odavno .
prestala da bude samo e Py
drustvena mreza profilnog . ... P4 Scan
tipa vec predstavlja multi-
. . o Money
funkcionalnu platformu koja Dinng Neary
pruZa razli¢ite usluge, slika 9 arnes
[12]. Preko WeChat-a mogu —
da se plaéaju komunalni Wechat ow
v . . il (O] [ [} L1
racuni, kupuje roba/usluge,
rezervisu karte za putovanja, SR
. C 2 L
zakazuje pregled kod lekara, : ' : Q E 5 @
moze da se realizuje bespla- T
tan razgovor a podrzana je i slika 9: WeChat servisi
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konferencijska veza. U WeChat je integrisan i prevodilac. Postoji navigacija
i deljenje lokacija u realnom vremenu. Ovaj i veci broj gore pomenutih
servisa postoje i na drugim drustvenim medijima (Facebook, Google, Viber,
WhatsApp...) ali retko koja platforma ima sve to objedinjeno.

Interesantno je da postoji i Citav niz aplikacija za povezivanje korisnika i
uspostavljanje novih prijateljstva i one su svojstvene samo za WeChat. Neke
od njih su: zatresi telefon (engl. Shake) i istrazi okolinu (engl. People Nearby).
Napravljen je i Citav niz igara za istu svrhu. Opcija People Nearby pretrazuje i
prikazuje korisnike u krugu od 20 kilometara. Shake je aplikacija svojstvena
samo za WeChat i spaja dva korisnika koja u isto vreme pomeraju telefon levo
desno.

Pored WeChat-a treba joS pomenuti jos neke istocnjacke drustvene mreze
koje dostizu izmedu 100 i 500 miliona aktivnih korisnika: Qzone (omogucava
deljenje slika, gledanje videa, slusanje pesama, pisanje blogova, vodenje
dnevnika i slicno), Sina Weibo, QQ (mikroblogovi), Renren (profilna drustvena
mreza), Baidu Tieba (tematski forumi), LINE (omogucava deljenje slika, videa,
slanje poruka, telefoniranje).

Kada se govori o sajtovima drustvenog umreZavanja koje su poznate na
nasim prostorima uglavhom se pominju: Facebook, X (Twitter), Linkedin,
Instagram, Tik Tok, Discord, Twitch, Vkontakte, Pinterest i Quora. Navedene
aplikacije su uglavnom i lokalizovane na srpski jezik. Medutim, spisak trenutno
aktivnih sajtova drustvenog umrezavanja koji su dostupni daleko je Siri [13]:

e MeWe - definisana kao antiFacebook; pruza iste opcije kao Facebook
pri éemu nema prikupljanja podataka, reklamiranja, pracenja korisnika
a i interfejs je malo jednostavniji.

* Rumble — platforma za deljenje sadrzaja, slicna YouTube-u.

e Vimeo —sli¢na YouTube-u ali viSe orijentisana ka profesionalcima.

e Clubhouse — podrzava uzivo diskusione forume. U jednoj pricaonici
moze da bude i do 5000 uéesnika Strogo je zabranjeno snimanje,
zapisivanje i deljenje razgovora.

e  FilmAffinity — platforma drusStvenog umrezavanja za ljubitelje filmova.

e Ello — osmisljena da okuplja umetnike.

e DeviantArt — okuplja umetnike i ljubitelje umetnosti.

e Jtalki — spaja ucenike i nastavnike jezika.

e CouchSurfing — namenjena spajanju ljubitelja putovanja sa lokalnim
stanovnicima koji su voljni da budu vodici.

e WattPad — namenjena kako profesionalnim piscima tako i piscima
amaterima koji tu mogu da objavljuju svoje price.

e Goodreads — namenjena ljubiteljima knjiga
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e Elpha — poput Linkediln-a ali namenjena isklju¢ivo Zenama.
e Triller — direktna konkurencija Tik Tok-u.

e  WHT.Social — drustvena platforma koju je pokrenuo suosnivac
Vikipedije Jimmy Wales. Zamisljena je da bude alternativa Facebook-u
i X-u (Twitter), bez reklama i pla¢anja.

e Xing — sli¢na LinkedIn-u samo je orijentisana na nemacko govorno
podrucje.

e Wayn - za ljubitelej putovanja.

* Ravelry — za ljubitelje ru¢nih radova (tkanje, strikanje i heklanje).
e Cafeemom — za podrsku mamama.

® Peanut — slicno kao Cafemom.

e Komoot — za ljubitelje planinarenja i hajkinga.

2.3  Istorija drustvenih mreZa (sajtova drustvenog umreZavanja)

Od pocetka razvoja drustvenog softvera, razvijen je i veliki broj vise ili manje
poznatih drustvenih mreza. Trenutno je na internetu zastupljeno drustveno
umrezZavanje u svim sferama interesovanja: obrazovanje, hobi, posao, druzenje,
zabava...

Prva elektronska poruka poslata je 1971. Dva ra¢unara izmedu kojih je bila
razmenjena poruka bili su jedan pored drugog.

BBS (Bulletin Board System) - smatra se prvim kolaborativnim alatom
dostupnim za personalne ra¢unare. Nastao je 1974. godine. Prvobitni BBS
je omogucavao pristup samo preko telefonske linije koris¢enjem modema.
Korisnici koji se prijave na sistem mogli su da izvrsavaju neke funkcije kao Sto
su slanje i prijem podataka, Citanje vesti i razmenjivanje poruka sa drugim
korisnicima. U pocetku, na BBS sistem je mogao da pristupi samo jedan korisnik
u jednom trenutku. Kasnije su uvedeni BBS sistemi sa viSe telefonskih linija
koji su nudili razgovor uzivo medu korisnicima — ¢et. Rani BBS sistemi su bili
lokalni fenomemen jer se povezivanje sa korisnicimas koji nisu u istom mestu
naplacivalo preko telefonske linije kao medumesni razgovor.

Iste godine kad i BBS nastao je i Usenet — svetski podeljen diskusioni sistem.
Razlika izmedu BBS-a i Usenet-a je nedostatak centralnog servera. Korisnici su
mogli da Citaju i postavljaju poruke (Clanci ili objave) u jednoj ili vise kategorija
(tematske grupe). Preko Usenet-a bili su distribuirani i prvi veb pretrazivaci koji
i danas postoje (Google i Yahoo).

Geocities je nastao 1994. godine i jedan je od prvih sajtova za drustveno
umrezavanje. ldeja je bila da korisnici kreiraju vlastite veb-sajtove u jednoj od
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Sest kategorija. Kategorije su nosile naziv jednog od Sest gradova poznatih po
odredenim karakteristikama (Holivud, Volstrit ...).

Sledeée godine theglobe.com je korisnicima dao slobodu da personalizuju
svoje online iskustvo tako Sto im je omogucdio objavljivanje vlastitog sadrzaja i
interakciju sa drugima koji imaju sli¢na interesovanja.

AOL Instant Messenger je lansiran 1997. godine i popularizovao je razmenu
instant poruka.

Iste godine se lansira i Six Degrees koji omogucava kreiranje profila i
dodavanje prijatelja. Dok je Six Degrees omogucavala korisnicima da kreiraju
staticne profile, LiveJournal mreza je imala osveZzavanje profila korisnika

Razvoj i rast interneta je uslovio 2000. godine pojavu Dot-Com Bubble $to
dovodi do pada trzista akcija i propasti mnogih internet preduzetnika.

Friendster koji omogucava onlajn povezivanje prijatelja lansiran je 2002.
godine. Baza korisnika ove drustvene mreZe je porasla na tri miliona u toku
prva tri meseca. To znaci da je 1 od 126 tadasnjih internet korisnika imao nalog
na Friendsteru. Ova mreza je bila aktivna do 2015. godine.

MySpace je pokrenula kompanija za internet marketing i prva verzija je
kodirana za samo 10 dana (previse brzo). MySpace je pusten 2003. godine i u
pocetku smatran je klonom Friendster-a.

Tokom narednih godina pokrenuti su mnogi sajtovi za drustveno
umrezavanje, kao sto su LinkedIn, Tribe, Classmates, Netlog ...

Facebook je drusStvena mreza nastala 2004. godine u Sjedinjenim
Americ¢kim Drzavama. Osnovao u je Mark Zakerberg (engl. Mark Zuckerberg)
kao besplatnu, zatvorenu druStvenu mreZu za povezivanje studenata sa
Harvarda. Kasnije se otvorila i za druge institucije i Skole. Danas ima vise od 1.8
milijarde aktivnih korisnika.

Hi5 iz 2005. godine takode je joS uvek aktivna.

X (Twitter) je nastao 2006 godine i po tipu je mikroblog. Nije popularan kao
Facebook, ali je i sa povremenim usponima i padovima u broju korisnika, uvek
medu prvih deset. Godine 2023. menja vlasnic¢ku strukturu i preimenovan je
uX.

U Srbiji, prve drustvene mreze javljaju se 2006. godine. Prvi sajt ovog tipa
bio je bleja.com. Tokom 2007. godine pocinje ekspanzija drustvenih mreza.
Jedna od autenti¢no srpskih drustvenih mreza je crkva.net koja je bila podrzana
od Srpske pravoslavne crkve . Na Zalost, i ona se tokom 2020. godine ugasila,
i danas vise ne postoji kao ni ostale. Bilo je najave otvaranja nekih domacih
drustvenih mreza tokom COVID-19 pandemije ali za sada ni jedna od njih nije
zazivela.
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3 | Otvoreni podaci i otvoreni sadrzaji na vebu

Druétveni mediji su jedan od najvedih generatora podataka na internetu
ali nisu jedini. Podaci su svuda oko nas i stalno su predmet razmatranja
i analize. Jedan od aspekata sa koga se posmatraju podaci je vlasnistvo, koji
su javni a koji privatni podaci. Identi¢na je prica i kada se pri¢a o delima na
internetu i vlasnistvom nad njima. Treba napomenuti da kada se pria o
otvaranju podataka, ne pri¢a se o njihovoj verodostojnosti ve¢ sam o njihovoj
dostupnosti. Za utvrdivanje verodostojnoasti koriste se razliite tehnike o
kojima ce kasnije biti reci. Takode, pojmovi javni i privatni podatak se detaljno
objasnjavaju u poslednjem poglavlju.

3.1 Podaci

Podatak je jedna od osnovnih komponenti racunarskog sistema. Sam po
sebi nema znacenje ve¢, tek kada se obradi predstavlja informaciju.

Svaki podatak karakteriSe simbol, opis i kontekst. Podaci mogu biti:
e struktuirani: brojevi, karakteri,...

e nestruktuirani: slika, zvuk,video...

Obrada struktuiranih podataka moZe relativno jednostavno da se
automatizuje, odnosno mogu jednoznac¢no programski da se obrade, za
razliku od nestruktuiranih podataka koji mogu da se viSestruko interpretiraju.
Struktuirani podaci se najéesce vezuju za baze podataka dok su nestruktuirani
svi ostali.

Danas, u okolnostima kada se prikuplja velika koli¢ina razli¢itih podataka,
mnogo je vecli procenat nestruktuiranih podataka u odnosu na struktuirane
i njima mnogo viSe pristupaju autoimatski sistemi nego ljudi. U tom smislu,
masinski Citljivi podaci su podaci koji mogu da se obrade od strane racunara.

3.2 Definicija termina , otvoren”

Termin otvoreni podaci se odnosi na sve oblike otvorenih sadrzaja na vebu.
Otvoreni podatak i sadrZaj svako moZe slobodno da koristi, menja i deli u
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bilo koju svrhu. Koliki se znacaj daje otvaranju podataka govori i to da se tom
problematikom osim velikog broja pojedinaca, orgnizacija i fondacija bave i
drzavne uprave.

Open Knowledge International je globalna neprofitna organizacija kojoj
je cilj da ukaZze na vrednost otvorenih podataka i sadrzaja, znacaj otvaranja
podataka i mogucnost upotrebe otvorenih podataka za reSavanje drustvenih
problema. Osnovao ju je Rufus Pollock maja 2004. godine sa sedistem u
Kembridzu kao Open Knowledge Foundation a danas predstavlja globalnu
mrezu ljudi koji zagovaraju otvaranje podataka i kreiranje otvorenih podataka
i na taj nacin omogucava kreiranje i Sirenje znanja [14]:

Pravedna, slobodna i otvorena buducnost.

Nasa misija je kreiranje otvorenijeg sveta — sveta u
kome su svi podaci osim privatnih otvoreni, svima
besplatno dostupni za upotrebu, nadogradivanje i
deljenje; kreatori i inovatori su prepoznati i posteno
nagradeni.

Open Definition je jedan od projekata organizacije Open Knowledge
International i bavi se definicijom termina ,otvoren” u kontekstu otvoren
podatak, otvoreno znanje, otvoren kod, otvoreno delo i otvorena licenca.

Otvoreno znanje je ono sto otvoreni podaci postaju
kada su korisni, upotrebljivi i iskorisceni.

Postoje razliciti tipovi podataka koji mogu da se iskoriste da bi se iz njih
dobilo znanje:

Podaci o kulturnim delima i artefaktima. Ove podatke prikupljaju i
Cuvaju galerije, biblioteke, arhivi i muzeji.

Podaci koji nastaju kao deo naucnih istrazivanja.

Podaci vezani za finansije: drzavni racuni (prihodi, rashodi), trziste
finansija (akcije, obveznice i slicno).

Podaci koji produkuju statisticki zavodi: popis stanovnistva,
socioekonomski indikatori i drugo.

Podaci vezani za klimu i vremenske uslove.

Podaci vezani za Zivotnu sredinu: kvalitet voda, vazduha i drugi podaci
vezani za kvalitet prirodnog okruzZenja.

Gore navedena definicija otvorenog znanja je data u kontekstu znanja koje
se dobija obradom podataka. Postoji preciznija definicija otvorenog znanja
koja se fokusira na nacin upotrebe:
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Znanje je otvoreno ako je svako slobodan da mu
pristupi, koristi ga, menja i deli — ogranicen, u
najboljem slucaju, samo merama da se sacuva poreklo
i otvorenost.

Pojam delo se koristi da oznaci stavku ili deo znanja koje se prenosi.

Pojam licenca se odnosi na zakonske uslove pod kojima je delo dostupno.

Pojam javno vlasniStvo oznacava odsustvo autorskih i srodnih ogranicenja,
bilo nepostojanjem ili odricanjem svih takvih uslova.
Klju¢ne karakteristike otvorenosti su:

1.
2.
3.

dostupnost i pristup,
ponovna upotreba i redistribucija,

univerzalno ucesce.

Na primer, u definicijama otvorenog dela i otvorene licence moze se videti
da su ove karakteristike detaljno razradene. Prema tim definicijama, da bi
nesto bilo otvoreno delo odnosno otvorena licenca treba da ispunjava sledeée

uslove:
1.

Otvorena dela

Otvoreno delo mora da ispunjava sledece uslove u svojoj distribuciji:

1.1. Otvorena licenca ili status. Delo mora biti u javnom vlasnistvu ili

dostupno pod otvorenom licencom (kao Sto je definisano u ¢lanu 2).
Svi dodatni uslovi koji prate delo (kao na pr. uslovi koriS¢enja, ili patenti
koje drzi strana koja poseduje licencu) ne smeju da budu u suprotnosti
sa statusom javnog vlasniStva dela ili uslovima licence.

1.2. Pristup. Delo mora biti dostupno u celosti i po ceni koja ne prelazi

razumne troSkove jedne reprodukcije, i trebalo bi da bude dostupno
za preuzimanje sa interneta bez nadoknade. Sve dodatne informacije
koje su neophodne po uslovima licence (kao $to su imena saradnika i
ucesnika neophodnih za pripisivanja zasluga) takode moraju da prate
delo.

1.3. Masinska Citljivost. Delo mora biti dostupno u obliku koji je jednostavan

za obradu na racunaru, takvom da omogucava lako pristupanje iizmenu
pojedinacnih elemenata dela.

1.4. Otvoreni format. Delo mora biti dostupno u otvorenom formatu.

2.

Otvoreni format je onaj koji nema restrikcija koris¢enja, monetarnih ili
drugih, i koji se mozZe obraditi bar jednim slobodnim/besplatnim/sa-
otvorenim-kodom softverskim alatom

Otvorene licence

Licenca bi trebalo da je kompatibilna sa ostalim licencama. Licenca je
otvorena ukoliko zadovoljava sledece uslove
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2.1. Obavezne dozvole
Licenca mora da neopozivo dozvoljava (ili dopusta) sledece:

2.1.1. Upotreba. Licenca mora da dopusti slobodnu upotrebu
licenciranog dela.

2.1.2. Dalja distribucija. Licenca mora da dopusti dalju distribuciju
licenciranog dela, uklju¢ujuéi prodaju, bilo samostalno ili u okviru
kolekcije saCinjene od dela iz razlicitih izvora.

2.1.3.Izmene. Licenca mora da dopusti izradu derivata licenciranog
dela i da dopusti dalju distribuciju ovih derivata pod istim uslovima
kao originalno licencirano delo.

2.1.4.1zdvajanje. Licenca mora da dopusti da se bilo koji deo dela
slobodno koristi, distribuira, ili menja nezavisno od ostalih celina
dela ili izdvojeno iz kolekcije u kojoj je delo prvobitno distribuirano.
Sve strane koje na bilo koji nacin dobiju deo dela pod istim uslovima
originalne licence bi trebalo da garantuju ista prava kao originalno
delo.

2.1.5. Kompilacija. Licenca mora da dopusti da se licencirano delo
distribuira zajedno sa ostalim delima bez stavljanja ogranicenja na
ostala dela.

2.1.6. Bez diskriminacije. Licenca ne sme da diskriminiSe bilo kojeg
pojedinca ili grupu.

2.1.7. Sirenje. Prava vezana za delo moraju da vaZe za sve kojima se
distribuira bez obaveze da se saglase sa bilo kojim dodatnim zakonskim
uslovima.

2.1.8. Primena za bilo koju svrhu. Licenca mora da dopusti koriséenje,
dalju distribuciju, izmene, i kompilacije za bilo koju svrhu. Licenca
ne sme da bilo kome zabrani koriséenje dela u specifiénim obastima
upotrebe.

2.1.9. Bez nadohnade. Licenca ne sme da namece bilo kakvu naknadu,
povlasticu, ili drugu kompenzaciju ili novéanu naknadu u okviru svojih
uslova.

2.2. Prihvatljivi uslovi
Licenca ne sme da ogranicava, €ini neizvesnim, ili na drugi nac¢in umanjuje

zahtevane dozvole iz ¢lana 2.1. osim u sledeéim prihvatljivim uslovima:
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2.2.1. Pripisivanje. Licenca moZe da zahteva da distribucija dela sadrzi
naveden spisak saradnika, nosioca prava, sponzora i stvaraoca sve dok
ovi zahtevi nisu opterecujuci.

2.2.2.Celovitost. Licenca moZe da zahteva da izmenjena verzija



licenciranog dela nosi drugo ime ili broj verzije u odnosu na originalno
delo ili da naznaci napravljene izmene.

2.2.3.Sli¢nost pri deljenju. Licenca mozZe da zahteva da distribucije
dela ostanu pod istomili slicnom licencom.

2.2.4. Naznaka. Licenca mozZe da zahteva zadrZavanje obavestenja o
autorskim pravima i identifikaciju licence.

2.2.5. 1zvorni kod. Licenca moze da zahteva da svaka distribucija dela
pruza pristup preporu¢enom nacinu za pravljenje izmena.

2.2.6.Zabrana tehnickih ogranicenja. Licenca moze da zahteva da
distribucija dela ostane slobodna od bilo kojih tehni¢kih mera koje bi
ogranicavale ostvarivanje inace dozvoljenih prava.

2.2.7.Nenapadanje. Licenca moZe da zahteva da strana koja je
napravila izmene odobri javnosti dodatne dozvole (na primer,
patentne licence) ako je to potrebno za ostvarivanje prava propisanih
licencom. Licenca takode moze da uslovi nenapadanje drugih licenci
uz posStovanje bilo kojeg dozvoljeno prava (opet, na primer, spora oko
patenata).
Trenutno aktuelna verzija gore navedenih definicija je 2.1 a postoji i
lokalizacija na srpski jezik [15].
Treba jo§ napomenuti da kljuéni izrazi: ,mora”“, ,ne sme”, ,trebalo bi“ i
,moze“ treba da se interpretiraju kako je navedeno u RFC2119.

Otvoreni kod ili slobodni softver takode potpada pod definiciju otvorenog
dela. Postoje dve neprofitne organizacije koje se bave problematikom
slobodnog softvera i njegovim licenciranjem, odnosno promovisu otvoren kod
i otvorenu licencu (engl. General Public License, GNU): Open Source Initijative
[16] i Free Software Foundation [17].

3.3  Povelje vezane za otvaranja podataka (Open Data Charter)

Skoro sve inicijative koje se bave problematikom otvaranja podataka isticu
vaznost da rad drZavnih organa bude javan i u tom smislu odgovoran prema
civilnom drustvu. Jedan od nacina da se to postigne je otvaranje podataka od
strane drzavne uprave, odnosno da se podaci koji se odnose na rad drzavnih
organa otvaraju i stavljaju na raspolaganje javnosti.

Pokazujemo znacaj otvorenih podataka za rad
organizacija civilnog drustva

(engl. We show the value of open data for the work of
civil society organizations)
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Obezbedujemo organizacijama alate i vestine za
efektivnu upotrebu otvorenih podataka

(engl. We provide organisations with the tools and
skills to effectively use open data)

Cinimo da vladini informacioni sistemi budu odgovorni
civilnom drustvu

(engl. We make government information systems
responsive to civil society)

(Open Knowledge International)

This is historical material “frozen in time”. The website is no longer updated and links to'external websites and some internal pages may not work.
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Slika 10: Akt kojim Barak Obama nalaZe otvaranje podataka

Barak Obama (engl. Barack Obama), predsednik Sjedinjenih Americkih
drzava u periodu od 2009. do 2017. godine, je u maju 2013. godine potpisao
akt kojim je uvedena obaveza da se svi podaci koji se odnose na drZzavnu
upravu ucine javno dostupnim i da budu masinski ¢itljivi odnoso da budu laki
za obradu, slika 10 [18].

Potpisivanje tog akta nije doslo iznenada vec¢ je bila posledica mnogih
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pojedinacnih inicijativa. Jo§ u maju 2009. godine Federal Chief Information
Officer je aktivirao internet sajt DATA.GOV, slika 11. Guverner Njujorka je
sredinom 2012. godine uveo lokalni zakon da, svi podaci koji mogu da se ucine
javno dostupnim, u smislu da ne narusavaju privatnost, moraju se da se ucine
javno dostupnim i da moraju da budu u masinski Citljivom kodu.

Medutim, pomenuti akt je svrstan u istorijske podatke na sajtu Bele kuée
pa se postavlja pitanje da li je taj akt joS uvek na snazi odnosno, da li se postuje.
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ANy ) banks. This list includes banks which have failed since October 1, 2000.

Lottery Mega Millions Winning Numbers: Beginning 2002
l#* 1373 recent views
State of New York — Go to hitp://on.ny.gov/1J8tPSN on the New York Lottery website for
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Local Government m Small Busfnessﬂ.dmfm'sfranon — The Small Business Adminishali?ﬂ mailnlains the Dynamic
Small Business Search (DSBS) database. As a small business registers in the System for

Climate (T Award Management, there
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Energy @D
Electric Vehicle Population Data | 857 recent views

Topic Categories State of Washington — This dataset shows the Battery Electric Vehicles (BEVs) and Plug-in
Hybrid Electric Vehicles (PHEVs) that are currently registered through Washington State
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Slika 11: Prikaz sajta DATA.GOV [19]

Grupa G8 je juna 2013. godine donela svoju povelju Open Data Charter
[20]. Ta povelja predstavlja okvir pod kojim je pokrenuta saradnja izmedu vlada
preko sedamdeset drzava i eksperata koji se bave problematikom otvaranja
podataka, promovisanjem ideje otvoranja podataka u cilju postizanja opsteg
drustvenog razvoja i koji su definisali svoju povelju pod istim nazivom: open
data charter, slika 12.
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Otvoreni podaci su podaci koji su raspoloZivi u
odgovaraju¢em tehnickom i pravno dozvoljenom
obliku tako da bilo ko, bilo kada i bilo gde moze
slobodno da ih koristi i distribuira (engl. Open data is
digital data that is made available with the technical
and legal characteristics necessary for it to be freely
used, reused, and redistributed by anyone, anytime,
anywhere).

open data charter principles, 2015

Open data charter okuplja zainteresovane oko Sest osnovnih principa:

1.

vk W

otvoreno po definiciji (engl. Open by Default),

blagovremeno i sveobuhvatno (engl. Timely and Comprehesive),
dostupno i upotrebljivo (engl. Accessible and Usable)

uporedivo i interoperabilno (engl. Comparable and Interoperable)

za poboljsano upravljanje i gradansku inicijativu (engl. For Improved
Governance and Citizen Engagement)

za inkluzivni razvoj i inovacije (engl. For Inclusive Development and
Innovation)

Vision

We want @ world in which gevernments collect, share, and use well-governed
data, to respond effectively and accountably to our most pressing social,

economic, and environmental challenges.

Principles

Open By Default Timely and Accessible and Usable
Comprehensive
@ - WY
-2
Comparable and For Improved Governance For Inclusive Development
Interoperable & Citizen Engagement and Innovation
ADOPT THE ODC PRINCIPLES

Slika 12: Principi Open Data Charter [21]



U Srbiji ne postoji zakon o otvaranju podataka ali:

,Otvaranje podataka u posedu javnih institucija radi
njihove ponovne upotrebe stratesko je opredeljenje
Vlade Srbije, o cemu svedoci i to sto Strategija razvoja
elektronske uprave u Republici Srbiji za period od
2015. do 2018, kao i akcioni planovi za sprovodenje
inicijative Partnerstvo za otvorenu upravu u Republici
Srbiji za 2016-2017. i 2018-2020. godinu sadrZe
posebna poglavlja posvecena otvaranju podataka.
Oblast otvaranja podataka ce biti obuhvacena i novim
strateskim okvirom za elektronsku upravu u Republici
Srbiji za period od 2019. do 2021. godine, Cija je izrada
u toku.”[22][23]

U skladu sa tim, otvoren je zvani¢ni Portal otvorenih podataka, slika 13.

Takode, postoje nevladine organizacije koje pokusavaju da podatke koji se
mogu uciniti javno dostupnim i ucine takvim.

i perytia Cotma
lMopTan oTBOpeHHx nopataka
opmawewty) G

Bror flokyuewra Tewe Ipwjasaiperscpaisda

TEME

¢ 9 » ¥
*

EnepreTuka Unmesn oapxusor passoja

HAJHOBHJH CKYTIOBH NOAATAKA MCTAKHYTH MPUMEPH YMOTPEBE

Pe3ynTath MOHHTOPHHra BasAyxa rpana Wanua (16-22.01.2023) MepHo MecTo 38B0A gy oEyC
32 jasko 3apasme Wabau

4303 10804 LBEnLB (16-22.01 2023) MEDHO MECTO 38801 38 J680 10038 Labe

( cama) owe

Pe3ynTaTii MOHKTOpMHra Ba3yxa rpaaa lWanua (16-22.01.2023) mepko mecto Kpehu ce onpyuso-Bop ka asa Touxa

Slika 13: Portal otvorenih podataka Republike Srbije [24]

3.4  Primeri otvorenih podataka

MusicBrainz je otvorena muzicka enciklopedija, slika 14. U okviru ove
otvorene baze se ¢uvaju razliciti podaci vezani za muziku: od umetnika, izdanja,
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kompozitora, Zanra, naziva, trajanja, instrumenata, ka zvani¢noj stranici i jos
mnogo toga. Zbog autorskih prava, nisu mogudéi ¢uvanje i distribucija samih
dela.

OMustoBrainz - S

Welcome to MusicBrainz!

Slika 14: Muzic¢ka enciklopedija MusicBranz [25]

OpenStreetMap (OSM) je kolaboracijski projekat zajednice kartografa
koji odrzavaju podatke o putevima, stazama, kafi¢ima, Zelezni¢kim stanicama
i mnogim drugim objektima. Osmislio ga je Stiv Koust (engl. Steve Coast)
2004. godine, UK. Sajt je podrzan od neprofitne organizacije koja je pod istim
imenom registrovana u Engleskoj. Postoji i lokalizacija i na srpskom jeziku, slika
15. Otvorene je licence i zbog toga mnoge aplikacije koriste OSM.

/-~ OpenStreetMap IMC vparoewu Aneernum koprcika Commur yro a6 e a ‘

Dobpo pownmmua < i

OpenStreetMap! T

Slika 15: Prikaz OpenStreetMap [26]

World Bank Group predstavlja pet institucija koje rade zajedno na odrzivim
reSenjima sa ciljem da se smaniji siromastvo: IBRD (engl. The International
Bank for Reconstruction and Development), IDA (engl. The International
Development Association), IFC (engl. The International Finance Corporation),
MIGA (engl. The Multirateral Investment Guarantee Agency), ICSID (engl.
The International Centre for Settlement of Investment Disputes). U skladu sa
svojom misijom i vizijom, baver se i otvoranjem podataka vezanih za opsti
razvoj, energetiku, finansije a preko njihovog portala mogu da se pronadu i
drugi otvoreni podaci, slika 16.
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Slika 16: Sajt World Bank Group [27]

OpenGlam [28] je inicijativa koju vodi Open Knowledge koji promovise
slobodan i otvoren pristup digitalnom kulturnom nasledu galerija, biblioteka,
muzeja i arhiva. Podaci nisu direktno dostupni ve¢ preko otvorene platforme
za deljenje podataka Datahub [29].

CommonCrawl! [30] je neprofitna organizacija koju je osnovao Zil Elbaz
(engl. Gil Elbaz) u Kaliforniji i koja ima za cilj da indeks veba ucini javno
dostupnim odnosno da demokratizuje pristup veb informacijama. Zna se
da veliki pretrazivaci veba kao Sto su Google ili Yahoo, imaju svoje indekse
veba koje redovno aZuriraju i te baze nisu otvorene. Common Crawl prema
poslednjim podacima nudi petabajte podataka. Kao vazan podatak se istice da
od 2012. godine podaci se ¢uvaju na Amazonovom veb servisu (Amazon Web
Services) u okviru njihovog programa Public Data Sets [31].

Sensor Community [32] je projekat koji je u Nemackoj pokrenula grupa
entuzijasta sa ciljem pracenja kvaliteta vazduha i distribuiranja tih podataka,
slika 17.
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Clanovi ove grupe o svom trosku nabavljaju senzore i postavljaju ih u
svojoj okolini. Imaju ¢lanove u preko 80 zemalja ali se moZze reci da je pretezno
Evropski projekat.

i

Sensor.Community is a contributors driven global sensor
network that creates Open Environmental Data.

Our mission is to inspire and enrich people’s lives by offering
a platform for the collective curiosity in nature that is
genuine, joyful and positive.

Sensor.Community in numbers

Active sensors Countries Data Points Community
worldwide Projects

12.042 80 28.105.435.805

Community Labs GitHub Commits

Slika 17: Prikaz sajta Sensor Community [32]

3.5 Oblici javno dostupnih podataka

Najcesdi oblici u kojima su otvoreni podaci dostupni na vebu su:

e pdf (engl. Portable Document Format) — nije preporucljiv format jer nije
masinski Citljiv format. Da bi se obradili podataci koji su u pdf formatu
prvo mora da se izvrsi ekstrakcija i da se prebace u neki pogodniji format
(xIs, csv...) a tek nakon toga mogu da se analiziraju. Bez obzira na to ovaj
oblik je i dalje vrlo prisutan na vebu.

e JSON (engl. JavaScript Object Notation) — tekstualno baziran otvoreni
standard dizajniran za ljudima razumljivu razmenu podataka. Ovaj
format se koristi za prenos struktuiranih podataka izmedu servera i veb
aplikacije kao zamena za xml.

e csv (engl. Comma Separated Values) — zvanicni standard za ovaj format
ne postoji ali je Cesto koris¢en format. Slican je excel formatu i MS
Excel moze da se koristi za pregled podataka u csv formatu. Podaci se
smestaju kao tekst, svaki red je jedan zaspis (engl. record) a podaci
unutar zapisa su razdvojeni zarezom. Pogodan je kada su podaci koji
treba da se obrade (preuzmu) u razli¢itim formatima.

e xml (engl. Extensible Markup Language).

e xls, xIsx (format Microsoft Excel).
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RESTfull servisi (engl. REpresentational State Transfer) — veb servisi
pomocu kojih se pristupa podacima koji se nalaze u udaljenim bazama
podataka i REST je trenutno preovladujuéi stil u tom domenu. Sa
stanovista aplikacije bitno je da li su podaci staticki ili dinamicki. Staticki
podaci su oni koji se ne menjaju u nekom duzem vrememskom periodu
(na primer, demografski podaci) a dinamicki su oni koji se menjaju u
realnom vremenu (na primer postovi na drustvenim mrezama ili podaci
koje se dobijaju od raznih senzora). Dinamicke podatke obezbeduju
takozvani ,,data stream” servisi odnosno loT (engl. Internet of Things)
platforme (Xively, OpenSense). Xively se je komercijalna platforma u
vlasniStvu Google kompanije ali je najavljeno njeno gasenje u avgustu
2023. godine. Open Sense je u potpunosti otvorena platforma koja
pruza podatke sa razlicitih senzora.
Podaci u bazama podataka i bazama znanja dostupni za direktno
preuzimanje (FreeBase, GeoNames,...). Na primr, FreeBase moZze da
se uporedi sa Vikipedijom s tom razlikom Sto su podaci struktuirani i u
vlasniStvu je Google kompanije. FreeBase je zatvorena i zamenjena je
novim Vikimedijinim projektom Wikidata.
Podaci umetnutu u veb stranice. To su podaci direktno umetnuti u html
kod internet stranice, nisu vidljivi korisniku i namenjeni su aplikacijama
koje pristupaju toj stranici. Na primer:

e microdata je WHATWG (engl. Web Hypertext Application

Technology Working Group) HTML specifikacija koja se koristi za
umetanje podataka;

e RDFfa;

* microformats.
Licence za publikovanje otvorenih dela

Kada se kupuje knjiga, slika ili nego drugo delo vrlo smo svesni postojanja
autorskih pravaida je neovlas¢eno kopiranje i distribuiranje kaznjivo. Medutim,
nije uvek jasno Sta se deSava u vezi autorskih prava sa mnostvom sadrzaja i
podataka koji su dostupni na internetu i za koji se ne zahteva plaéanje pre
preuzimanja. Postoji vise sistema licenci koji se odnose na otvorena dela i
podatke koje omogucavaju da autor bira da li ¢e se potpuno odvojiti ili na neki
nacin ostane vezan za svoje delo odnosno podatke.

Open Knowledge Foundation promovise sledeci sistem licenci:

Public Domain Dedication License (PDDL) je jedna od licenci koja
se koristi za publikovanje otvorenih sadrzaja (podataka) i koja je sa
najopstijim pravima. Ova licenca kaze da mogu slobodno da se koriste,
menjaju i distribuiraju sadrzaji bez ikakvih ogranicenja, slika 18.
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e Atributtion License (ODC-By) omogucava da se podaci preuzimaju,
menjaju i distribuiraju ali uz obavezu da se naglasi izvor tih podataka,
slika 19.

e Open Database License (ODC-ODbI) uvodi joS neka ogranicenja a to
je da se novokreirani podaci i sadrzaji mogu distribuirati ali pod istim
uslovom pod kojim su preuzeti, slika 20.

ODC Public Domain Dedication and
License Summary

This is a human-readable summary of the Public Domain Dedication and License 1.0. Please see

the disclaimer below

You are free:

e
To Share: To copy, distribute and use the database.

Ay,
Q:: To Create: To produce works from the database.

s

A,

To Adapt: To modify, transform and build upon the database.

S

As long as you:

ﬁ[‘ﬁ Blank: This section is intentionally left blank. The PDDL imposes no restrictions on
your use of the PDDL licensed database

Disclaimer

This is not a license. It is simply a handy reference for understanding the PDDL 1.0 — it is a human-
readable expressien of some of its key terms. This document has no legal value, and its contents do not
appear in the actual license. Read the full PDDL 1.0 license text for the exact terms that apply.

Slika 18: Prikaz licence PDDL [33]

ODC Attribution Summary %DDCbgpsen Database License
ummary

This is a human-readable summary of the ODbL 1.0 license. Please see the disclaimer below

This is a human-readable summary of the ODC-BY 1.0 license. Please see the disclaimer below

You are free: )
You are free:

~e
' To Share: To copy. distribute and use the database.

' ' To Share: To copy, distribute and use the database
s,

),

EQE To Create: To produce works from the database ;’Q:: To Greate: To produce works from the database
f To Adapt: To modify, transform and build upon the database. f To Adapt: To modify, transform and build upon the database.

As long as you:
As long as you: gasy
? Attribute: You must attribute any public use of the database. or works produced

? Attribute: You must attribute any public use of the database, or works produced from the database, in the manner specified in the ODbL. For any use or

from the database, in the manner specified in the license. For any use or redistribution of the database, or works produced from I, you must make clear to
redistribution of the database, or works produced from it, you must make clear to 2":5: the license of the database and keep infact any notices on the original
atabase

others the license of the database and keep intact any notices on the original

database
ﬁj; Share-Alike: If you publicly use any adapted version of this database, or works
produced from an adapted database, you must also offer that adapted database
D . I . under the ODbL
Isclaimer

Keep open: If you redistribute the database, or an adapted version of it, then you
may use technological measures that restrict the work (such as DRM) as long as
you also redistribute a version without such measures

This is not a license. It is simply a handy reference for understanding the ODC-BY 1.0 — it is a human-
readable expression of some of its key terms. This document has no legal value, and its contents do not
appear in the actual license. Read the full ODC-BY 1.0 license text for the exact terms that apply

Slika 19: Prikaz licence ODC-By [34] Slika 20: Prikaz licence ODC-ODb/ [35]
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Creative Commons je sistem licenci koji omogucava autorima otvorenih
sadrzaja koji se kreiraju na vebu, da ipak na neki nacin zadrze kontrolu nad tim
sadrzajima [36]. Sistem se sastoji od Sest licenci, slika 21:

e (CCBY-dozvoljenojedeljenje, menjanje, prilagodavanje,nadogradivanje
na svakom medijumu i formatu uz naglasavanje izvora podataka (autora).
Dozvoljena je upotreba dela i u komercijalne svrhe.

e (CC BY-SA - dozvoljeno je deljenje, menjanje, prilagodavanje,
nadogradivanje na svakom medijumuiformatu uz naglasavanjeizvora podataka
(autora). Delo nastalo izmenom, prilagodavanjem i nadogradivanjem treba
da se distribuira pod istim uslovima pod kojima je originalno delo preuzeto.
Dozvoljena je upotreba dela i u komercijalne svrhe.

e (CC BY-NC - dozvoljeno je deljenje, menjanje, prilagodavanje,
nadogradivanje na svakom medijumu i formatu uz naglasavanje izvora
podataka (autora). Dozvoljena je upotreba dela samo u nekomercijalne svrhe.

e (CC BY-NC-SA - dozvoljeno je deljenje, menjanje, prilagodavanje,
nadogradivanje na svakom medijumuiformatu uz naglasavanjeizvora podataka
(autora). Delo nastalo izmenom, prilagodavanjem i nadogradivanjem treba
da se distribuira pod istim uslovima pod kojima je originalno delo preuzeto.
Dozvoljena je upotreba dela samo u nekomercijalne svrhe.

e CC BY-ND - dozvoljeno je deljenje na svakom medijumu i formatu uz
naglasavanje izvora podataka (autora). Nije dozvoljena izmena. Dozvoljena je
upotreba dela i u komercijalne svrhe.

e CC BY-NC-ND - dozvoljeno je deljenje na svakom medijumu i formatu
uz naglasavanje izvora podataka (autora). Nije dozvoljena izmena. Dozvoljena

je upotreba dela samo u nekomercijalne svrhe.

e B
R B0 EEER

Slika 21: Sistem licenci Creative Commons

Licenca jednostavno mozZe da se izabere preko Creative Commons za koji
postoji lokalizacija na srpski jezik. Nakon izbora licence kreira se deo HTML
koda koji se umece na stranicu sadrzaja koji se publikuje.
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O oBom npeBoay

¥ eayuajy cykoba uzmehy npeeesieHe cTpaHuMLE M EHIIECKOT OPUTMHA/E, @HI/IeCKa CTPaHULA NMa NPeAHOCT
AyTopcka npaBa v a1ueHua

OpenStreetMap® caapxv croSogre Gogatlike KOjW Cy AOCTYNHM Noa AvueHuom Open Data Commons Open Database License (ODbL) opranusaumje
OpenStreetMap Foundation (OSMF).

MozkeTe aa ymMHOXaBaTe, IenTe, NpeHocUTe W Npunarohaeare Halle nogaTke, cBe ACK MMeHyjeTe OneHCTPUTMAN U1 HbeHe YpeaHMKe. AKO XeunTe Aa
MekbaTe W gorpahyjete Halle NOAATKE, MOXKETe UX ASNNTY CAMO MOA MCTOM NMLEHUOM. Lleo TekeT yropopa objalurasa BaM Balua Npasa 1
QArOBOPHOCTH.

Halwa aokymeHTalmja je nuueHuMpada noa Kpujejtve komoHe AyTopcTeo-/AenuTti noa uctum yenosuma 2.0 (CC BY-SA 2.0).

Kako aa nmeHyjete OpenStreetMap

3axTeBamMo 4a Kao HOCWOLLE ayTOpCKux npasa HaeegeTe “© OnenCrutMan capaaHmum”.

Slika 22: Licence nad podacima i sadrZajima koje koristi OpenStreetMap [37]

Jedan od primera upotrebe otvorene licenece je OpenStreetMap, slika 22.
Primecuje se da su podaci pod licencom Odb/ a dokumentacija CC-BY-SA. To
znaci da se zahteva da se napomene izvor podataka i zbog toga sledi uputstvo
kako treba navesti izvor. Autori ¢esto zahtevaju da se na odredeni nacin navede
autorstvo.

Tekstovi koji se nalaze na interentu ukoliko su pod otvorenom licencom to
je jasno naglaseno, obi¢no na samom pocetku. Kod slika to nije slu¢aj, odnosno
nije ocigledno da i one mogu biti distribuirane pod nekom licencom (masinski
Citliivom) jer i one predstavljaju autorsko delo. Zbog toga je preporuka da se
prilikom pretrazivanja slika koriste odgovarajuci alati ili da se preuzimaju iz
neke otvorene baze.

Na primer, Google pretraziva¢ nudi alatku u okviru koje moZe da se izabere
kao kriterijum (filter) pretrage odgovarajuca licenca, slika 23.

Go gle open data (O] B

Sve Slike Knjige Video Google Apps Jog - Alatke za pretragu

Veligina = Boja ~ Tip~ Vreme ~ Prava kerigcenja = Jog alatki =

v Bez filtriranja prema licenci

Oznat

10 za ponovne koridéenje sa izmenama

Oznateno za ponovno korisdenje

o nekomercijalno keridcenje sa izmenama

a penovno nekomercijaine keriscenje

=T AR

Slika 23: Pretraga i filtriranje slike po licenci
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Primeri otvorenih baza sa kojih mogu da se preuzimaju slike za komercijalnu
i nekomercijalnu upotrebu su Vikimedijina ostava i platforma Unsplash. Slike
koje se preuzimaju sa Unsplash platforme su pod licencom koja dozvoljava da
se slike slobodno preuzimaju i koriste u komercijalne i nekomercijalne svrhe
bez trazenja dozvole. Medutim, ne dozvoljava se prodaja slika ukoliko nisu
znacajno izmenjene i spajanje slika za potrebe izrade slicnog ili istog servisa.

3.7 Sistem Five Stars Open Data Engagement

Tim Berners-Li (engl. Timothy John Berners-Lee) idejni tvorac veba i
celnik W3C (engl. World Wide Web Consortium) osmislio je Five Stars Open
Data Engagement, slika 24. Tim sistemom se meri koliko su korisni odnosno
upotrebljivi otvoreni podaci koji se nalaze na vebu [38]. Dakle, da bi uopste bili
klasifikovani u okviru ovog sistema moraju da budu publikovani sa otvorenom
licencom. Podaci su oznacdeni sa najmanje jednom a najviSe pet zvezdica po
slede¢im kriterijumima:

* sajednom zvezdicom su oznaceni podaci koji se nalaze u formatu koji
nije pogodan za obradu. Na primer, to su podaci koji se nalaze u pdf formatu;

e sa dve zvezdice oznaceni podaci koji mogu da se ponovo upotrebe
relativno lako jer su struktuirani ali se nalaze u vlasnickom (engl. proprietary)
formatu. U ovoj grupi se, izmedu ostalih, nalaze podaci koji su xls(x) formatu;

e sa tri zvezdice su oznaceni podaci koji su u nekom struktuiranom
formatu ali koji nije vlasnicki. Takvi su, na primer, podaci CSV tipa;

e sa Cetiri zvezdice su oznaceni podaci koji su opisani i imaju svoj URI
tako da mogu da se lociraju sa neke druge destinacije na vebu, odnosno, moze
da se postavi link ka njima. URI je skracenica od Uniform Resource Identifier
(jedinstveni indetifikator resursa) i to je jedinstveni niz karaktera koji se
pridruzuje nekom podatku, veb stranici, slici ... a koji je globalan na nivou veba;

® sa pet zvezdica su oznaceni podaci na koje moze da se pozove ali su i
oni sami linkovani na neke druge lokacije na vebu. Ovo omogudéava da razli¢iti
podaci sa razli¢itih izvora budu medusobno povezani.

Slika 24: llustracija sistema Five Stars Open Data Engagement [39]
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Sistem podataka sa pet zvezdica omogucava stvaranje pozadinske mreze
podataka na vebu i Cini te podatke daleko korisnijim.

Podaci oznaceni sa jednom zvezdicom mogu da se:
e pregledaju,

e Stampaju,

e preuzimaju i smestaju u lokalu,

* mogu da se ucitaju u bilo koji drugi sistem,

e mogu da se menjaju po Zelji,

* mogu da se dele bez ogranicenja.

Sa podacima oznacenim sa dve zvezdice moZe sve $to i sa podacima
oznacdenim sa jednom zvezdicom i jos:

e da se direktno obraduju pomocu odgovarajuceg (vlasnickog) softvera
da bi mogla da se izvrsi agregacija, vizuelizacija, proracuni...

e mogu da se izvezu u drugi strukturirani format.
Sa podacima oznacenim sa tri zvezdice, dodatno:

e mozZe dase manipuliSe po Zelji bez potrebe da se poseduje odgovarajuci
plaéeni softver.

Podaci oznaceni sa Cetiri zvezdice osim gore navedenog mogu jos i da se:
e povezu sa bilo koje lokacije na vebu ili lokalu,

e oznace (bookmark),

e ponovo da se koriste u celini ili delovima,

e obraduju i alatima koji razumeju samo delove paterna koje je koristio
izdavac (ponovna koris¢enje alata i biblioteka),

e bezbedno kombinuju sa drugim podacima.
Podaci oznaceni sa pet zvezdica se smatraju najvrednijim jer sa njima moze
sve Sto i sa podacima oznacenim sa Cetiri zvezdice ali i:
e mogu da se otkriju novi podaci i veze koji su u relaciji sa podacima koji
se obraduju,
e direktno mogu da se dobije viSe saznanja o Semama podataka.

Novi momenti koji se javljaju kada se manipuliSe sa podacima oznaéenim
sa pet zvezdica je to Sto mora da se upravlja i sa prekidom veze (npr. Error
404). Takode, otvaranjem podataka i linkova omogucava svima pristup ali i
dodavanje sadrzaja. Zbog toga je neophodan oprez i painja.

Na slici 25 dat je Sematski prikaz mreze linkovanih podataka na vebu i
razvoj te mreze do 2011. Ova Sema je poznata pod nazivom LOD Cloud (engl.
Linked Open Data Cloud) ali je neadekvatna da prikaZe trenutnu situaciju na
internetu. U pokuSaju da se bolje predstave povezani podaci na internetu
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danas, napravljene su interaktivne LOD Cloud mape [40]. Mape se sastoje od
povezanih kruzic¢a koji su razliCitih boja. Svaki kruzi¢ na mapi predstavlja jedan
veliki set podataka, linije koje povezuju kruzice su linkovi. Boje se koriste da
bi se oznacilo poreklo podataka (geografski podaci, podaci iz medija, podaci
vezani za rad drzavnih organa, naucni podaci ...). Preko tih mapa moze bolje da
se sagleda trenutna situacija vezana za povezanost podataka ali i dalje ne moze
da se stekne prava slika o njihovoj kolicini.

Ako se bolje pogledaju LOD mape i Seme, moZe da se primeti da se u centru
nalazi veliki krug oznacen sa DBpedia. Najjednostavnije re¢eno, DBpedia
masinski Citljiva verzija Vikipedije. Za bilo koji ¢lanak koji postoji na Vikipediji i
koji je vidljiv korisnicima, napravljena je ista ta stranica ali Citljiva programima
[40]. Na taj nacin, formirana je jedna velika enciklopedija za programe i
razumljivo je Sto se nalazi u centru ove specificne baze znanja. Na grafikonu
mogu da se ponadu i linkovane verzije podataka koje ¢uvaju OpenStreetMap,
MusicBranz kao i mnogo drugih baza podataka. Svi ovi podaci su otvoreni

podaci, sa otvorenim licencama i mogu da se koriste samo je potrebno znanje
kako.
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Slika 25: Razvoj linkovanih otvorenih podataka [41]
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Vikimedija je nedavno pokrenula novi projekat - Wikidata, formiranje
struktuirane baze podataka koju mogu da popunjavaju automatski sistemi ali
i ljudi. Dbpedia se viSe ne puni podacima ali ostaje sastavni deo Wikidata koja
je nasleduje.

3.8 Neke upotrebe otvorenih podataka

Otvoreni podaci se Siroko koriste u svim oblastima. Veliki broj aplikacija
danas koristi otvorene podatke u razne svrhe, komercijalne, nekomercijalne,
za zabavu ...

Personalni asistenti prikupljaju podatke na internetu a zatim ih obraduje
ih na osnovu raznih kriterijuma. Ideja kod personalnih asistenata je da se
napravi aplikacija koja ¢e da radi neke stvari umesto korisnika. Na primer,
da preporuci neki restoran i rezerviSe sto, kupi karte za neki dogadaj ali ne
tako Sto ¢e korisniku da omogudi pretragu veba vec preko dijalog boksa. Te
aplikacije postoje, nisu savrsene, i dalje se razvijaju ali daleko bolje funkcionisu
nego kada su se pojavile. Primer personalnih asistentata su Siri (engl. Speech
Interpretation and Recognition Interface) i Google Now. Siri je Apple proizvod i
isporucuje se kao integralni deo njihovih uredaja, odnosno operativnog sistema
iO0S. Google Now je kako mu i ime kaZe, Google proizvod koji se isporucuje u
okviru Google pretrazivaca za mobilne telefone sa Android OS kao i sa Google
Chrome pretrazivacem za personalne racunare.

Datadriven aplikacije su aplikacije koje se u potpunosti baziraju na podacima
i pristupu podacima. Aplikacije tog tipa su aplikacije koje vrSe vizualizaciju
podataka koje prikupljaju. Primer takvih aplikacija (sajtova) su:

e weather-radar24 - prati vremenska deSavanja u realnom vremenu

(kisa, sneg, vetrovi, uragani...),

e WAAQI - prati kvalitet vazduha u realnom vremenu,

e USGS (US Geological Survey) - izmedu ostalog, prati i interaktivno

prikazuje lokacije zemljotresa u svetu.

Zatim, postoje aplikacije koje prikupljaju podatke sa veba i vrSe statisticku
obradu sa ciliem da se izvrSe neka predvidanja. Na primer, veoma su
interesantne predikcije berzanskih kretanja (rast ili pad akcija) ili raznih
finansijskih desavanija.
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4 | Podaci umetnuti u veb stranice

ada se kreiraju novi sadrzaji na vebu potrebno je da se definiSe sta ce
biti prikazano kao nacin organizacije i prikaza informacija: da li ¢e i gde
biti slike, linkovi, format cele stranice... Ono Sto je problem kod tog prikaza
je to Sto je semantika odnosno znacenje sadrzaja koji se postavljaju na veb

stranice razumljivo ljudima ali ne i programima (barem ne direktno).
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Slika 26: Sajt Visoke skole elektrotehnike i racunarstva
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Na primer, na slici 26 prikazana je pocetna strana sajta Visoke Skole
elektrotehnike i racunarstva. Na toj strani moZe da se vidi naziv skole, linkovi
ka sadrzajima od interesa za studente (informacije o rasporedu, datumima
odrZavanja ispita, informacije o studijskim programima...), vaine tekuce
informacije, informacije o aktivnostima skole i joS mnogo drugih informacija.
Ljudima je jasan tekst koji se tu nalazi ali raCunarima je jasan jednako kao i
nama tekst prikazan na slici 27 - razumljivi su samo brojevi. MoZe da bude
jasna i po neka reci uz pomo¢ bazi¢nog procesiranja teksta (npr. Trg Republike)
ali znacenje bez nekih naprednijih oblika analize vrlo tesko.

Na isti nacin i programima koji pristupaju sadrzajima na veb stranama jasni
su samo struktuirani podaci - brojevi.

Vec je receno, da su web 3.0 tehnologije omogucile automatizovanim
sistemima da pristupaju podacima na internetu Sto je imalo za posledicu
da programi mnogo mnogo ceSce pristupaju veb starnicama nego ljudi.
Najjednostavniji primer toga su veb pretrazZivaci. Osnovna ideja je, da se
sadrZaji za koje to ima potrebe i smisla, ucine razumljivim u semantickom
smislu i automatizovanim sistemima.

S obzirom da automatski sistemi i ljudi na razli¢it nac¢in obraduju podatke,
stav je da ono Sto je vidljivo programima ne treba (ili ne mora) da bude vidljivo
i ljudima.

Ry e

EE 2R

SBR 1AT

1038 &

41 AFH

FTE ST

AR AEBWIERN F99:002 F43:00
B H - 3% Trg Republike FRIEEE

Slika 27: Lista za kupovinu na kineskom jeziku
4.1 Umetanje podataka na veb stranice
Bez bilo kakve sumnje, podatak odnosno sadrzaj, koji je dostupan i
programima je daleko korisniji od onoga koji to nije.

Da bitekstsaslike 27 postao razumljivza nas dovoljno je da se uz svaku stavku
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pridoda prevod na nama razumljiv jezik (srpski ili engleski). Ista ideja moze da
se primeni i za sadrzaje na vebu kako bi se ucinili dostupnim programima: da se
na veb stranice uz sadrzaje koji su razumljivi ljudima umetnu opisi tih sadrzaja
ali u formatu koji je pogodan za procesuiranje od strane programa. Postoje
razli¢iti nacini (forme) za realizaciju te ideje.

4.1.1 Rich Snippet

Prvi primer umetanja podataka u veb stranice je takozvani snipet (engl.
Snippet). Korisnik snipet vidi kao kratak tekst koji svaki pretraziva¢ da u listi
rezultata i koji opisuje sadrzaj stranice i objasnjava zasto je ona izdvojena
prilikom pretrage, slika 28.

Kada pretrazivac pronade stranicu u kojoj nije dat struktuiran opis onda se
on fokusira na stranicu sajta kao celinu a ne na sadrzaj koji se nalazi na stranici.
U tom slucaju rezultati pretrage nece biti tako efikasni. Dodavanjem snipeta
daje se opis sadrzaja stranici odnosno na $ta je fokus te stranice i na taj nacin
se omogucava preciznija pretraga.

Rich Snippet je ,,obogaceni“ snipet u smislu da se dobija moguénost da se
iz prikazanog teksta direktno ,pusti“ neka muzicka numera ili slicno. Snipete
koriste Google, Yahoo, Yandex...[42]. Snipeti mogu biti u razli¢itim formatima
i 0o tome cCe biti reci u narednim poglavlju

eb — Tagovi — Coolinarika
hieb/ ~ Translate this page
n domaci hieb
maci hijeb - Kiuh koji se sam mijes:

Coolinarika
oolinariia.comirecept’741204/ + Translate this page

Jednostavan domaci hleb — Domaci Recepti

tt macirecepti net : Peciva i testa = Translate this page
6 - Kada mi 5o ne ida U prodavnicu a nemam hieba ja ga tash
ednostavno se pravi, a ukus mu bolii nego iz priodavnice.

Domati hleb moje bake - Recepti.com
whw.receptl.com....../3895-omaci-hlsb-moje-bake + Translate this page

Rich Snippets

iris

a al Ko jos moze odoleti viucem
mekanom hisbu sa kajmakem

Domaci hleb - Homemade Bread [Eng Subs] - YouTube

Slika 28: Prikaz snipeta (Rich Snippet)

Faceted search je tehnika koja omogucéava napredniji nacin pretrage, preko
umetnutih struktuiranih podataka. Ova tehnika omogucava viSestrukofiltriranje
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podataka i zavisno od tipa pretrage, odnosno od zahteva, nude se i razli¢iti alati

tj. filteri. Na slici 29 prikazane su dodatne mogucnosti filtriranja koje nudi
Google Chrome pretrazivac ukoliko se kao kriterijum za pretragu slike upise
,Chicken pasta“.

Go gle chicken pasta (o W= A E
Cee Crnmke Bugeo Google Apps Bectu Jow = Anatke 3a npeTpary
BenuuuHa = Boja - Tun = Bpeme - Mpaea kopuwhetsa Jow anatku =

v’ Buno koju Tun

NMuye
Cnuka
Knunapt
Liprex

AHUMUpaHe

l
l
|
|

Slika 29: Primer Faced search tehnike

4.1.2 Open Graph protocol

Open Graph protokol definisao je Facebook, slika 30 . Osnovna ideja
kod uvodenja ovog protokola je dodavanje semantike, tj. znacenja, svakoj
stranici koja ima dugme like. Na samom pocetku, kada je uvedeno dugme
like, Facebook je mogao da ga prati samo na nivou URL adrese ali nije bilo
informacija o sadrZaju onoga Sto je oznaceno sa like. Vrlo brzo je shvaéeno da
bi se dobilo mnogo vise saznanja o profilu neke osobe ako se imaju informacije
o tome kakve je sadrzaje ta osoba oznacila dugmetom like: da li je to muzicka
grupa, film, recept, turisticka destinacija... Zbog toga je uvedeno bazi¢no
opisivanje tih stranica na vebu kroz struktuirane umetnute podatke, odnosno
»The Open Graph protocol enables any web page to become a rich object in
a social graph“ (Open Graph protokol omogucéava da bilo koja veb stranica
postane bogat objekat u socijalnom grafu).

Na primer, Facebook uz pomo¢ Open Graph protokola direktno preuzima sa
veb stranice: naslov, opis, URL adresu, sliku, dimenzije slike, jezik, tip objekta,
naziv veb sajta, broj stranice administratora Facebook profila, i broj Facebook
aplikacije koju je kreirao administrator veb sajta, veb stranice, bloga ili blog
¢lanka koji ¢e biti preuzet prilikom deljenja ili oznacavanja stranice sa like.

Na taj nacin, ukrStanjem podataka mogu da se dobiju dodatne informacije o
profilima korisnika koji posle mogu da se iskoriste u razne svrhe. Uobiéajeno je
ciljano plasiranje reklama gde se interesna grupa pronalazi na osnovu prac¢enja
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aktivnosti na Interentu. Nije retka ni prodaja tih informacija (podataka)
odnosno usluge obrade tih podataka.

the Open Graph protocol which has informed many of the technical design decisions.

Basic Metadata

To turn your web pages into graph objects, you need to add basic metadata to your page. We've based the initial version of
the protocol on RDFa which means that you'll place additional <meta> tags in the <head> of your web page. The four
required properties for every page are:

og:title - The title of your object as it should appear within the graph, e.g., "The Rock".

og: type - The type of your object, e.g., "video.movie". Depending on the type you specify, other properties may also
be required.

e og:image - An image URL which should represent your object within the graph.

og:url - The canonical URL of your object that will be used as its permanent ID in the graph, e.g.,

"http:/ /www.imdb.com/title/tto117500/".

As an example, the following is the Open Graph protocol markup for The Rock on IMDB:

<html prefix="og: http://ogp.me/ns#">

<head>

<title>The Rock (1996)</title>

<meta property="og:title" content="The Rock" />

<meta property="og:type” content="video.movie” />

<meta property="og:url" content="http://www.imdb.com/title/tto117500/" />
<meta property="og:image" content="http://ia.media-imdb.com/images/rock.jpg" />

;;Aead>
;;Atml>
Optional Metadata

The following properties are optional for any object and are generally recommended:

og:audio - A URL to an audio file to accompany this object.

og:description - A one to two sentence description of your object.

og:determiner - The word that appears before this object's title in a sentence. An enum of (a, an, the, "', auto). If
auto is chosen, the consumer of your data should chose between "a" or "an". Default is "" (blank).

og:locale - The locale these tags are marked up in. Of the format language_ TERRITORY. Default is en_us.
og:locale:alternate - An array of other locales this page is available in.

Slika 30: Prikaz Open Graph protokola [43]

Primer je IMDb koji za sve stranice ima umetnute podatke definisane Open
Graph protokolom. Na slici 31 se nalaze podaci koji su umetnuti uz opis filma
Forest Gamp (engl. Forest Gump).

gl imlb. ¢ o IBMO 0S80 7pl_rd_m=A2FC FETCH & VALIDATE CANCEL Shortink Results - Filter by use case =

= Movie (1) All good &
on/ 2008/ fbel”> Movie: P db,
name: Forest Gamp (1994)
contentRating: PGA3
Cony o duration: PT2H2ZM
At genre: Drama
e genre: Romance
datePublished: 1994-07-06
s image: http-/ia media-imab comimagesMAMVSEMTINZKIMZOWMVSS
MISBanBRXKFIZTYWODKOTAS,_V1_UY266_CR2.0.162.268_A
L_ipg
description: Forfest Gump, while not ineligent, has accidentally been presen
1 at many historic moments, but his true love. Jenny Curran. éhud
es him
Image: P13 MEda-Imas ComImages VS BMISMIMAMZM INVSS
P MISBANBNXKFLZTGWNZASMIXNIER. _V1_SY525_CR173,0,700,
(Ffunction(e){var cee;w S5_AL_K9
;8.main_scopes”mainscopecsa®; a.qu[ );a. Fosterized: Hello, her name s Sally Field
a.deg;function g(h){return +new Date()-(h?e datePublished: 2016-03-11T06:00:00+02:00
function(){a.q.push({n:h,azarguments, tza.d headline: David Grann's ‘Killiers of the Flower Moo’ Rights Sell to Imperati
o3, i){var ke ve for $5 Milion
{m: 1,1:h,c:""+],err: 1, fromnError:1, args: arguments};c. ueLogError(k) ;ret datePublished: 2016-03-11T04:36:00+02-00
ar }b.skipTraces1;e.onerrorab; function £() headling: Leonarda DCaprio, Jj Abrams Frantrunners for ‘Killers of the Flo
)}if(e. addEventListanar) wer Moon® Book (Exchusive)
{e.addEventListener("load", f,false) else {if (e.attachEvent) datePublished: 2016-03-10T11:26:00402:00
{e.attachEvent(“onload",f)}}a.tag=d("tag"};a. log=d("log");a.reseted("rst"); url: hittgy i il ¢ ompluging Mitleld=1t01098308rer_=tt_pig_rt

Slika 31: Prikaz primene Open Graph protokola na film Forest Gump
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4.2 Formati umetnutih podataka

Pristup umetanju podataka se tokom vremena menjao. Hronoloski gledano,
prvo su se pojavili meta tagovi. Meta tagovi (engl. Meta Tags) su informacije
smestene u head prostor veb stranice odnosno, delu koji nije namenjen za
prikaz veé da se opiSe stranica tj. pruze informacije pretrazivacu o sadrzaju
strane. Postoje joS od prve verzije HTML-a. Primer meta taga prikazan je na
slici 32.

<meta charset="utf-8">

<meta http-equiv="X-UA-Compatible" content="IE=edge, chrome=1">

<meta name="author"” content="HubSpot">

<meta name="description” content="HubSpot's Blog for marketing, sales, agency and customer">
<meta name="generator" content="HubSpot">

<title>HubSpot Blog | Marketing, Sales, Agency and Customer Success Content</title>

Slika 32: Prikaz meta taga [44]

Slededi su se pojavili mikroformati (engl. microformats). Mikroformati su
zamisljeni da opisSu neke tipi¢ne stvari o kojima se govori na vebu kao $to su
ljudi, dogadaiji, proizvodi, recepti ... i pridoda im semantiku (smisao) koju ée
razumeti i programi. Za svaki uoceni pojam/atribut definise se segment HTML
koda koji predatavlja Sablon za njegov opis - mikroformat. To je jednostavan
nacin da se aplikacijama pruze informacije o internet stranici. Dakle, svakom
segmentu sajta se pridruzuju metapodaci koji dolaze iz mikroformata
odredenog tipa i koji omogucavaju programima da interpretiraju te segmente.
Medutim, zbog definisane sintakse, mikroformati ulaze u koliziju sa alatima za
kreiranje stranice pa nisu opste zaziveli. Na primer, Last.fm je sajt koji koristi
mikroformate.

Standard RDFa (engl. Resource Description Framevork in Attributes) je
razvijen od strane W3C. Osmisljen je kao prosSirenje za HTML na nivou atributa

2.1.1.1 Hints on Social Networking Sites

Alice publishes a blog and would like to provide exira structural information on her pages like the publication date or the title. She would like to use the terms defined in the Dublin Core vocabulary [de11],
a set of terms that are widely used by, for example, the publishing industry or libraries. Her blog already contain that information:

<html>

<head>

</head>

<body>
<h2>The Trouble with Bob</h2>
<p>Date: 2011-69-10</p>

</body>
This information is, however, aimed at humans only; computers need some sophisticated methods to extract it. But, using RDFa, she can annotate her page to make the structured data clear:

<html>
<head>

</head>
<body>

1o

<h2 property="http://pu
<p>Date: <span property=

1.org/de/t

Lorg/de, ">The Trouble with Bob</h2>
"http://pu: erm.

s/created”>2011-09-10</span></p>

</body>

(Notice the markup colored in red: these are the RDFa "hints".)

Slika 33: Prikaz RDFa segmenata [45]
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Na slici 33 dat je prikaz jednog RDFa segmenata. RDFa se bazira na
tripletima (subjekat, predikat, objekat) i vizuelno se jednostavno prikazuje
pomocu grafova.

Microdata je poslednji format koji se pojavio u ovoj oblasti. Integralni
je deo HTMLS5 standarda i podrzava ga Google, Yahoo i joS neke firme od
uticaja. Bitan zahtev kod definisanja je da bude komptibilan sa RDFa i JSON
(engl. JavaScript Object Notation) formatom. Takode, dozvoljava i izvesno
prilagodavanje potrebama korisnika.

JSON-LD (engl. JavaScript Object Notation for Linked Data) je sintaksa koja
se koristi za serijalizaciju linkovanih podataka u JSON format. Dizajniran je da
se koristi direktno kao JSON bez znanja o RDF sto se koristi u veb aplikacijama
za serijalizaciju RDF podataka.

Na internetu mozZe da se pronade veliki broj otvorenih alata koji pruzaju
mogucénost prebacivanja iz jednog formata u drugi.

4.3 Opisivanje entiteta na vebu - schema.org

Na internetu se pojavljuju razni entiteti kao $to su proizvod, osoba, dogadaj,
koncert, film, restoran, knjiga, organizacija ...

Sajtovi za online prodaju su tipi¢ni sajtovi kojima je u interesu da omogucde
da razni programi mogu da pristupe njihovim podacima. Pri tome, ljudi znaju
Sta znaci proizvod dok aplikacijama na neki nacin ti pojmovi treba da se naprave
poznatim. To znaci, da za svaki ponudeni proizvod, uz opis koji je razumljiv
ljudima, treba da se umetne opis koji je razumljiv aplikacijama, odnosno
umecu se podaci u masinski ¢itljivom formatu. Ovo se naravno ne ogranicava
samo na sajtove za prodaju. Uz svaki prepoznati entitet na internetu moze da
se doda struktuirani opis.

Schema.org, predstavlja rezultat inicijative da se kreira zajednicki vokabular
za opisivanje entiteta na vebu i na taj nacin promovise struktuiranje podataka
na internetu. Inicijativu su zapocele i podrzavaju kompanije Google, Microsoft,
Yahoo i Yandex. VVokabular opisuje entitete, veze izmedju entiteta i akcije i
moze lako da se prosiri.

Definisan je veliki broj Sema ali se lista atributa aktivno prosiruje, slika 34.
Pri tome, atributi koji se nalaze u okviru tipa mogu takode da budu drugi tip
odnosno objekat. Ovo je izuzetno bitno, da bi se na vebu naslii povezani podaci
a ne samo povezane stranice. Veb podataka se razvija paralelno sa vebom ali u
pozadini i nije ocigledno vidljiv korisnicima. Na taj nacin na vebu je napravljena
velika mreza ali ne samo stranica vec¢ i podataka.
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Home Schemas Documentation

Organization of Schemas

The schemas are a set of 'types’, each associated with a set of properties. The types are arranged in a hierarchy.
The core vocabulary currently consists of 597 Types, 867 Properties, and 114 Enumeration values

Browse the full hierarchy:

s One page per type
= Full list of types, shown on one page

Or you can jump directly to a commonly used type:

= Creative werks: CreativeWork, Book, M

ie, MusicRecording, Recipe, TWSeries ...

«  Embedded non-text objacts: AudioObject, ImageObject. VideoObject

+ Person
« Place LocalBusiness, Restaurant
«  Product, Offer, AgaregateOffer
Review, Aggreg:

s Action

the schema.org core.

Hosted extensions are managed and published as part of the schema.org project, with their design often led by one of more dedicated community groups

External extensions live elsewhere in the Web, typically managed by cther organizations with their own processes and collaboration mechanisms. Please
consult external documentation for full details of their vocabulary, versioning system and release history.

Slika 34: Seme definisane u okviru shema.org [46]

Uvedena su i neka proSirenja koja omogucavaju da se detaljnije opise
entitet. Na primer, auto.sheme.org prosirenje nudi moguénost da se preciznije
odredi tip (autobus, auto, motorcikl i bicikl sa motorom) a od karakteristika
moZe da se doda vreme ubrzanja, tip karoserije, emisija CO2, snaga, zapremina
i tip motora, zapremina rezervoara, nosivost i slicno.

Na slikama 35, 36, 37 i 38 dati su primeri Seme EducationalOrganization u
razlicitim formatima [47].

Without Markup Microdata RDFa JSON-LD

Sarah Glames

Slika 35: Primer Seme EducationalOrganization u formatu koji nije masinski Citljiv
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Without Markup Microdata RDFa JSON-LD

<div itemscope itemtype="http://schema.org/EducationalOrganization”>
<span itemprop="name">Falo Alto High School</span>
<div itemprop="address" itemscope itemtype="http://schema.org/Postaliddress">

<span itemprop="streetAddress">50 Embarcaderc Rd</span>

<span itemprop="addressLocality">Palc Alto</span>,
<span itemprop="addressRegion">CR</span> <3pan itemprop="postalCode">94301</span>
</div>
List of Rlumni
<span itemprop="alumni" itemscope itemtype="http://schema.org/Person">
<span itemprop="name">John Doe</span>
</span>
<span itemprop="alumni" itemscope itemtype="http://schema.org/Person">

<span itemprop="name">Sarah Glames</span>

</span>
</div>
Slika 36: Primer Seme EducationalOrganization u microdata formatu
Without Markup Microdata RDFa JSON-LD

<div vocab="http://schema.org/" typecof="EducatiocnalOrganization">
<span property="name">Palo Rlto High School</span>
<div property="address" typeof="PostalAddress":>
<span property="streethddress">50 Embarcadero Rd</span>
<span property="addressLocality">Palo Rlto</span>,
<span property="addressRegion">CR</span> <span property="postalCode">34301</span>
</div>
List of Alumni
<span property="alumni" typeof="Person">
<span property="name">John Doe</span>
</span>
<span property="alumni" typeof="Person">
<span property="name">Sarah Glames</span>

</span>
<fdivy>
Slika 37: Primer Seme EducationalOrganization u RDFa formatu
Without Markup Microdata RDFa JSON-LD

<script type="application/ld+json">
{

"@context"

"http://schema.org”,
"@type": "EducationalOrganization”,
"address": {
"@type": "PostalRddress",
"addreasLocality™: "Palo Alto",
"addressRegion": "CA",
"postalCode™: "94301",
"streetAddress": "50 Embarcaderc Rd"
e
"alumni”: [
{
"@type”: "Persomn”,

"name": "John Doe"

"@type": "Person”,
"name": "Sarah Glames"

1.

"name": "Pale Rlto High School”

</script>

Slika 38: Primer Seme EducationalOrganization preko JSON-LD



4.4 Konzorcijum W3Ci zajednica WHATWG

Kao i sve ostalo Sto se deSava na vebu, tako i desavanja koja se ticu umetanja
podataka na veb stranice, nalaze se pod budnim okom Veb konzorcijuma W3C
(engl. World Wide Web Consortium), medunarodne organizacije zaduzZene za
izradu svih standarda i preporuka vezanih za internet. Ovaj konzorcijum nema
jedno zvanic¢no sediste vec ga Cine Cetiri institucije: MIT (Cambridge, MA, USA),
ERCIM (Sophia-Antipolis, France), Keio University (Tokio, Japan) i Beihang
University (Beijing, China) ali ima kancelarije Sirom sveta.

Misija W3C je da razvija protokole i i smernice koje obezbeduju dugorocni
razvoj veba i da na taj nacin obezbede da se veb ostvari u svom punom
potencijalu [48].

Osnovni principi kojima se W3C vodi u radu su:

e vebzasvei

e veb nasvemu.

Veb za sve je princip kojim se propagira da veb treba da se razvija tako da
omogudéi svima da mogu slobodno da ga koriste, medusobno komuniciraju,
trguju i dele znanja. Princip veb na svemu se odnosi na mogucénost pristupanja
vebu sa razli¢itih uredaja.

Na zvani¢noj veb stranici W3C mogu da se nadu odgovori na neka opsta
pitanja i razjasSnjenje osnovnih pojmova vezanih za veb:

e kakva je razlika izmedu veba i interneta,

e na Sta se ta¢no misli kada se kaze da je Tim Berners Lee izumeo veb,

e kakva je razlika izmedu otvorenog koda i otvorenog standarda,

Medutim, nije W3Cjedina organizacija koja se bavi standardima na vebu. Na
primer, Microdata je WHATWG (engl. Web Hypertext Application Technology
Working Group) standard.

Zajednica WHATWG je nastala 2004. godine od ljudi koji su radili u Apple,
Mozilla Foundation i Opera Software. Na zvani¢noj veb stranici WHATWG
moZze da se procita da su tri pomenute firme bile veoma zabrinute zbog W3C
smernica vezanih za XHTML, nedostatkom interesovanja za HTML i ociglednim
nedostatkom interesovanja za stvarne potrebe veb developera [49]. Oni se
danas bave i mnogim drugim standardima i tehnologijama vezanim za veb.
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4.5 Alati za ekstrahovanje, umetanje podataka i konvertovanje
formata

Sada se postavlja sledeée pitanje: kako umetnute podatke izdvojiti, odnosno
kako im programski pristupiti jer im je to i svrha. Za to se koriste se takozvani
destileri i parseri, koji za prosledenu URL adresu vraéaju umetnute podatke.
Destileri, kako im i samo ime kaZe, koriste se za izdvajanje (ekstrahovanje)
podataka dok su parseri alati koji analiziraju niz znakova radi utvrdivanja
gramaticke strukture u odnosu na datu formalnu gramatiku.

Da bi podaci mogli da se izdvoje potrebno ih je prvo umetnuti. | za te svrhe
na internetu postoje ponudeni alati. Primeri alata otvorenog koda koji se
koriste u te svrhe su: Drupal8, WordPress i Joomla. Drupal8 ima ugradenu
podrsku (engl. native support) za umetanje nekih od pomenutih formata dok
je kod nekih drugih alata to reSeno preko programskih dodataka (engl. plugin)
kao na primer za WordPress.

WordLift je aplikacija bazirana na vestackoj inteligenciji sa ciljem dodavanja
struktuiranih metapodataka uz entitete. Razvijena je kao plagin (engl. plugin)
za WordPress. Vrsi procesiranje teksta u kome prepoznaje entitete koji su
svrstani u Cetiri grupe: ko (engl. Who), sta (engl. What), kada (engl. When) i
gde (engl. Where). Korisnik bira za koje entitete Zeli da se dodaju struktuirani
podaci. Program omogucava i da korisnik sam definise neki svoj entitet koji ¢e
kasnije biti prepoznat [50]

Sva tri navedena alata predstavljaju Content Management System (CMS).
CMS odnosno WCMS (engl. Web Content Management Systems) su aplikacije
koje podrzavaju stvaranje i izmenu digitalnog sadrZaja odnosno veb sajta,
koristeci zajednicki korisnicki interfejs.

Jedan od otvorenih alata za ekstrahovanje (izvlacenje) umetnutih podataka
za potrebe analilize je Google Structured Data Testing Tool koji je namenjen
veb masterima, odnosno ljudima koji razvijaju i odrzavaju veb sajtove, slika 39.

RDF Translator je otvoreni online konvertor formata. Dovoljno je da se
unese adresa entiteta, program nudi moguénost automatskog prepoznavanja
formata, a iz padajuceg menija se bira format u koji treba da se konvertuje,
slika 40.
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() Google Search Central Documentation v Support  Blog  Whatsnew v  Events  Casestudies Q search @ Longuage ~

Test your structured data

Google recommends that you start with the Rich Results Test to see what Google rich results can be generated for your page. For generic schema validation, use the Schema Markup Validator to test all
types of schema.org markup, without Geogle-specific validation

Testresuts BEm . R
Recon
@ vsidems dtoctad -
: v, - [LRP——
F— O R m——
e i s s s 1 e e o . —
aeR——
@ e T— > - o
@ v T——— > —— £
ey e
Rich Results Test Schema Markup Validator
The official Google tool for testing your structured data to see which Google rich resuits can be Validate all Schema.org-based structured data that's embedded in web pages, without Google
generated by the structured data on your page. You can also preview how rich results can look feature specific wamings.

in Google Search

GO 10 the Rich R GO0 the Schema Markup Validator

Slika 39: Prikaz alata Google Structured Data Testing Tool [51]

RDF Translator is a multi-format conversion tool for structured markup. It provides translations between data formats ranging from RDF/XML to
RDFa or Microdata. The service allows for conversions triggered either by URI or by direct text input. Furthermore it comes with a straightforward

REST API for developers.

“ URI ‘ Input Field

http://www.ikea.com/rs/sr/catalog/products/40299244/

Input | ... automatically ¥ | Qutput |JSON-LD v
RDFa

Microdata

Pretty RDF/XML
RDF/XML

N3

{
"Econtext": { JSON

"og": “http://ogp.me/ns#",
"rdf": "http://waw.w3.org/1999/02/22-rdf-syntax-nss”,
"rdfs": "http://www.w3.org/2000/01/rdf-schemas”,
"tns": "htep://waw.w3.org/1999/xheml”,

"xhv": "http g/19998/xhtml/vocabé”,

nxsd": “http://waw.wd.org/2001/XMLSchema$”

Jwre w3

"@id": "http://www.lkea.com/rs/sr/catalog/products/40299244/",
"fhiadmins": {
"@language "sr-rs",
"@value": "15437231, "
b
"og:description”: {
"@language": "sr-ra", 1
"@value": "IKER - FERSISK KELIM GASHGAI, Tepih, ravno tkani, Svaki tepih ima jedinstvenu tradicionalnu persijsku Zari

b
"og:image": {
"@language": "sr-ra", H
"@value": "http://www.ikea.com/rs/sr/images/producta/persisk-kelim-gashgai-tepih-ravno-tkani 0130084 PE284320 S4.JB¢
b |

Slika 40: Prikaz alata RDF Translator [52]
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5 | Uvod u Big data

Vrlo je teSko razumeti tehnologie drustvenih medija i deSavanja na
internetu (u tehnickom smislu) bez poznavanja osnova Big data
tehnologija. Zbog toga, ovo poglavlje pocinje pricom o nastanku Saha koja
je nastala 1256. godine a cilj joj je bio da se slikovito objasni geometrijska
progresija.

toga je ,raspisao konkurs“ za novu zanimaciju. Od svih pristiglih ponuda najvise
mu se dopao Sah. Bio je odusevljen novom igrom pa je odludio da bogato
nagradi matematicara Sesu koji je osmislio ovu igru. Kada se Sesa dosao kod
Serama na dogovor oko nagrade rekao je da ne Zeli nikavo zlato i dijamante
ve¢ Zito. Seram se iznenadio i pomalo uvredio ali je pristao. Na pitanje koliko
dZakova Zeli, Sesa je odgovorio da nece koli¢inu da meri u dzakovima veé na
sledeci nacin: na prvo polje Sahovske table treba da se stavi jedno zrno, na
drugo dva, na sledece cCetiri i tako do kraja table svako sledeée polje treba da
sadrii duplo vi$e zrna Zita od prethodnog. Seram je, procenjujuéi da je to nije
veliki problem, izdao naredenje da se Sesi sutradan isporuci trazeno Zito. Carevi
matematicari su poceli da racunaju i na opste iznenadenje, dani su prolazili a
oni nisu dolazili do konacne cifre. Kada su konacno izracunali dobili su broj:

142+4+8+...+2%3=2%-1=18 446 744 073 709 551 615
Naravno, ispostavilo se da carske zalihe ni priblizno nisu dovoljne.
Ukoliko se uzme u obzir da u kubni metar pSenice staje oko 15 000 000 zrna
Zita to znaci da Sesi treba da se isporuci 12 000 km? Zita. Na primer, kada bi se

napravio ambar koji je u osnovi 4 x10 metara visina bi mu bila 300 000 000 km
Sto je jednako putu od Zemlje do Sunca i nazad.

Zamislimo sada da se u ovoj pri¢i ne govori o Zitu veé o podacima koji se
nalaze i produkuju na internetu. Da li moZe da se zamisli koja je to kolicina
podataka?

Danasnje veb tehnologije omogucavaju da su korisnici na internetu ujedno
i generatori sadrzaja. Pri tome, korisnici nisu viSe samo ljudi ve¢ i automatski
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sistemi. Na internetu su prisutni i razli¢iti uredaji. Svi pomenuti entiteti
generisu veliki broj podataka i njihova koli¢ina se uvecava eksponencijalno.
Prema proceni IBM-a, 90% podataka proizvelo se u poslednjih tri godine.
Povecanjem broja podataka i razvojem tehnologija bilo je neophodno da se
drugacije Cuvanju i obradi podataka u odnosu na ,klasicne” metode. Pod
klasi¢nim nacinom cuvanja se misli na SQL baze podataka a pod klasicnom
obradom podataka podrazumevaju se softveri kao sto su Excel, Matlab, SQL
Server i sli¢ni.

Velike softverske kuce da bi mogle da odrze kvalitet usluga u novonastalim
okolnostima morale su da iznalaze nova resenja za rukovanje sa velikom
koli¢inom podataka. Na taj nacin su nastale Big data tehnologije. Medutim,
gde je granica, odnosno koja je to koli¢ina podataka koja ¢e da opredeli da li ¢e
se koristiti klasi¢ne ili Big data tehnologije?

Citav niz godina je trebao da se u raunarskom svetu prede sa megabaijta
kao merne jedinice za koli¢inu podataka na gigabajt. A zatim se u vrlo kratkom
periodu sa gigabajta preslo na petabajt. Danas se vec racuna u u eksabajtima,
tabela 2.

Tabela 2: Merne jedinice za koli¢inu memorije

Naziv Oznaka Ekvivalent veTi?”:tijne Ekviva I(e;tpl:illi(ka;acitetu
Bit (bit) b - - 0ili1

Bajt (byte) B 2°b - Zapis jednog slova u memoriji
Kilobajt (ilobyte) KB | 2°B (1024 B) 1038 ig;‘fkt:r';s;?e‘:aNotepad” >
Megabaijt (Megabyte) | MB | 2B (1024KB) 1068 i?eizjzlr: slikan starijim
Gigabajt (Gigabyte) GB 2°°B (1024 MB) 1098 DiVX film Titanik

Terabajt (Terabyte) TB 2°B (1024 GB) 1012B | Oko 250 DVD filmova
Petabajt (Petabyte) PB | 2B (1024 TB) 10158 | 250 000 DVD filmova
Eksabajt (exabyte) EB 2°°B (1024 PB) 1018B | 45 miliona Blu-Ray* diskova
Zetabaijt (zettabyte) 7B 27°B (1024 EB) 1021B | 45 milijardi Blu-Ray diskova
Jotabajt (yottabyte) YB 2%%B (1024 ZB) 1024B N

* Blu-Ray disk je kapaciteta 100 GB

Na osnovu razli¢itih parametara i dostupnih podataka vrse se predvidanja
o koliCini podataka koja ¢e biti u opticaju u skorijoj buduénosti. Jedno od
predvidanja je da ée ukupna koli¢ina podataka ve¢ 2025. godine biti oko 181 ZB
Sto je oko 10 puta viSe nego u aprilu 2016, slika 41 [53]. Generalno, primecuje
se eksponencijalni rast kolicine podataka koja se globalno generise.
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Slika 41: Koli¢ina kreiranih, snimljenih, kopiranih i upotrebljenih podataka u svetu od

5.1

2010. do 2023. godine sa prognozom do 2025. godine [53]

Izvori podataka

Eksponencijalni rast podataka je posledica razvoja razli¢itih tehnologija
koje su sveprisutne. Na primer:

njujorska berza dnevno generiSe oko 1 TB podataka vezanih za trgovinu;

samo jedan Jet motor tokom 30 minuta leta generiSe vise od 10 TB
podataka. Ako dnevno ima nekoliko hiljada letova to znaci da se u toku
dana generise koli¢ina podataka koja se meri PB;

CERN-ov Large Hadron Collider (Veliki hadronski sudarac) godisnje
generiSe 15 PB podataka;

The EarthScope, veliki naucni projekat napravljen da prati geolosko
kretanje severne Amerike godisnje proizvede viSe od nekoliko hiljada
petabajta;

razni wearable uredaji: sakupljaju se podaci o krvnom pritisku, radu
srca, pulsu, vezbanju, predenim kilometrima, Seéeru u krvi ...;

Vikipedija, samo na engleskom jeziku je napisano ukupno 6 777 568
¢lanka (2.2.2024.) a dodatno se u pozadini generisu struktuirani podaci.
Samo veli¢ina teksta je 2015. godine iznosila nesto manje od 12 TB;

u obrazovanju se takode generiSe velika koli¢ina podataka. Podatke
generisu i nastavnici i studenti u okviru online kurseva (masovni ili u
okviru institucija), LMS, aktivnosti u okviru neformalnog ucenija, skolski
informacioni sistemi, Skolske biblioteke, nauc¢ni radovi...
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Slika o koli¢ini generisanih podataka ne bi bila potpuna ukoliko se ne uzmu
u obzir podaci koji se generiSu na drustvenim medijima. Prema statistikama za
2023.i2024. godinu:

Google obradi preko 99000 zahteva za pretragu u sekundi, preko 3.7
miliona video klipova se postavi u toku dana na You Tube odnosno
271330 sati video materijala,

preko 500 miliona tvitova se postavi u toku dana,

1074 slika se postavi na Instagram u sekundi,

350 miliona slika se postavi na Facebook u toku dana,
Facebook korisnici podele dnevno 4.75 milijardi entiteta,
u sekundi se globalno razmeni 16 miliona tekst poruka,
347.3 milijarde elektronskih poruka se posalje u toku dana,
150 milijardi spam poruka se posalje u toku dana,

Podatke ne generiSu samo

ljudi veé i automatski sistemi i BllEs e
razni uredaji. Generalno, izvori ¢ Podataka “l Klik strimovi
podataka su, slika 42: =

e slike i razni mediji = l

(video, audio-video ...),  |okacije \ deniSiverredii

e baze podataka, - —

e |okacije, o L

e e-mail, email / I L

e senzori, ,

HTML’ ’A senzori E
drustveni mediji, ,
klik strimovi.

Slika 42: Izvori podataka [55]

Ti podaci, bez obzira da li generiSu ljudi ili automatski sistemi mogu biti
struktuirani (broj, znak), polustruktuirani (xml, JSON) i nestruktuirani (slika,
zvuk, tekst, pdf ...).

Danas na internetu preovladuju nestruktuirani podaci. Procena je da je na
Iternetu oko 80% nestruktuiranih podataka.
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5.2 Definicija Big data

Koliko podataka zapravo pedstavlja Big data otvoreno je za raspravu ali
obi¢no moze biti viSe PB a za najvece projekte i u opsegu EB.

Big data se uopsteno odnosi na skupove podataka koji su toliko veliki po
obimu i tako sloZeni da tradicionalni softverski sistemi za obradu podataka
nisu u moguénosti da ih preuzmu, upravljaju njima i obraduju ih u razumnom
vremenskom roku. Sam pojam Big data obuhvata i tehnologije i tehnike koje
su u stanju da prihvate, Cuvaju, distribuiraju, analiziraju i upravljaju kolekcijom
razlic¢itih tipova podataka velikih dimenzija. Pri tome termin veliki (Big) se ne
odnosi samo na obim vec i na sloZzenost podataka.

Big data tehnologije treba da omogucée upravljanje velikom koli¢inom
razli¢itih podataka, razumnom brzinom, u odgovaraju¢em vremenskom okviru
da bi se omogucila analiza tih podataka u realnom vremenu. Tokom vremena,
definicija Big data se menjala kao su se tehnologije usloZnjavale tako da je
trenutno aktuelna sledeéa definicija:

Big data je bilo koji izvor podataka koji ima sledecih 7
karakteristika (7V svojstvo): Volume-Variety-Velocity-
Veracity-Verification-Value-Visibility.

Obim podataka (engl. Volume) — velika koli¢ina podataka koja ne moze
jednostavno da se Cuva, pretraZuje, prenosi, analizira i prikazuje.

Raznovrsnost (engl. Variety) — podaci mogu biti u razli¢itim formatima
(razlic¢iti tipovi podataka), struktuirani, polustruktuirani ili nestruktuirani.

Brzina (engl. Velocity) — odnosi se na veliku brzinu kojom se podaci
generisu, odnosno, uvedéavaju. U danasnjim uslovima, podaci se uveéavaju
eksponencijalnom brzinom.

Tacnost (engl. Veracity) —ova karakteristika se odnosi na tacnost generisanih
podataka. Velika brzina generisanja utie na to da medu podacima ima i
netacnih. Ova karakteristika se odnosi i na poverenje i neizvesnost generisanja.

Verifikacija (engl. Verification) — odnosi se na verifikaciju i sigurnost
podataka. Proverljivost podataka je veoma bitna, uti¢e na poverenje. Sigurnost
podataka je trenutno vrlo aktuelna tema i treba je obezbediti.

Korisnost ili upotrebljivost (engl. Value) — odnosi se na to da li generisani
podaci mogu da se iskoriste za dobijanje upotrebljivih informacija, odnosno
za dobijanje informacija pomocu kojih mogu da se unaprede poslovni procesi.
Prikupljanje podataka i cuvanje bez ideje za Sta mogu korisno da se upotrebe
nije mnogo svrsishodno.

Vidljivost (engl. Visibility) — ova karakteristika se odnosi na to da se podaci
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uocavaju. Podaci mogu da budu dostupni ali da ne budu vidljivi svim procesima.
Podaci iz razlicitih izvora treba da se spolje tamo gde su vidljivi. Sa druge strane,
neovlaséena vidljivost moze da predstavlja rizik.

5.3 Elementi Big data infrastrukture

Koncept Big data sadrzi skup povezanih komponenti koje omogucavaju
organizacijama da koriste podatke za praktiCne potrebe, reSavanje niza
poslovnih problema ili unapredenje poslovanja. Ovaj koncept ukljucuje:

e |Tinfrastrukturu za podrsku Big data,

e analitiku koja se primenjuje na podatke,

e tehnologiju potrebnu za projekte Big data,

e stvarne slucajeve za koje je potrebno da se koristi Big data.
Big data infrastruktura obuhvata (slika 43):

e izvore podataka,

e alate i agente (sisteme) za prikupljanje podataka,

e fizicki medijum gde ¢e se smestati podaci, prateéi softverski sistem, i
rezultati obrade,

e mrezu pomocu koje se prenose/dele podaci,

e softverske alate za analizu podataka,

e radno okruZenje za softverske alate za analizu,

e infrastruktura potrebna za rezervne kopije podataka,
e rezultate obrade.

Interni/ & Struktuirani/ . Online / serijska Realno
Eksterni podaci & Nestruktuirani Obrada Big Data pOdataka analiza ﬁ vreme

B 2
o
£ g
[ Sans A (1 . =3
& Zastita Upravljanje Big Data podacima Uskladenost o
Prijavljivanje
na sistem Bekap i Upravljanje
- ljanj [ N ] . ” . A
Prevencija oporavak Upravijanje @ @men  Arhiva @ ZadrZavanje diallfilitesy
upada Privatnost i JL T T ~ | servera
= sigurnost Uklanjanje Skladistenje Big data 1
—_— podataka .
1]
Virtualizacija / Integracija Konvergentna, automatizovana . SSL/VPN mreze
Virtualna mreza &’ i i energetski efikasna Big Data Replikacija podataka
tehnologija - .

infrastruktura

Slika 43: Big data infrastruktura
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Mnogo je problema vezanih za Big data infrastrukturu koji treba da se rese:

e skladistenje velike koli¢ine podataka koja se uvecava velikom brzinom i
koji su vrlo raznovrsni po tipu,

e pretraga podataka koja treba da bude u razumnom vremenu i da bude
stabilna bez obzira na povecani broj zahteva,

e deljenje resursa predstavlja izazov jer podaci stizu sa razli¢itih izvora i
treba ih iskombinovati i to za svakog korisnika drugacije,

e prenos velike koli¢éine podataka koja se uvecava velikom brzinom
zahteva stabilnu mreznu infrastrukturu ili razvoj mehanizama za brzi
oporavak u slu¢aju pada nekog dela sistema,

e analiza podataka koji su heterogeni, rasuti, neizvesni a na osnovu kojih
treba da se izgradi prediktivni model ili sistem za podrsku u odlucivanju.

U razvoju Big data infrastrukture najdalje su otisli Google, Facebook i
Amazon jer su upravo oni svojim servisima omogudili da se generisu velike
koli¢éine podataka. Nije trebalo mnogo vremena da prode da bi shvatili da
analizom tih podataka mogu znacajno da unaprede svoje poslovne procese.
Mnogi sistemi koji su kasnije nastali i koji se danas koriste nastali su na idejama
i reSenjima koje su predlozile i implementirale upravo ove firme.

Neki od tih ideja su NoSQL baze podataka (na¢in modelovanja podataka,
odnosno, logicka organizacija podataka), zatim razli¢iti algoritmi za paralelnu
obradu podataka, mehanizmi za efikasno deljenje podataka, nacin Cuvanja
podataka (data warehouse, data lake, cloud ... ).

Data warehouse se prevodi kao skladiste podataka kod koga se podaci prvo
obrade, struktuiraju na neki nacin, pa se onda ¢uvaju u tom obradenom obliku.
Data lake se prevodi kao jezero podataka. U jezeru podataka podaci se ¢uvaju
u izvornom, sirovom obliku. Klaud ili oblak (engl. cloud) je eksterni servis za
cuvanje i obradu podataka.

NoSQL baze podataka su baze koje nemaju rigidnu strukturu i Semu kao
Sto imaju relacione baze podataka. Postoji mnogo razli¢itih reSenja ali svima je
zajednicko to da omogucavaju Cuvanje razlicitih kolekcija podataka. Naj¢esce
se srece definicija:

Termin NoSQL se odnosi na nerelacione, distribuirane,
otvorene i horizontalno skalabilne baze podataka.

Najpoznatiji otvoreni alat za Cuvanje i obradu Big data je Apache Hadoop.
Hadoop je open source framework Apache fondacije. Hadoop je nastao
2005. godine i baziran je na radovima koje je objavio Google. Napisan je na
programskom jeziku Java ali Hadoop programeri ne moraju nuzno da budu
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Java orijentisani ve¢ mogu da koriste bilo koji programski jezik (Pyton, R, Scala
...). Dizajniran je tako da ne trazi skupe i zahtevne resurse (hardver) za rad.
Hadoop omogucava da se veliki problemi razbiju na manje tako da analiza moze
da se izvrsi brzo i jeftino. Ti manji delovi se zatim obraduju paralelno ¢ime se
umnogome povecava brzina rada. Zatim se rezulati obrade tih manjih delova
ponovo prikupljaju i grupisu zarad dobijanja konacnog rezulata. Taj princip rada
je ustvari implementiran Google-ov softverski model za Big data procesiranje
— MapReduce. Hadoop sa svojim ekosistemom, slika 44 ¢ini kompletan okvir za
rad sa velikom koli¢inom podataka.
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Slika 44: Hadoop i njegov ekosistem [56]

Nacin na koji radi Hadoop file system (HDFS) moze da se pojednostavljeno
opise kroz kratku pri¢u o restoranu.

1. Ana je otvorila restoran na kraju ulice i angaZovala je konobara da prima
porudzbine i kuvara da priprema i isporucuje jela koja su spremljena. Kada
stigne uobicajena (tradicionalna) porudzbina kuvar priprema jelo od namirnica
koje se nalaze u jednom frizideru, slika 45.
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Slika 45: llustracija tacke 1 opisa rada HDFS-a

Kuvar nema problem da pripremi dva-tri jela u toku jednog sata i ima sve
vreme neometan pristup namirnicama (podacima). Medutim, takav pristup ne
donosi profit i Ana odlucuje da pocne da prima i online porudzbine.

2. Porudzbine pocinju da pristizu. Pretpostavimo da sada pristize 10
porudzbina u toku jednog sata. Kuvar vise ne moZe da ih priprema na
tradicionalni nacin i potrebno je da se posao reorganizuje, slika 46.
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jedan frizider
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tradicionalni sistem - RDBMS

jedan kuvar

Slika 46: llustracija tacke 2 opisa rada HDFS-a

3. Jedno resenje je da se zaposli jos kuvara (vertikalna skalabilnost).
Pretpostavka je da sada ima pet kuvara i svaki moze da spremi po dva jela
u toku jednog sata i svi uzimaju namirnice iz istog frizidera. To reSava jedan
problem ali i stvara nove koje treba resiti:

e Sta Ce se desiti (tj. Sta raditi) ukoliko dva kuvara u isto vreme Zele da
uzmu namirnice iz frizidera;

e Sta ce se desiti ukoliko su te namirnice iste;
e Sta drugi kuvari rade dok se dvojica kod frizidera dogovaraju?
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Ista je situacija kod distribuiranih racunarskih sistema. Vise procesa treba
da pristupiistim podacima koji se nalaze na jednom mestu. Ova situacija dovodi
do mreinog preopterecenja i zaguSenja saobracaja. Takode, dok se jedan
proces izvrSava ostali moraju da ¢ekaju u redu za izvrSenje. Kada su u pitanju
procesi koji treba da rade u realnom vremenu ili priblizno realnom vremenu
ovo je situacija koja dovodi do kolapsa sistema. Prevedeno na restoran, ima
dovoljno kuvara ali je frizider usko grlo, slika 47.

N /@\

tradicionalni sistem - RDBMS

Slika 47: llustracija tacke 3 opisa rada HDFS-a

4. Za pocetak, svaki kuvar treba da dobije svoj frizider. Ali ako i dalje svaki
kuvar sprema kompletno jelo dolazi se u situaciju da ¢e neki kuvari da rade a
za to vreme Ce drugi da sede. Osim toga ako se poveéa obim narudzbina brzo
se dolazi do istog problema. Dakle, potrebno je jos nesto uraditi. ReSenje je u
podeli posla odnosno paralelizaciji obrade.

Na primer, ako je porudzZbina mesne loptice sa paradajz sosom to ce raditi

tri kuvara, jedan ¢e da priprema sos, drugi meso a treci ¢e na kraju da spaja
pripremljeno meso i sos, slika 48.
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Slika 48: llustracija tacke 4 opisa rada HDFS-a
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5. ReSenje podrazumeva i sledede, slika 49:

e kuvari AiC spremaju meso;

e kuvari B i D spremaju sos;

e kuvari E i F spajaju pripremljeno meso i sos;

e svaki kuvar u svom frizideru ima sve neophodne namirnice potrebne da
pripremi ono za $ta je zaduZen;

e svaki kuvar moZe da pristupi svom frizideru bez ogranicenja;

e svi frizideri imaju iste namirnice (replikacija podataka).

Slika 49: llustracija tacke 5 opisa rada HDFS-a

Sta se desava u slu¢aju otkaza? Ukoliko otkaZe neki kuvar postoji bar jo$
jedan koji radi isto Sto i kuvar koji je otkazao i on preuzima posao. Ukoliko se
neki frizider pokvari tada kuvar kome je otkazao frizider moze da ode do bilo
kog od preostalih frizidera. U slucaju da se poveca broj porudzbina zaposljava
se jos$ kuvara i dodeljuju im se odgovarajuca zaduzenja.

5.4 Osnovni koncepti Big data analitike

Kao sto je vec re€eno, prikupljanje podataka, samo po sebi ne moze da
bude cilj. Prikupljeni podaci treba da se obrade i analiziraju.

77



Big data analitika moZe da se odnosi na osnovne aplikacije poslovne
inteligencije ili naprednije, prediktivne analitike. Krajnji cilj Big data analitike
je da se napravi model pomocu koga ce se vrsiti predikcija nekih dogadaja/
procesa ili da se napravi sistem koji ¢e biti podrska u odlucivanju.

Da bi se lakSe shvatio Big data pojam i koncept ¢esto se polazi od HACE
(engl. Heterogenous, Autonomus, Complex, Evolving) teoreme:

Big data pocinje od heterogenih, autonomnih izvora
koji produkuju veliku kolicinu podataka, distribuirane,
decentralizovane kontrole | teZi da istraZi odnose
izmedu podataka koji su kopleksni i koji se razvijaju.

Data teorema pokazuje da otkrivanje bilo kakvih korisnih znanja iz velikih
podataka predstavlja veoma veliki izazov. U literaturi ovaj problem se cesto
ilustruje pricom o ljudima sa povezom preko ociju i velikom slonu, slika 50 [57].

Ovo je zid Ovo je kanap

Ovo je crevo
Ovo je drvo

Slika 50: Illustracija HACE teoreme [57]

Uprosceno gledano, zamislimo grupu ljudi koja ne moze da vidi slona zbog
poveza preko ociju ali pokusava da mu odredi veli¢inu. Slon u ovom kontekstu
predstavlja Big data. Svaki ¢ovek pristupa razli¢itom delu (segmentu) slona i
iz svoje pozicije donosi neke zakljucke nezavisno od ostalih. Od ¢oveka koji
istrazuje rep dobija se informacija da je u pitanju kanap a od ¢oveka koji istrazuje
surlu dobija se informacija da je slon crevo. Sliéno se dobija informacija da je
slon drvo ili zid. Problem se komplikuje ako se pretpostavi:

e da se slon konstantno uvedava,
e da se slon konstantno pomera (menja stav) tokom procesa istrazivanja,

e da svaki ¢ovek ima svoj nepouzdan i netacan izvor informacija koji mu
prenosi pristrasne informacije o slonu odnosno, posmatrani ljudi mogu
medusobno da razmenjuju svoja saznanja o slonu.
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Analiza velikih podataka je u ovom slucaju ekvivalentno situaciji u kojoj
strucnjaci pokusavaju da dobiju sliku slona u realnom vremenu na osnovu
podataka koje dostavljaju ljudi koji ne vide na osnovu svojih zakljuaka o
parcijalnim delovima slona (heterogeni izvori informacijama) i koji ¢ak i ne
govore istim jezikom (lokalna znanja).

Autonomni izvori podataka sa distribuiranim i decentralizovanim izvorima
podataka se najlakSe opisuje preko WWW (engl. World Wide Web). Svaki
veb server obezbeduje odredenu koli¢inu podataka i moze da funkcionise ne
oslanjajudi se nuzno na druge servere. Na primer, Google, Facebook i druge
slicne korporacije imaju rasporedene farme servera po celom svetu koji
obezbeduju stalno i pouzdano pruzanje usluga korisnicima u lokalu. Pri tome,
prilikom pruzanja usluga mora da se vodi raCuna o pravnim regulativama
koje su razlicite u razli¢itim zemljama. Osim $to se razlikuju pravne regulative
vezane za poslovanje, razlikuju se i pravila vezana za privatnost podataka i o
tome takode mora da se vodi racuna.

Procesni okvir Big data analitike je predstavljen preko tri nivoa u cijem
centru se nalazi platforma za obradu velikih podataka, slika 51.

rudarenje kompleksnih i ] _'_f lokalna znanja i spajanje
dinamickih podataka J L modela

v

- . Big Data
[ Big Data aplikacije ] [ deljenje informacija i ]

. . Mining ;
i znanje privatnost podataka
platforma

1\

( obrada rasutih, neizvesnih i -
L nepotpunih podataka J"'

Slika 51: Procesni okvir Big data analitike [57]

Na prvom nivou je fokus na samim podacima, kako im pristupiti i kako vrsiti
izraCunavanja nad tim podacima. Na ovom nivou treba razresiti probleme
koji proizilaze iz ¢injenice da su podaci smeSteni na razli¢itim lokacijama, u
razli¢itim su formatima i njihova koli¢ina je u stalnom porastu.

Na drugom nivou je fokus na aplikacijama i nacinu kako te aplikacije treba
da tumace podatke. Mehanizmi postovanja privatnosti onoga ko produkuje
podatke i mehanizmi deljenja podataka onome ko Zeli da ih koristi su veoma
razli¢itii u direktnoj su vezisa svrhom aplikacije. Osim toga, semantika podataka
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je nesto Sto treba da se razmatra i bitno uti¢e na krajnje rezultate obrade.

Na treéem nivou se razreSavaju problemi vezani za algoritamsko resenje
aplikacije. Prilikom konstrukcije algoritma treba voditi racuna da su podaci koji
stizu sa razlicitih izvora i sloZzene dinamike. Aplikacija treba da radi pouzdano
i pod velikim optere¢enjem (povecana koli¢ina podataka i povecani zahtevi za
tim podacima). Podaci koji se prikupljaju su heterogeni, neizvesni, nepotpuni
i moraju da se predprocesiraju. Osim toga, prikupljeni podaci nose lokalna
znanja i semantiku a treba da se obrade tako da dobijene informacije vaze
globalno. Zbog toga je izuzetno bitno da se algoritmi testiraju i da se izvrsi
njihova verifikacija. Dodatno, mnogo podataka je vezano za vreme u kome se
generisu. Otkrivanje paterna u vremenu takode moze da bude izuzetno korisno
za razumevanje procesa i predikciju dogadaja.

Big data analitika je proces koji obuhvata tri osnovne faze:
e prikupljanje podataka

e analiza podataka,

e vizuelizacija podataka.

Prikupljanje podataka obuhvata identifikaciju i filtriranje svrsishodnih
podataka. Podaci kada se preuzimaju sa izvora (interneta) su: nesredeni, sa
greSkama, nekonzistentni, nisu u potpunosti raspoloZivi. Zbog toga posle
preuzimanja sledi filtriranje (CiSéenje). Slededi korak je prevodenje podataka u
upotrebljiv format. Filtriranje i prevodenje u upotrebljiv format predstavljaju
predprocesiranje podataka.

Predprocesiranje, koje moze biti manuelno ili automatsko, je izuzetno
kompleksno i vazno. Obi¢no je vremenski najzahtevniji deo analize podataka.

Analiza podataka dolazi posle toga. Analiza podataka ukljuCuje pronalazenje
korelacije izmedu razli¢itih grupa podataka i njihovo povezivanje. Od interesa
je da se nadu neke zakonitosti u podacima koje nisu lako uocljive (engl. Data
Mining). Postoje razne metode koje se koriste u analizi podataka da bi se
postigao krajnji cilj (prediktivni model ili sistem za podrsku u odlucivanju):
klasterovanje, grupisanje, detekcija odstupanja, detekcija relacija, SNA (engl.
Social Network Analysis — Analiza drusStvenih mreza), procesna analiza, tekst
mining, vizuelizacija, sumarizacija ...

Na primer, analiza teksta (engl. text mining) se koristi da bi se iz teksta
izvukle korisne informacije. Analiza teksta uobi¢ajeno obuhvata: kategorizaciju
teksta, klasterovanje, grupisanje teksta, ekstrakciju koncepata/entiteta, analizu
sentimenata, sumarizaciju dokumenata i izradu relacionog modela.

Vizuelizacija je prikaz podataka i rezultata analize podataka koji omoguéava
lakSe razumevanije. Vizuelizacijom, podaci i informacije se predstavljaju u formi
koja moze lakSe da se interpretira, slika 52.
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Slika 52: Vizuelizacija podataka [58]

Jos jedna bitna stvari vezana za podatke i Big data analitiku je promenljivost.
Uvek mora da se razmatra i koliko su podaci podlozni promenama. Kao dodatak
velikim kolicinama i brzinama obrade podataka, tok podataka moZe postati
prilicno nepravilan sa vremenom. Ovakvi izuzeci su veoma teski za obradu.

Problemi vezani za Big data analitiku:

e jako se sa svakim izvorom podataka moZe nezavisno upravljati i
pretrazZivati, trenutno je mnogo veci izazov da se nade smislen presek
svih tih razli¢itih podataka sa razli¢itih izvora,

e kada postoji toliko podataka u toliko razli¢itih oblika, tradicionalni nacin
razmisljanja ne daje mnogo rezultata (¢vrsta kontrola i rigidna Sema),

e neki podaci su struktuirani i saCuvani u relacionim bazama podataka,
dok su drugi, kao sto su slike, video zapisi, dokumenta ... nestruktuirani,

e potrebnojeuzetiuobzirinoveizvore podataka koje generisSu automatski
sistemi kao Sto su senzori ili komunikacija u okviru /oT,

e drugi izvori informacija su oni koji generisu ljudi kao Sto su podaci sa
drustvenih medija i click stream podaci dobijeni sa raznih sajtova. Osim
toga na mrezi se trenutno sve vise nalaze mobilni uredaji. Treba redi da
ti podaci, izmedu ostalog, u sebi sublimiraju i karakteristike ljudskog
ponasanja.

5.5 Covek, priroda i Big data

Na kraju pric¢e o Big data podacima, tehnologijama i reSenjima bilo bi dobro
da se zna jo$ nesto.

Ljudski organizam poseduje u sebi informacije za razvoj i pravilno
funkcionisanje koje su skladiStene (moze se reéi u zip formatu) u jedru svake

81



celije. Prevedeno na jezik nula i jedinica, jedna celija nosi 1.5x10° bajtova
podataka. Kako u jednom organizmu postoji oko 100 biliona (100x10*?) celija
to znaci da je u svakom ljudskom bi¢u pohranjeno:

1.5x10°x10* B=150x10*B=150 ZB

Podsetimo se da je procenjena globalna koli¢ina podataka za 2023. godinu
oko 120 ZB sto predstavlja manje od jednog ljudskog organizma.

Da li neko moZe da kaze da je ¢ovek pametniji od prirode?
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6 | Analiza drustvenih mreza

Dru§tvene mreze mogu da se analiziraju kao i bilo koje druge mreze:
energetske mreze, putne mreze, finansijske, racunarske ... Teorija
grafova je model pomocu koga se dobija Siri prikaz, vrsi vizuelizacija, uocavaju
se veze koje nisu ocigledne, daje uvid u strukturu, omoguéava merenje i
ispitivanje povezanosti i posmatranje procesa unutar mreze. Osim teorije
grafova u analizi drustvenih mreza koristi se i matri¢ni model koji je pogodan
za analizu velikih mreza.

Primer 1:

Pretpostavimo da je Ana Bobanova majka a Dejan Marijin otac. Oni
komuniciraju medusobno:

Ana: Bobane, reci Mariji da su ona i njen tata pozvani na rucak.
Boban: Marija, ti i tvoj tata ste pozvani na veceru.

Boban: Gospodine Dejane, bilo bi veoma lepo da Vii Marija dodete zajedno
na veceru.

Ana: Marija, da li vam je Boban preneo poruku u vezi vecere?
Dejan: Marija, da li idemo na veceru kod Ane i Bobana?
Boban: Marija, da li si gladna?

Njihova komunikacija moze Ane @ —

da se predstavi pomocu grafa, -/ """"*@B"ba"

. v . ) :'4— \VICH\ B
pri ¢emu je Ana predstavljena | (edge, link]™> — ] \
¢vorom koji je numerisan brojem  Maria _x / , -

/ Imenovanje cvora
jedan, Boban ¢vorom oznacenim ~— Y / (name, label)
brojem 2, Marija ¢vorom broj 3 \ "‘@oejan
a Dejan ¢vorom broj 4, slika 53. Evor/

MoZe i obrnuto, &vorovi jedan dva (vertex, node)

trii Cetiri suimenovani redom kao

Ana, Boban, Marija i Dejan. Slika 53: Graf komunikacije iz Primera 1
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Primer 2:

Drustvena mreza koju formiraju likovi u filmu Kum (engl. The Godfather) iz
1972 data je na slici 54.

OFFICE NAGER
DON UCHI
]

/JII \ BONASERA
e
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APP(b'.NIA

Slika 54: Graf drustvene mreze koju formiraju likovi iz filma Kum [59]

Analiza drustvnih mreZa se zasniva na primeni odgovarajuceg skupa SNA
(engl. Social Network Analysis) metrika nad formiranim drustvenim grafom.
SNA ne razmatra kvalitete i osobine pojedinih ¢lanova (elemenata) vec njihove
pozicije u mrezi, strukturu interakcija i karakteristike mreze kao celine.

Osnovni cilj prilikom analize drustvenih mreza je:

e dase utvrdi struktura mreze (da li su ¢vorovi u mrezi povezani, koliko su
¢vorovi medusobno udaljeni, da li su neki ¢vorovi znacajniji zbog svoje
pozicije u mrezi, da li se mreza sastoji od manjih delova),

e da se formira model mreze,

e da se utvdi kako struktura uti¢e na procese u mrezi.

SNA omogucdava da se za posmatranu drustvenu mrezu utvrdi ko su
najuticajniji ¢lanovi mreze, kako se ideje/informacije/virusi Sire kroz mrezu,
koje se grupe mogu uociti u mrezi, u kojoj meri je mreza podeljena na manje
slabo povezane grupe, kako se mreZa razvija, hoée li se odrzati ...

U praksi ta saznanja mogu da se iskoriste na razli¢ite na¢ine. Kompanije
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mogu da iskoriste za unapredenje komunikacionih tokova unutar firme ali i u
Siroj mrezi koja obuhvata poslovne partnere i klijente. Online drustvene mreze
to mogu da iskoriste za identifikaciju i preporuku potencijalnih prijatelja.
Marketiske agencije uz pomo¢ SNA mogu da identifikuju centralne ¢lanove
drustvene mreZe za potrebe promovisanja novih usluga/proizvoda/akcija.
Telekomunikacionim operaterima SNA moze da pomogne da optimizuju
strukturu i kapacitete telekomunikacionih mreza. Identifikacija centralnih
linosti u raznim kriminalnim grupama i mrezama uz pomo¢ SNA svakako moze
da pomogne policiji i istraznim agencijama u istraznim akcijama.

6.1  Osnovni pojmovi

Teorija drustvenih mreza i SNA polaze od tri osnovna pojma: ¢vor (aktor,
tacka), veza (ivica) i graf.

Cvorovi (aktori/tacke) predstavljaju entitete izmedu kojih se promatraju
veze. U slucaju druStvene mreze ti entiteti su osobe ili organizacije koje
su na neki nacin povezane s drugim osobama (organizacijama) i kao takvi
predstavljaju deo drustvene mreZe. Stepen ¢vora (engl. degree) oznacava koliko
je veza incidentno s odredenim ¢vorom. Ulazni stepen ¢vora (engl. indegree)
predstavlja broj ulaznih veza za ¢vor a izlazni stepen ¢vora (engl. outdegree)
oznacava broj izlaznih veza za posmatrani ¢vor.

Na primer, ukoliko se formira mreza uspostavljenih telefonskih veza unutar
definisane grupe ljudi, ulazni stepen za neku osobu bi bio broj poziva koji je ta
osoba primila, a izlazni stepen, broj poziva kojih je posmatrana osoba uputila
ka drugim ¢lanovima grupe. Ukoliko nije bitno ko je kome uputio poziv veé
samo da je veza uspostavljena onda se govori samo o stepenu ¢vora.

Ivice odnosno veze drustvenog grafa tipicno odrazavaju:

e neki oblik drustvene relacije (prijateljstvo, rodbinske veze, poslovne

konekcije ...),

e neki oblik drustvene interakcije (razmena poruka na ¢etu, komunikacija

putem elektronske poste ...),

e posedovanje neke zajednicke osobine ¢lanova mreze.

Veze mogu da se opisu slede¢im atributima odnosno, da im se pridoda
neko svojstvo: gustina, tezina, veli¢ina, bliskost... Veze mogu biti jake i slabe.
Jake veze su obi¢no rodbinske veze ili veze izmedu prijatelja, dok primer slabih
veza su veze izmedu kolega na poslu. U opStem slucaju i veze na drustvenim
mreZama su slabe veze.
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Prema usmerenosti veze se dele na:

usmerene veze (engl. directed) — postoji veza od ¢vora A do ¢vora B ali
ne obavezno i obrnuto,

neusmerene veze (engl. undirected) — konstatuje se da veza postoji
izmedu dva ¢vora.

Postoje i karakteristike veze koja zavise od strukture preostalog dela grafa
kao Sto su betweenness centrality i sopstvena centralnost (engl. eigenvector).

Dakle, ¢vorovi mogu da se posmatraju na dva nacina:

preko direktne povezanosti (stepen ¢vora - ulazni stepen ¢vora/izlazni
stepen ¢vora),

preko povezanosti sa ostatkom grafa (bliskost sa ostalim ¢vorovima u
grafu, lokacija).

U kontekstu matri¢nog prikaza mreze, svakom grafu moze da se pridruzi:
lista ivica (engl. edge list)- sastoji se od dve kolone ¢vorova. Dva ¢vora

se nalaze u istojh vrsti ukoliko postoji veza izmedu njih. Razlikuje se
ukoliko se radi o usmerenom ili neusmerenom grafu,

matrica susedstva (engl. adjacency matrix) — u matrici se na poziciji [i,j]
nalazi 1 ukoliko je ¢vor i u vezi sa ¢vorom j. U suprotnom se na mestu
[i,j] nalazi 0. Matrica susedstva kod neusmerenog grafa je simetricna.

Na slici 55 prikazan je jedan usmereni graf i pripadajuca lista ivica grafa i
matrica susedstva. Na slici 56 prikazan je jedan neusmeren graf. Odgovarajuca
lista ivica grafa je ista ali je njena interpretacija drugacija dok se matrica
susedstva razlikuje. Na primer, ako neusmereni graf oznacava ko koga poznaje,
usmerenim grafom moZze da se prikaze ko koga kontaktira (poziva).

Na slici 55 prikazan je jedan usmereni graf i pripadajuéa lista ivica grafa i
matrica susedstva. Na slici 56 prikazan je jedan neusmeren graf. Odgovarajuca
lista ivica grafa je ista ali je njena interpretacija drugacija dok se matrica
susedstva razlikuje. Na primer, ako neusmereni graf oznacava ko koga poznaje,
usmerenim grafom mozZe da se prikaze ko koga kontaktira (poziva).
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usmereni graf lista ivica grafa matrica susedstva
cvor cvor cvor 1 2 3 4
-_@ 1 2 1 - 1 1 0
|::> 1 3 2 0 1 1
2 3 3 0 0 - 0
/ ' 2 4 4 0 0 1 -
@ 4 3

Slika 55: Usmereni graf i odgovarajuca lista ivica grafa i matrica susedstva



neusmereni graf lista ivica grafa matrica susedstva

@\ cvor cvor cvor 1 2 3

_— 4
e‘ 1 2 1 | - | 1] 1] o0
;“ /@ 1 3 2 | 1| - | 1] 1
)
o o e I A W
\ -
) 3 4

Slika 56: Neusmereni graf i odgovarajuca lista ivica grafa i matrica susedstva

Ukoliko se ivicama ¢vora dodaju teZine tada se listi ivica grafa dodaje jos
jedna kolona, kolona teZina a u matrici susedstva sa umesto broja 1 stavlja
tezina. Tezina moZe da predstavlja: u¢estanost interakcije izmedu ¢lanova neke
grupe, broj poruka razmenjenih u nekom vremenskom periodu, subjektivnu
ocenu stepena povezanosti dve osobe, fizicku blizinu ili udaljenost dve osobe ili
neku kombinaciju. Na slici 57 prikazan je neusmeren graf sa dodatim tezinama,

odgovarajuda lista ivica i matrica susedstva.

neusmereni graf lista ivica grafa sa matrica susedstva sa tezinama
~ sateZinama tezinama
w\i; — % cvor | &vor | teiina évor | 1 2 3 4
: ~@ 1 2 30 1 - 30 5 0
il e :> 1 3 5 2 [30] - [ 2] 2
P B h 2 3 22 3 5 | 22 - 37
T _/ 2 [ 4 2 4 [ o | 2 [37
© 3 4 | 37

Slika 57: Neusmereni graf i odgovarajuca lista ivica grafa i matrica
susedstva sa dodatim teZinama

6.2 Oshovne mrezne metrike

Metrike koje se navode u ovom poglavlju predstavljaju osnovne metrike.
Postoje i druge metrike koje se vezuju za usko specijalizovane mreze ali se

Cesto definisu i nove, vezane za specificne poglede na mrezu.

Putanja (engl. path) izmedu dva ¢vora
A'i B je bilo koja sekvenca ¢vorova, gde je A
prvi ¢vor a B posledniji, i u kojoj se Evorovi ne
ponavljaju. Na primer, sve putanje izmedu
¢vorova jedan i Cetiri datih na slici 58 su:

{1,3,5,2,4}.

— /
{1,3,4}, {1,2,3,4}, {1,3,2,4}, {1,2,53,4}, \@ @

Slika 58: Primer putanje u mreZi
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Najkra¢a putanja (engl. geodesic, shortest path) izmedu ¢vora A i B je
putanja izmedu A i B sa najmanjim brojem ¢vorova (najkraca sekvenca). Nije
obavezno jedinstvena. Na primer, najkraée putanje izmedu ¢vorova jedan i
Cetiri datih na slici 58 su: {1,2,4}i{1,3,4}.

Rastojanje izmedu dva ¢vora je duzina najkrace putanje.

MreZa je povezana ukoliko postoji bar jedna putanja izmedu bilo koja dva
¢vora mreze. Na slici 59 prikazane su razliCite topologije povezanih mreza.
Kompletan graf ima sve ¢vorove direktno povezane.

Najduza najkraca putanja izmedu bilo koja dva ¢vora mreZe predstavlja
dijametar mreze. Dijametar pokazuje koliko je najvise ,koraka” potrebno
napraviti da bi se doslo do bilo kog ¢vora u mrezi. Dijametar mreZe prikazane
na slici 60 je 3 (d=3).

prsten zvezda potpuno povezana

O B
et % 0-0-0-0-0-0-0 i

Slika 59: Razlicite topologije povezanih mrezZa Slika 60: Dijametar mreZe

Prosec¢na duzina putanja u mrezi (engl. Average Path Length - APL) se koristi
kada u mrezi postoje neki ¢vorovi Cija je medusobna udaljenost znacajno veca
nego Sto je to slucaj sa preostalim ¢vorovima. APL se definiSe kao prosecna
duzina najkracih putanja izmedu svaka dva ¢vora u mrezi. U realnim drustvenim
mrezama, dijametar i prosecna duzina putanja u mreZi su relativno male
vrednosti. Na primer, u mrezi od 721 miliona Facebook korisnika APL je 4.74.
dok je u mrezZi od 50M veb stranica APL 3.1. Ova pojava je poznata kao ,, mali
svet” ili ,6 stepeni razdvajanja“ (engl. 6 degrees of separation). O fenomenu
malog sveta ée biti reci kasnije.

Veli¢ina mreze se odnosi na broj ¢vorova u mrezi. U mrezi od n ¢vorova
mogudi broj veza (ivica) je:

e uslucaju usmerene mreze: n:(n-1),

e uslucaju neusmerene mreze: n +(n-1)/2.

Mogudi broj povezivanja n ¢vorova je 2™™Y/2 $to je i za mali broj évorova
izuzetno veliki broj. Na primer, 30 ¢vorova mozZe u neusmerenom grafu biti
povezano na 23°2%2=2435 nadina.

Gustina (engl. density) mreze se definiSe kao koli¢nik broja veza u datoj
mrezi i ukupnog broja moguéih veza. U sluéaju tezinskog grafa, gustina se
definise kao koli¢nik sume teZina svih konekcija i broja mogudih konekcija u
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grafu. Gustina govori koliko je graf ,blizu“ kompletnom grafu.

Martin Grandjean sa Univeziteta u Lozani je napravio zanimljivu vizuelizaciju
Sekspirovih tragedija u cilju ilustracije gustine mreZze, slika 61 [60]. Dva lika iz
tragedije su povezana ukoliko se u isto vreme pojavljuju na sceni. Veli¢ina i
intenzitet boje ¢vora odgovaraju stepenu ¢vora.

Hamlet

Tit Andronik
Broj 37 | 39% Gustina e 00 .: Broj 36 | 50% Gustina

likova mreze b likova mreze

Antonije i Kleopatra
Broj 74 | 17% Gustina

likova mreie

Slika 61: Primeri gustine mreZe [60]

Ukoliko se gustina koristi za poredenje grafova razli¢itih veliina tada
moze da se dode do pogresnih zakljucaka, slika 62. U tom sluéaju, umesto
gustine bolje je koristiti metriku broj veza po ¢voru (engl. links per node), koja
predstavlja koli¢nik broja konekcija i broja ¢vorova u grafu.

20 ¢vorova, 38 veza 50 ¢vorova, 245veza 100 ¢vorova, 990 veza
gustina=0.2 gustina=0.2 gustina=0.2
broj veza po ¢voru=1.9 broj veza po ¢voru=4.9 broj veza po ¢voru=9.9

Slika 62: Gustina mreZe i broj veza po ¢voru

6.3 Dijade, trijade i tripleti

Veze izmedu dve osobe su dijade dok su trijade veze izmedu tri osobe.
Trijade imaju znacajno drugacije karakteristike nego dijade. Na primer, trijade
su mnogo stabilnije kada su konflikti u pitanju. Mnogi autori stoje na stanovistu
da su za analizu drusStvenih mreZza mnogo znacajnije trijade a ne dijade.
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Postoje Cetiri razliCita tipa trijada ako se posmatraju neusmerene veze,
slika 63:

e prazna,

e jednoivi¢tna,

dve zvede (dve putanje),

e trougao.
prazna jednoivi¢na dve zvezde trougao

(dve putanje)

Slika 63: Tipovi trijada [61]

Na slici 66 mogu da se uoce razli¢ite forme trijada: prazne (dve), pet
jednoivi¢ne (pet), dve zvezde (dve), trougao (jedna).

prvi drugi treci
cvor cvor ¢vor | struktura trijade
trijade | trijade | trijade
1 2 3 trougao
@ 1 2 4 jednoivicna
1 2 5 jednoivicna
1 3 4 dve zvezde
@ 1 3 5 jednoivitna
1 4 5 prazna
\® 2 3 4 dve zvezde
2 3 5 jednoivicna
2 4 5 prazna
3 4 5 jednoivicna

Slika 64: Neusmereni graf i razli¢ite forme trijada

Kada se govori o strukturama koje formiraju tri ¢vora razlikuju se pojmovi
trijade i tripleti. Tripleti se definisu sli¢no kao trijade samo zahtevaju prisustvo
veze. Na grafu prikazanom na slici 64 ukupno ima 8 tripleta.

Uopsteno, broj trijada u mreZi od n ¢vora je (n/3) dok se broj tripleta dobija
kao zbir svih struktura tipa jednoivi¢na, dve zvezde i trougao.

Prica se znacajno komplikuje ako se posmatraju usmerene veze.
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Kod usmerenih veza dijade mogu biti:
e simetri¢ne (uzajamne),
e asimetricne,
e prazne (nepostojece).
Trijade tada mogu da formiraju 16 razli¢itih struktura, slika 65.

o e To AN NN DD
ND Lo H &S B

Slika 65: Razli¢ite strukture trijada sa usmerenim vezama

Trijade (tripleti) su znacajni jer bitno mogu da uticu na odnos izmedu dva
¢lana. Ako postoji slaba veza izmedu dva ¢lana, ukljucivanje tre¢e osobe u vezu
mozZe znacajno da ucvrsti tu vezu ali i da je oslabi, odnosno razbije. Primer
prvog slucaja je arbitar izmedu dve osobe u sukobu dok u primer u drugom
slu¢aju je pojava osoba koja se postavlja izmedu.

Posmatranje lokalnih struktura u mrezi poput dijada i trijada je bitno jer na
osnovu toga se izvode zakljucci o strukturi cele mreze.

6.4 Osnovni pojmovi u strukturi mreze

Homofilija (engl. homophily) oznacava tendenciju da se ¢vorovi spajaju sa
¢vorovima sli¢nih karakteristika (na primer, muzicki ukus, status, uverenja...).
Latinska izreka similis simili gaudet (srp. slican se slicnom raduje) koju svi
znamo, dobro opisuje ovu
pojavu. Homofilija vodi do  Kaster
formiranja homogenih grupa
koje se nazivaju klasteri (engl.
cluster), sika 66. Homofilija
moze biti jaka ili slaba.

Slika 66: Klaster i broker
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Strukturna rupa (engl. structural hole) nastaje kada dva odvojena klastera
poseduju neredudantne informacije.

Most (engl. bridge) je veza koje povezuju dva klastera.

Posrednistvo (engl. brokerage) je situacija kada jedan ¢vor povezuje dva
nepovezana entiteta u mrezi.

Posrednik ili broker (engl. broker) je ¢vor koji se nalazi izmedu druga dva
¢vora koji se nalaze u razlicitim grupama (klasterima). Formalno, kaze se da je
¢vor v broker za dva razli¢ita ¢vora a i b ukoliko je povezan sa njima pri ¢emu
¢emu ¢vorovi a i b pripadaju razlicitim klasterima i nisu medusobno povezani
[62]. Broker je ¢vor koji premoséuje strukturnu rupu.

Reciprocitet (engl. reciprocity) je mera koliko veza odredenog tipa dele dva
¢vora.

Simelijeva veza (engl. Simmelian ties) opisuje medusobnu vezu izmedu
najmanje tri osobe. Po definiciji, dve osobe su u Simelijevoj vezi ukoliko su
medusobno recipro¢no povezane jakim vezama i pri tome obe osobe imaju
istovremeno jaku recipro€nu vezu sa jo$ najmanje jednom osobom.

Tranzitivnost (engl. transitivity) je bitna karakteristika trijade. Ako postoji
veza izmedu AiBiizmedu B i C, onda postoji tranzitivna povezanost ¢vorova A
i C. Jake veze su ¢eSce tranzitivno povezane od slabih.

Indeks tranzitivnosti se definiSe kao koli¢nik tranzitivnih trijada sa
potencijalno tranzitivnim trijadama, slika 67. Taj koli¢nik je izmedu 0 i 1.
Kompletno povezan graf ima indeks tranzitivnosti 1. Indeks tranzitivnosti je po
vrednosti blizak gustini grafa.

Tranzitivnost dovodi do zatvaranja (engl. closure). Tranzitivnost i homofilija
zajedno dovode do stvaranja klikova (engl. clique), tj. potpuno povezanih
klastera.

D E broj postejecih | broj mogudih koeficijenat
tripleta tripleta tranzitivnosti
(o) (ta) (to/ts)
0 4 0
1 0,25
2 0,5
3 0,75
4 1

Slika 67: Indeks tranzitivnosti

mo|o|e| >
FOFSFN S
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Ekstremna homogenizacija grupa moze dovesti do zastoja u kreaciji novih
ideja, informacija i pogleda. Mostovi omogucavaju i olakSavaju komunikaciju
izmedu klastera i daju podlogu za stvaranje novih ideja, inovativnost i razmenu
informacija. Uglavnom su mostovi slabe veze ali ne i nuzno. Strukturne rupe
izmedu zatvorenih mreznih struktura obezbeduje uticaj. Na slici 68 prikazani
su strukturna rupa, most, broker i oznacene su jake i slabe veze.

A B

slabe veze

<«— jake veze

strukturna rupa

Slika 68: Strukturna rupa, most, slabe i jake veze

Koeficijent klasterovanja ukazuje na tendenciju grupisanja ¢vorova u mrezi.
Razlikuju se globalni i lokalni koeficijent klasterovanja. Globalni se odnosi
na tendenciju grupisanja na nivou mreze dok lokalni ukazuje na tendenciju
grupisanja na nivou c¢vora. Lokalni koeficijent klasterovanja za neki ¢vor
se racuna kao koli¢nik svih veza tog ¢vora sa ukupnim brojem veza u skupu
susednih ¢vorova. Susedni ¢vor nekog ¢vora je ¢vor sa kojim postoji direktna
veza dok se skup svih susednih ¢vorova sastoji od svih ¢vorova do kojih postoji
put od posmatranog ¢vora. Ukoliko skup susednih ¢vorova za neki ¢vor vima
k elemenata i neka je ¢vor v je direktno vezan sa e ¢vorova tada se lokalni
koeficijent klasterovanja za ¢vor v racuna na slededi nacin:

e

* ako je graf usmeren: lec(v) = 17—,
2e
k(k-1)"

e ako je graf neusmeren:lcc(v) =

Globalnikoeficijent klasterovanja se racuna vrlo slicno lokalnom koeficijentu
klasterovanja samo se posmatraju trijade na nivou mreze:

_ broj zatvorenih tripleta
" ukupan broj tripleta

Vrednost koeficijenta klasterovanja (i globalnog i lokalnog) se kre¢e izmedu
0 za nepovezane mreZe i 1 za potpuno povezane mreze.
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6.5

94

Polozaj ¢vora u mrezi

Mere centralnosti sluZze da se lakSe utvrdi koji su kljuéni ¢vorovi u mrezi:

stepen ¢vora (engl. degree centrality) u analizi drusStvenih mreza
oznacava koliko je ¢vorova direktno povezano sa posmatranim ¢vorom.
Sto je stepen &vora vedi to je taj €vor znacajniji. U tom smislu koristi se
kao mera popularnosti pojedinca u mrezi i mogucnost da se utice na
svoje neposredno okruzenje;

blizina cvora (engl. closeness centrality) oznacava blizinu cvora
centralnoj poziciji. Prvo se pronade prosecna blizina/udaljenost izmedu
posmatranog ¢vora od svih ostalih aktera u mrezi, odnosno, prosecna
duzina najkra¢ih puteva do svih ostalih évorova u mrezi. Closeness
centrality predstavlja reciprocnu vrednost izraCunate prosecne duzine
i Sto je ta vrednost manja to je ¢vor optimalniji za prenos informacija
odnosno taj ¢vor se nalazi blizu centra lokalnih klastera;

broj ¢vorova izmedu kojih se ¢vor nalazi (engl. betweenness centrality)
odnosno verovatnoca da se posmatrani ¢vor nade na najkra¢em putu
izmedu bilo koja druga dva ¢vora. Sto je ta vrednost vecda to je &vor
znacajniji jer je vise verovatno da se komunikacija obavlja preko njega.
lako akteri sa visokom betweennes vredno$éu imaju znacajnu ulogu
brokera éesto ostaju nezapazeni jer se nalaze na periferiji viSe grupa
(klastera).

sopstvena centralnost (engl. eigenvector centrality) predstavlja meru
koliko je dobro €vor povezan za ostalim ¢vorovima koji su jako dobro
povezani tj. uticajni. Ova vrednost je proporcionalna sumi sopstvenih
centralnosti svih ¢vorova spojenih direktno sa tim ¢vorom. To znadi,
da je ¢vor koji ima visoku sopstvena vrednost povezan sa ¢vorovima
koji imaju takode visoku sopstvenu vrednost. Postoji nekoliko razli¢itih
algoritama za izraCunavanje sopstvene centralnosti a jedini zahtev je
da ta vrednost bude pozitivan broj. Ova vrednost funkcionise slicno
Google Page Rank-u: veb stranica ima visi rang ukoliko se na nju linkuju
druge stranice sa visokim Page Rank-om.
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Slika 69: Struktura drustvene mreze

Mere centralnosti mogu da se interpretiraju u kontekstu drustvenih mreza
na slededi nacin (slika 69):

e stepen — koliko drugih ljudi moZe datu osobu direktno da kontaktira;

e petweenness — koliko je verovatno da neka osoba bude posrednik
izmedu neke druge dve osobe iz date mreze;

e closeness — koliko brzo data osoba moze da dopre do bilo koje druge
osobe u mrezi;

e ceigenvector—u kojoj meri je data osoba povezana sa uticajnim odnosno,
dobro povezanim ¢lanovima mreze.

Da bi se odredili klju¢ni akteri u mrezi neophodno je da se posmatraju sve
Cetiri navedene mere centralnosti.

Slika 70: Primer mreZe
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U primeru datom na slici 70 ¢vor 10 je klju¢ni ukoliko se posmatra stepen
¢vora. Medutim, ¢vorovi 3i5 povezuju mrezu. Vezaizmedu ¢vora 3i 5 je kriticna
jer bi njeno pucanje dovelo do podele mreze. Cvor 5 deluje najznaajnije jer
pored toga Sto ima ima visok betweenness ima i relativno visok stepen (degree
centrality). Mo¢ pojedinaca u mreZi proizilazi iz povoljne mrezne pozicije.
Kljucni indikatori povoljne pozicije u mrezi su visoke vrednosti mera: degree,
betweenness i closeness. U jednostavnim mreznim strukturama (zvezda, krug,
linija) ove tri metrike kovariraju. Medutim, u sloZzenim i ve¢im mrezama, moze
biti znacajnih razlika u vrednostima ove tri mere centralnosti tako da ista
mreZna pozicija moZe biti i povoljna i nepovoljna u zavisnosti od toga koji se
kriterijum posmatra.

(2 g T
® & @€ @

uloga veze uloga putnika uloga vratara

uloga predstavnika uloga koordinatora

Slika 71: Brokerske uloge (¢vor B)

Brokerski skor (engl. brokerage score) je mera koja se izraCunava za svaki
¢vor i koja daje informaciju o samoj strukturi mreze i tipovima veza u njoj.
Za izracunavanje brokerskog skora klasicna definicija brokera se prosiruje na
bilo koja dva ¢vora koji ne moraju nuzno da pripadaju razli¢itim klasterima veé
se posmatra posredovanje izmedu bilo koja dva ¢vora u mrezi. U tom smislu,
definisane su sledece brokerske uloge, slika 71 [63]:

¢ uloga koordinatora (engl. coordinator role) — posredovanje u kontaktu
izmedu dva ¢vora iz svoje grupe;

e uloga putnika (engl. itinerant role) — posredovanje izmedu dva ¢vora
koja pripadaju istoj grupi pri cemu broker ne pripada toj grupi. Ova
uloga se resto naziva i uloga konsultanta (engl. consultant brokerage
role);
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e uloga vratara (engl. gatekeeper role) — posredovanje izmedu ¢vora iz
grupe kojoj pripada i sam broker i ¢vora koji ne pripada toj grupi pri
¢emu komunikacija kreée od spoljnog ¢vora;

e uloga predstavnika (engl. representative role) - posredovanje izmedu
¢vora iz grupe kojoj pripada i sam broker i ¢vora koji ne pripada toj
grupi pri ¢emu komunikacija kre¢e od ¢vora koji je u istoj grupi kao i
broker i ide ka spoljnom ¢voru;

e uloga veze (engl. liaison role) — posredovanje izmedu dva ¢vora koji ne
pripadaju istoj grupi ali ni sam posrednik ne pripada ni jednoj od te dve
grupe.

Brokerski skor brokerski skor se izraCunava za svaki ¢vor i za svaku ulogu i
predstavlja broj uredenih parova izmedu kojih posmatrani ¢vor posreduje a
prema posmatranoj ulozi odnosno pripadnosti grupi. Takode, na nivou mreze
posmatra se ucestalost svakog tipa uloge.

Uloga odnosno pozicija brokera je takode veoma znacajna i omogucava
uticaj u mrezi iako se ti ¢vorovi najcesée nalaze na periferiji. Osim toga, brokeri
zbog svoje pozicije mogu da imaju kontrolu nad informacijama pa samim
tim postaju uticajni. Od navedenih pet uloga najpovoljnije su uloga vratara i
uloga predstavnika jer vrse obradu podataka/resursa za svoju grupu odnosno
predstavljaju svoju grupu u spoljnom okruzenju. Uloga brokera je takode bitna
jer jedino preko njih moze da se dode do izolovanih ¢vorova.

6.6 Tumacenje mreznih metrika

U zavisnosti od prirode i karakteristike mreze mrezne metrike mogu daimaju
razli¢ita tumacenja. Na primer, grupa studenata u online sistemu za u¢enje ima
sve karakteristike druStvene mreZe i na nju se moze primeniti SNA analitika. U
takvom sistemu koji se sastoji od studenata, nastavnika i nastavnih materijala
(¢vorovi), veze predstavljaju medusobne interakcije (pitanja, diskusije i Citanje
materijala). U tabeli 3, date su mrezne karakteristike i njihovo tumacenje u
zavisnosti da li se radi o grupi kao celini, studentima, nastavnicima ili nastavnim
materijalima.

Tabela 3: Tumacenje mreznih metrika u sistemu e-ucenja

mera odnosi se na ukazuje

koliko brzo znanje i informacije mogu da

gustina grupu se prosire unutar grupe

na to koliko je grupa homogena; Sto je
dijametar grupu dijametar manji to je grupa povezanija i
bolja je komunikacija unutar grupe
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na homogenost radnih grupa, odnosno

studenta koliko je pojedinac prihvaéen’u grupi
duZine putanja | nastavnika QtaugglﬁtgomunlkaC|Je izmedu nastavnika i
materijale koliko su materijali medusobno razliciti
koliko su ucenici u grupi dostupni.
rubU Takode ukazuje i na moguc¢nost gubitka
blizina ¢vora grup informacija u grupi i na pristrasnost u
prenosenju informacija
grupu koliko angazovanih pojedinaca postoji u

grupi

stepen .
povezanosti

studenta/nastavnika

koliko lako student/nastavnik pronalazi
drugog studenta/mastavnika sa istim ili
slicnim interesovanjima

tranzitivnost

grupu

na kognitivno slaganje/neslaganje grupe.
Tranzitivnost vodi ka §tvarandu trijada sto
znaci da se grupa deli na podgrupe

centralnost

hijerarhijsku podelu
grupe

da li inicijativa za razmenu znanja N
(kolaboraciju) kre¢e od par pojedinacaili
vise njih

na popularnost pojedinca i na studenta

studenta koji povezuje razliCite grupe
i popularne teme, popularan format
materijale materijala, pogodan nacin izlaganja teme
) . na to da li se studenti medusobno
reciprocitet studenta podrzavaju u ucenju ili je ta podrska
jednosmerna
na popularnost pojedinca i raspoloZenje
studenta grupe da saraduje sa odredenim
studentom. MoZe da ukaZe i na visok
o . socijalni kapacitet studenta.
utlazm/lzlazm o d ———" T
stepen ; na to da nastavnik ima puno studenata i
nastavnika da je dosta radno opterecéen
" da je materijal izuzetno popularan medu
materijale nastavnicima/studentima
6.7  Mrezni modeli

Mrezni modeli opisuju strukturu jedne ili viSe mreza odnosa unutar sistema
aktera i pruzaju okvir za izuCavanje pojedinaca i drustvene grupe. Najcesci

mrezni modeli su:

1. model ego mreza (engl. ego network) — polazi od pojedinacnog aktera,
bilo da je to pojedinac, porodica ili korporacija. Zatim se otkrivaju
ostali akteri i njihove medusobne veze sa kojima polazni akter ima
direktne odnose. Ovim modelom se najé¢esce ispituju opseg, gustina i

viSestrukost odnosa u mrezi;
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6.8

model poloZaja u mrezi (engl. network position) — definiSe polozaj
pojedinacnog aktera u skladu sa njegovim odnosima sa svim drugim
akterima u sistemu. Ovim modelom se ispituje integracija aktera u
socijalni sistem a od dimenzija, meri se centralnost i prestiz aktera u
sistemu;

model klika u mrezi (engl. network clique) —usmerava se na pronalazenje
skupa aktera koji su medusobno povezani jakim odnosima i to tako da
se ne moze prikljuciti ni jedan dodatni ¢lan a da se ne izgubi posmatrana
karakteristika snaznih uzajamnih veza;

model zajednickog polozaja u mrezi (engl. jointly occupied network
position) — polazi od skupa strukturno ekvivalentnih aktera. Strukturna
ekvivalentnost znaci da akteri istog skupa imaju imaju slicne odnose sa
akterima svih drugih poloZaja u sistemu;

relacioni model mreine gustine i tranzitivnosti (engl. relational
models of network density and transitivity) — obi¢no su usmereni
na dve klju¢ne dimenzije strukture: u kojoj meri su akteri u sistemu
medusobno povezani (engl. density) i koji akteri odnosno polozaji u
mreZi predstavljaju komunikacione ¢vorove (,mostove”) preko kojih
se povezuju delovi strukture i odvijaju intenzivnije interakcije (engl.
transitivity);

model drustvene stratifikacije (engl. social structure of network
stratification) — teZi da eksplicitno opiSe opstu strukturu mreze. Ovaj
model ne opisuje samo intenzitet odnosa izmedu aktera vec i opste
obrasce odnosa koji povezuju aktere unutar i izmedu podgrupa.
Stepen stratifikacije (hijerarhijskog postavljanja) se utvrduje mreznim
modelima hijerarhije i centralizacije, odnosno ovim modelom mogu da
se mere nejednakosti u sistemu.

Fenomen malog sveta

Mali svet ili Sest stepeni razdvajanja je teza koja kaZze da se do svake osobe

na svetu mozZe dodi preko kratkog lanca drustvenih poznanstva. Ovu hipotezu
je prvi izneo madarski autor Frigyes Karinthy u svojoj kratkoj pric¢i Lanac [64].
Socijalni psiholog Stanley Milgram je ovu ideju pretocio u nau¢ni eksperiment
[65]. Prvo je izabrao volontere u udaljenim gradovima SAD kao pocetne tacke
njegove korespodencije. Zatim je poslao 296 pisama i pitao da li poznaju ciljanu
osobu u Bostonu. Ako je ne poznaje, onda je zamolio da prosledi pismo osobi
iz svog okruzZenja za koju misli da bi mogla da poznaje ciljanu osobu. U 232
slu¢aja pisma nisu bila isporuc¢ena ali u 64 slucaja pismo je stiglo do ciljane
osobe a pismo je u proseku proslo 5 do 6 ruku (minimum je bio 2 a maksimum
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12). Njegov zakljucak je bio da bilo koje dve osobe u SAD razdvaja lanac od
maksimalno 5 osoba.

Fenomen malog sveta ima efekte i u online druStvenim mrezama. To
znaci da grafove realnih (online) drustvenih mreza karakterise mala prosecna
udaljenost ¢vorova i veliki stepen lokalnog klasterovanja. Tacnije, udaljenost
bilo koja dva ¢vorova mreZe je veoma mala u odnosu na ukupnu veli¢inu mreze.
Uz to, karakteriSe ih visok stepen grupisanja u male, dobro povezane grupe sa
velikim brojem mostova, slika 72 [66].

Na primer, prema podacima koje Facebook publikuje, rastojanje izmedu
bilo koja dva prosecna Facebook clana je krajem 2008. godine bila 5.28,
krajem 2011. godine 4.74 a poCetkom 2016. je samo 3.5 [67]. SliCan je stepen
razdvajanja ima i X (Twitter).

S\
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Slika 72: Graf drustvene mreZe Dogster [68]

Postavlja se pitanje: ukoliko je prosecan stepen €vora na online drustvenoj
mrezi na primer 3.5, koji stepen se moZe ocekivati za nasumicno odabrani
¢vor? Realno je ocekivati da je taj broj oko 3.5 medutim on je znatno manji jer
je utvrdeno da distribucija veza po ¢vorovima u realnim druStvenim mrezama
ima Paretovu raspodelu (engl. Pareto distribution/power law distribution)
odnosno povezivanje ¢vorova u online drustvenoj mrezi zadovoljava Paretov
princip. Paretov princip se Cesto i naziva princip 80-20 i odnosi se na pojave u
drustvu kao Sto je na primer da 80% svetskog bogatstva deli 20% ljudi i obrnuto,
80% ljudi deli 20% svetskog bogatstva. Ova pojava se primecuje i na Internretu
i bice jos reci o njoj.
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Za realnu online drustvenu mrezu znaci da je u mreZi veliki broj ¢vorova
sa malim stepenom i mali broj ¢vorova sa velikim stepenom. Jedan od
razloga za to je specifican proces formiranja mreze koji se naziva povlaséeno
povezivanje (engl. preferential attachment). Povlas¢eno povezivanje opisuje
proces rasta mreze kod koga se veliki broj novih ¢vorova povezuje sa mrezom
preko uspostavljanja veze sa ¢vorovima koji ve¢ imaju visok stepen. Usled
toga se stvara mreza u kojoj stepen pojedinih ¢vorova mreZze znacajno brie
raste u odnosu na stepen drugih ¢vorova. Rezultat tog procesa je mreza sa
malim brojem veoma povezanih Cvorova i velikim brojem ¢vorova sa malim
stepenom, slika 6.8.1.

Koren povlas¢enog povezivanja se nalazi u ljudskoj prirodi a ogleda se u tri
pojave koje se popularno nazivaju:

e bogati postaju bogatiji (engl. the rich get richer) - popularnost,
e dobri postaju bolji (engl. the good get better) - kvalitet,
e halo efekat (engl. halo effect) - meSoviti model.

Popularnost - ljudi po svojoj prirodi Zele da budu povezani sa popularnim
ljudima, idejama, stvarima bez razmatranja njihovih objektivnih, merljivih
karakteristika.

Kvalitet - ljudi vrednuju druge ljude, stvari, pojave na osnovu nekih
objektivnih kriterijuma kvaliteta, tako da su kvalitetniji ¢vorovi mreze uvek
priviacniji.

Mesovit model - medu ¢vorovima slicnih karakteristika, oni koji brze
dostignu ‘kriticnu tacku’ u popularnosti postaju ‘zvezde’ sa puno prijatelja i
sledbenika.

6.9 Alati za analizu drustvenih mreza

Enterprise social softvare (ESS) — je termin koji obuhvata alate za drustveno
umrezavanje i saradnju koji se koristi u velikim organizacijama. Sve su prisutniji
i predstavljaju izvor velike koli¢ine podataka o interakcijama medu ¢lanovima
organizacije kako direktnim (razmene poruka na forumima) tako i indirektnim
(editovanje iste viki stranice, komentarisanje blog posta). Podaci koji se
dobijaju poznati su samo menadZmentu kompanije. Poznati primeri su: Work.
com, SocialCast.com, Yammer.com.

Analiza drustvenih mreza i u slucaju kada se vrSi nad mreZzom manjeg
obima podrazumeva obradu velike koli¢ine podataka. Danas postoji veliki broj
razli¢itih softverskih alata koji omogucéavaju ekstrakciju, analizu i vizuelizaciju
drustvenih interakcija na vebu.

Mnoge online druStvene mreZze omogudavaju pristup javno dostupnim
podacima o ¢lanovima mreze i njihovim medusobnim relacijama posredstvom
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programskih interfejsa. Primeri: Twitter Search, Diigo, LastFM API, Flickr API.

Neki SNA alati omogucavaju direktni uvoz podataka sa online drustvenih
mreza. Na primer NodeXL omogudava preuzimanje podataka sa X (Twitter),
YouTube-a i Flickr-a. Postoje i specijalizovane aplikacije za ekstrakciju mreznih
podataka iz online drustvenih mreza, kao na primer Netvizz Facebook app
omogucava eksport ego mreze datog korisnika u GML formatu (podrzan od
vecine SNA alata).

Postoje i javno dostupni repozitorijumi podataka sa kojih se podaci nekih
online drustvenih mreZza mogu preuzeti u formi tzv. data dumps (fajlovi sa
podacima) Ovi podaci tipi¢no nisu u nekom od standardnih SNA formata, ve¢ u
nekom od otvorenih formata (npr. csv, json) koji se mogu transformisati u SNA
format (StackExchange).

Neki od softverskih alata za analizu drustvenih mreza: Gephi (podrska
za sve platforme, besplatan, open source), R paketi za SNA (podrska za sve
platforme, besplatan, open source), Pajek (za Windows, besplatan), NodeXL (za
Windows, besplatan, open source; integriSe se u Excel), UCInet (za Windows),
VOSviewer, NETMiner, Socnetv, Polinode.

Gephi je vrlo popularan alat za prikupljanje, analizu i vizuelizaciju podataka
sa drustvenih medija. Program je otvorenog koda i ponuden je za Mac OS X,
Windows i Linux platforme, a lokalizovan je na vise svetskih jezika. Primena
ovog alata omogudéava analizu, prostorni prikaz, filtriranje, klasterovanje,
manipulacijuiizvozrazli¢itih vrstagrafova. Gephikoristi 3D alate zarenderovanje
¢ime je omoguceno da se grafovi prikazuju u realnom vremenu. Osim rada
sa grafovima, Gephi vrsi dinamicko filtriranje podataka, klasterovanje a medu
ponudenim opcijama je i izraCunavanje razli¢éitih mreznih metrika: mere
centralnosti, stepen ¢vora, dijametar mreze, koeficijent klasterovanja, najkraci
put i drugo. Pomocu ovog softevrskog alata mogu da se analiziraju drustvene
mreze veli¢ine do 100,000 ¢vorova i 1,000,000 ivica. Omogucen je i tabelarni
prikaz podataka, odnosno podrzani su Excel i CSV formati. Kompatibilan je sa
drugim sli¢nim popularnim alatima kao $to su Pajek i NodeXL. Lako se dodaju
nove funkcionalnosti preko programskih dodataka (engl. plugins) a da bi se
koristio, nije potrebno da se poseduju znanja iz programiranja.

Prograsmski paket UCinet, je ¢esto koriScen alat u akademskim krugovima
za analizu i vizuelni prikaz podataka sa drustvenih mreza. Komercijalan je ali
se studentima i akademskim institucijama nudi po povlas¢enoj ceni. Osnovna
platforma na kojoj radi je Windows operativni sistem a za operativne sisteme
MAC OS i Linux neophodna je upotreba emulatora. Pomocu ovog programskog
alata veliki broj mreznih metrika mogu da se izracunavaju preko ugradenih
funkcija ponudenih preko jednostavnog menija. Za vizuelizaciju podataka
u paketu se isporucuje poseban alat NetDraw. Teoretski moZze da obraduje
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mreZe veli¢ine 2 000 000 ¢vorova ali u praksi ve¢ kod mreza vec¢ih od 5000
¢vorova znacajno usporava rad. U praksi, velicina mreZe sa kojom moze da se
radi zavisi od vrste izraCunavanja.

NodeXL se nudi u dve verzije. NodeXL Basic predstavlja besplatan dodatak
za Excel. Prednost mu je Sto ima direktnu vezu sa SNAP (engl. Stanford
Network Analysis Platform) bibliotekom tako da nudi zadovoljavajudi kvalitet
vizualizacije i izraCunavanje osnovnih mreznih metrika. Takode, preko direktne
veze moguce je da se prikupljaju podaci sa X-a (Twitter). Podrzava razlicite
formate grafova i matrica tako da je mogué uvoz i izvoz iz Pajek-a, UCinet -a i
josS nekih slicnih softverskih alata. Zbog navedenih karakteristika i zato Sto je
jednostavan za koris¢enje, Cesto se koristi za analize podataka koji se generiSu
u sistemima za ulenje. Komercijalna verzija NodeXL Pro nudi mnogo vise
mogucnosti. Osim dodatnih mreznih izracunavanja podaci mogu direktno da
se preuzmu osim sa X-a (Twitter) i sa drugih drustvenih mreZa i medija kao Sto
su na primer, Viki, Facebook, YouTube i Flickr. Klasterovanje se vrsi automatski
kao i dinamicko filtriranje.

VOSviewer je softverski alat otvorenog koda koji je pre svega osmisljen za
analizu i vizuelizaciju bibliometrijskih podataka u okviru raznih vrsta mreza.
Zbog toga akcenat kod ovog alata je stavljen na analizu teksta. U okviru teksta
se prepoznaju kljuéne reci i kontekst u kome se nalaze. Pomocu ovog alata
mogu da se nacrtaju mape mreze koje se formiraju na osnovu neke klju¢ne
reci (koja se javlja u objavama korisnika) ili na osnovu neke odredene veze
(komentar u objavi). Znacajna upotreba ovog alata je za prikaz mapa koje se
formiraju na osnovu kocitata, bibliografskih veza ili odnosa koautora a koje se
dobijaju se analizom struc¢nih ¢asopisa i istraziva¢a na internetu. Osim toga,
moze da se koristi i za analizu sentimenata na drustvenim mrezama. U okviru
VOSviewer-a ponudena su tri razlicita tipa vizuelizacije podataka:

e mrezniprikaz - u okviru ovog prikaza lakSe se uoc¢avaju klasteri i znacajni

¢vorovi;

e slojeviti prikaz - pomocéu ovog prikaza se lakSe uocavaju dominantni

¢vorovi unutar klastera;

e termalni prikaz — omogucava da se lakSe uporede gustine klastera i
sagleda koherentnost same mreze.

VOSviewer moze da radi sa velikim mreZzama.

Ne postoji univerzalni SNA alat. Prilikom izbora odgovarajuceg softverskog
alata neki od kriterijuma koji treba da se uzmu u obzir su:

e koje se sve analize vrse (statisticka, tekst analiza i slicno);

e da li je potrebna vizuelizacija i ako jeste, da li je potrebna staticka ili
dinamicka;
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e koji mrezni model se ispituje;

e koliko je velika drustvena mreza koja se ispituje, odnosno sa kojom
koli¢inom podataka se radi;

e koliko je bitno da alat bude jednostavan za upotrebu (ko ga koristi);

e kolika su finansijska stredstva sa kojim se raspolaze.
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7 | Analiza sadrzaja koji se razmenjuju na
drustvenim medijima

Kao Sto je ved receno, koli¢ina podataka koji se nalaze na internetu je
skoro nemerljiva a drustveni mediji znacajno doprinose generisanju tog
mnostva podataka. Procenjuje se da je od toga, otprilike 80% nestruktuiranih
dok je samo 20% struktuiranih Analizom sadrzaja i ukrStanjem informacija (za
Sta je neophodno poznavanje i upotreba Big data tehnologija) dobija se velika
koli¢ina informacija koja moZze biti upotrebljena u razli¢ite svrhe. Postoji i vise
razlicitih oblika analize sadrzaja ali trenutno su najaktuelniji:

e ekstrakcija informacija,

e semanticko indeksiranje,

e identifikacija klju¢nih tema.

Ove oblasti uglavnom dolaze iz oblasti analize prirodnog jezika Sto pripada

Siroj oblasti primenjene vestacke inteligencije Tema je izuzetno aktuelna, ima
puno prakti¢nih primena ali i puno prostora za dalji razvoj.

7.1  Ekstrakcija informacija

Ovaj oblik analize sadrzaja se prvo pojavio u okviru novinske industrije kada
su svi sadrZaji postali digitalizovani. Ideja je bila da se na sto efikasniji nacin
omoguci analiza tih sadrzaja i razvrstavanje svih novinskih vesti koje stizu.
Velike novinske kuce su finansirale tu vrstu projekata koji su se zahvaljujudi
tome i razvili.

Ekstrakcija informacija je oblik analize teksta sa fokusom na to da se
ekstrahuju oni delovi teksta koji se odnose na pojedinacne entitete, relacije
izmedu entiteta i dogadaje. Entitet je sve ono Sto mozZe da se veze za neku
pojavu u realnom svetu: osoba, organizacija, datum, mesto, valuta... Kada se
pric¢a o analizi vrlo je bitno da se prvo uoci o kojim je entitetima rec, kako su oni
medusobno povezani i u kojim dogadajima oni ucestvuju.
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Dakle, zadaci ekstrakcije informacija su:
e prepoznavanje imenovanih entiteta (engl. named entity recognition-
NER),
e razreSavanje koreferenci (engl. coreference resolution) koje moze biti
- rezreSenje entitetskih zamenica (engl. anaphoric resolution),
- razreSenje entitetskih sinonima (engl. proper noun resolution),

e prepoznavanje opisa entiteta (engl. descriptions resolution),

e prepoznavanje relacije (engl. relations resolution),

e prepoznavanje dogadaja (engl. events resolution).

Prepoznavanje imenovanih entiteta se svodi na to da se u tekstu identifikuju
ljudi, organizacije, toponimi, datumi i slicno (Microsoft, New York, Tom...).
Prepoznavanje entiteta je malo komplikovanije kada su u pitanju jezici sa
bogatim morfololoskim sistemom kao Sto je srpski jezik. Na primer, kompanija
Microsoft u srpskom jeziku mozZe da se nade u razli¢itim oblicima, napisama
¢irilicom ili lataninicom (Majkrosoft, Microsoft, Microsoft-a, Majkrosoftov...).

RazreSenje entitetskih zamenica se odnosi na to da se utvrdi za konkretnu
zamenicu na koji se entitet odnosi. Na primer, u tekstu:

,Tom is my best friend. | know him since we were kids“

treba utvrditi da se zamenica him odnosi na Toma, pri ¢emu se entitet Tom
pre zamenice pojavio u tekstu. RazreSenje entitetskih sinonima je drugi slucaj
razreSenja koreferenci. Odnosi se na to da se utvrde svi razli¢iti nazivi za isti
entitet. Na primer, entitet Visoka elektrotehnic¢ka Skola moze da se pojavi u
tekstu punim imenom ali i kao VSER ili kao VISER.

Prepoznavanje opisa entiteta je malo jednostavniji zadatak. Tu je u pitanju
slu¢aj kada se uz entitete pojavljuju neki tipicni pridevi.

Prepoznavanje relacija je prepoznavanje relacija koje postoje izmedu
entiteta. Slicno, prepoznavanje dogadaja je prepoznavanje dogadaja u kome
ucestvuju entiteti.

NajtezZi zadatak kod ekstrakcije informacija je prepoznavanje dogadaja.

U narednoj recenici:

“Novak Djokovic extended his unbeaten record at the
2012 China Open in Beijing on Tuesday but needed three
sets to defeat qualifier Michael Berrer of Germany. The
Serb progressed to the second round with a 6-1, 6-7
(3/7), 6-2 definitive victory.”
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mogu da se identifikuju sledeéi elementi:

enititeti:
¢ osobe: Novak Djokovic, Michael Berrer
¢ organizacija: China Open
* lokacija: Beijing, Germany
¢ vreme: Tuesday, 2012
koreference

the Serb se odnosi na entitet Novak Djokovic koji je veé pominjan pre

toga.

relacije

(China Open) in (Beijing);
(Novak Djokovic) opponent (Michael Berrer);

prepoznavanje dogadaja (ocekivano bi bilo da identifikovani dogadaj
bude)

»qualification for the second round of China Open a Open”.

Postoji veliki broj NLP (engl. Natural Language Processing) alata medutim
veéina nije besplatna. Primeri plaéenih NLP alata su MonkeyLearn i Google
Cloud Natural Language API Veoma polularan NLP alat koji je slobodan za
preuzimanje je Java baziran Stanford CoreNLP. Moze da se preuzme a moguce
je da se koristi online. Podrzani su slededi jezici: engleski, francuski, nemacki,
Spanski, italijanski, madarski, arapski i kineski. Na slici 73 je prikazan rezultat
analize sledeceg teksta: ,This wall often traces the crestlines of hills and
mountains as it snakes across the Chinese countryside, and about one-fourth
of its length consists solely of natural barriers such as rivers and mountain

ridges”.

Named Entity Recognition:

wmowmw 000 (OO
This wall often traces the crestlines of hills and mountains as it snakes across the Chinese ~countryside , and about one - fourth of its length consists solely of natural barriers
such as river

Basic Dependencies

N -

This wall often traces the crestlinesof hills and mountains as it snakes across the Chinese countryside , and about one -

,,,,, S =
consis rriers a s an ountain [

Enhanced++ Dependencies

Slika 73: Stanford CoreNLP, analiza teksta
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Ekstrakcija informacija (engl. Information Resolution - IR) je vrlo slicna
pretraZivanjuinformacija (engl. Information Exploring - IE) aliih ne treba mesati.
PretraZivanje informacija je nesto Sto je uobiCajeno na internetu. Sistemi za
pretrazivanje internetaimaju zadatak da pronadu dokumente ili multimedijalne
sadrZaje koji su relevantni za postavljeni upitidaihizlistaju. Nakon toga, korisnik
sam trazi u ponudenim listama sadrzaje koji su mu znacajni. Za razliku od toga,
sistemi za ekstrakciju informacija idu korak dalje. Njima je polazna osnova ono
Sto daju sistemi za pretragu (kreéu od potencijalno relevantnih dokumenata)
a zatim iz tih dokumenata izvlac¢e upravo one segmente informacija (izvucene
iz teksta) koji su relevantni za upit korisnika. Dakle, /E sistem analizira tekstove
i prezentuje samo segmente informacija (izvucene iz teksta) za koje korisnik
moze biti zainteresovan.

Prakticna upotreba sistema za ekstrakciju informacija vidi se preko sistema
koji direktno odgovaraju na postavljeno pitanje. Umesto zadavanja kljuénih
reci po kojima ¢ée se vrditi pretraga (kao Sto se radi kod klasi¢nih pretrazivaca),
zadaje se upit u formi pitanja.

IBM Watson je sistem koji je po prvi put uspeo da prevazide coveka u
kvizovima koji se tiCu opSteg znanja. Deep Blue (1996) je takode bio IBM-ov
proizvod i poznat je kao prvi program koji je pobedio svetskog prvaka u Sahu.
Medutim, taj program je usko specijalizovan i u tom smislu se smatra da ga
je bilo relativno lako realizovati. Odgovor na tu primedbu je stigao nekoliko
decenija kasnije u vidu Watson-a. Wolfram Alpha je takode primer IR sistema
s tim da je viSe orijentisan ka fizici, matematici i nauci uopste, slika 74.

Wolfram Alpha je od pocetka (maj 2009. godine) projektovan da odgovara
na pitanje Sto pokazuje da ideja koja se promovise kroz ChatGPT nije uopste
nova i sasvim je logi¢no da je odmah napravljena integracija ova dva sistema.
Razlika je samo u tome Sto se Wolfram Alpha nikada nije reklamirao ni
intenzivno promovisao iako se sve vreme intenzivno razvija tako da postoji i
placena - pro verzija.
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FROM THE MAKERS OF WOLFRAM LANGUAGE AND MATHEMATICA

2% WolframAlpha

| [Enter what you want to calculate or know about (=]

£ HATURAL LANGUAGE || JF5 MATH INPUT B EXTENDED KEYBOARD 33} EXAMPLES # UPLOAD 3¢ RANDOM

Available through

Waolfram GPT »

Mathematics » Science & Technology Society & Culture Everyday Life
A Step-by-5tep Solutions EL Units & Measures ﬁ; People ('?\_‘ Personal Health
" —
&E} Elementary Math ‘-2‘ Physics @' Arts & Media 1 = | Personal Finance
o . I e P
x21 Algebra .,Q;{‘ Chemistry 18] Dates & Times w Surprises
{ 3 C f—
74-5 Plotting & Graphics {E)é} Engineering h\'ﬁ'llil Words & Linguistics :Zf woc Entertainment
. s
Jrisidx Caleulus & Analysis A Computational Sciences ﬂ Maney & Finance % Household Science
>4 Geometry rth Sciences i od & Nutrition 5= wold Math
- |.-E| Geometry @ Earth Scienc . Food & Nutritio BE| Household Math
»"(x) Differential Equations W\ Materials m@n Political Geography 'g‘ Hobbies
P =an
]| Statistics 'N Transportation ._. History Eag oday's World
ses sos sos soe
* e+ More Topics » ‘ 14 More Topics » ‘ ‘ s+ More Topics » ‘ ‘ e More Topics »

Slika 74: Wolfram Alpha, pocetna strana

7.2 Semanticko indeksiranje

Slededi oblik analize teksta, samim tim i analize sadrZzaja na drustvenim
medijima je semanti¢ko indeksiranje (engl. Semantic Indexing, Semantic
Annotation). Indeksiranje sadrzaja na vebu se radi od kada veb postoji (veb
pretraziva¢ima je to neophodno za rad) ali ono $to je novo je semanticko
indeksiranje. Ne samo da se radi indeksiranje stranice u smislu identifikovanja
URL adrese i identifikovanja nekih klju¢nih reci nego se radi o prepoznavanju
sadrzaja koji se nalazi na toj stranici (o ¢emu se govori u tekstu). Kljuéna stvar
je da se prvo prepoznaju entiteti a zatim da se oni jedinstveno identifikuju.
Jedinstvena identifikacija znaci, ne samo da se prepozna da je u pitanju osoba,
veé da se prepozna tacno koja je to osoba ili, ne samo da se radi o lokaciji vec i
o kojoj se lokaciji radi (engl. disambiguation).

Za jedinstveno identifikovanje entiteta koriste se baze znanja koje su sve
viSe prisutne na vebu. Vikipedija jeste baza znanja ali nije u masinski Citljivom
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kodu ali DBpedia odnosno Wikidata je masinski razumljiva verzija Vikipedije
(bilo je ranije reci o tome). Na slicnom principu su koncipirani i na primer, Yago
i Freebase sto znaci da su to dobro struktuirane i formalizovane baze znanja
koje su pogodne za direktno koris¢enje od strane programa.

Jednostavan alat koji u datom tekstu prepoznaje entitete i daje linkove na
stranice Vikipedije gde se bliZe opisuje taj entitet je TagMe. Na slici 75 prikazan
je rezultat obrade teksta pomoc¢u TagMe.

Input Text
[ Nitalianc English|

Novak Djokovic extended his unbeaten record at the 2012 China Open in Beijing on Tuesday, s S
but needed three sets to defeat qualifier Michael Berrer of Germany. The Serb progressed to
the second round with a 6-1, 6-7 (3/7), 6-2 definitive victory
Few links
Reset
TAGME!

Tagged text | Topics

Novak Djokovic extended his unbeaten record at the 2012 China Open in Beijing on Tuesday,

but needed three sets to defeat gualifier Michael Berrer of Germany. The Serb progressed to
the second round with a 6-1, 6-7 (3/7), 6-2 definitive victory Serbia

Serbia, officially the Republic of Serbia (), is a
landlocked country located at the crossroads of
Central and Southeast Europe, covering the
southern part of the Carpathian basin and the
central part...

Slika 75: Tekst obraden pomocu TagMe i linkovi ka Vikipediji

Kada se u sve to ubace i relacije dobije se jedan primitivni sistem
prepoznavanja koji je dobar za ucenje ili kako su autori naznacili — za igranje.
Interesantan alat koji moZe da se koristi u te svrhe je TextRazor. Analize teksta
su veoma detaljne i grupisane su u Sest kategorija:

e  Words

e Phrases

* Relations

e Entities

e Meanings

e Dependency Parse

Na slici 76. moZe da se vidi rezultata obrade teksta u okviru opcije

Dependency Parse. U vidu stabla se prikazuje gramaticka struktura recenice i
tipovi redi.
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s TextRazor.

Berrer of Germany.

Words ~ Phrases  Relations  Entities

Demo Technology ~Documentation~ Pricing |  Login m

Novak Djokovic extended his unbeaten record at the 2012 China Open in Beijing on Tuesday but needed three sets to defeat qualifier Michael

SN Dependency Parse

Slika 76: Analiza teksta pomocu TextRazor-a

CATEGORIES

cccccc

sport>competition discipline>tennis

s sport

sport>sport event>final game
sport>sport event>regular competition

sport>sport event

Tennis tournaments
Tennis finals

Tennis players
Men's tennis

Sports competitions
Seasons in tennis
Racket sports
Sports

ATP Tour seasons
ATP Tour

Tennis

Tennis tours and series

ATP Finals

4|, Sports events

Tennis matches

Problem je i izazov da se odredi pravo znacenje entiteta u datom kontekstu
(engl. Semantic Linking). Na primer, na slici 75 se vidi da entitet Serb koji se
odnosi na Novaka Dokovica je prepoznato kao Srbija. Na slici 77 dat je jedan
od mogucih nacina razreSenja te situacije. Za dati entitet ne gleda se samo

njegovo pojavljivanje veé i pojavljivanje u datom kontekstu.

Depth-first search

From Wikipedia, he fiee encyclopadia

Depth first search (DFS) iz anﬂrmrsmg or searching a
or graph. One starts at the rool (selecting some node as the
root in the graph case) and explores as far as possible along each branch
before backtracking

Formally, DFS is an'lhat progresses by expanding the

first child node of the search tree that appears and thus going deeper and
deaper until a goal node 15 found, or until t hits & node that has no
children. Then the search backiracks, returming to the most recent node it
hadnt finished exploring. In a non-recursive implementation, all freshly

expanded nodes are added to a or exploration

Za termin tree postoji 26 moguéih
znacenja u Vikipediji ali samo jedno
je bitno za dati kontekst

'a I
sense commonness relatedness
Tree 92.82% 15.97%
Tree (graph theory) 2.94% 59.91%
Tree (data structure) 257% 63.26%
Tree (set theary) 0.15% 34.04%
Phylogenetic tree 0.07% 20.33%
Christmas tree 0.07% 0.0%
Binary tree 0.04% 62.43%
Family tree 0.04% 16.31%

N 4

Slika 77: Analiza pojavljivanja entiteta u datom kontekstu

Osim pomenutog, postoji joS mnogo pristupa i skoro svaki ima nekih
svojih specificnosti. To je trenutno oblast koja ide uzlaznom linijom i stalno se
pojavljuju neka nova resenja. Jos uvek je sve to u domenu istraZivanja ali ima
i puno prakti¢nih primena. Zajedni¢ko im je da cine kombinaciju , masinske
inteligencije” i ljudskog znanja, odnosno tehnika masinskog ucenja i ogromnih

baza znanja.
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Semantic¢ko linkovanje je u stvari semanticko indeksiranje preko baze
znanja dobijene linkovanjem podataka (Linked Data/Knowledge u ¢ijem centru
se nalazi Dbpedia odnosno Wikidata, slika 78).

Slika 78: Linkovani otvoreni podaci

7.3 Identifikacija klju¢nih tema/koncepata

Identifikacija klju¢nih tema/koncepata (engl. Topic identification) je slicna
zadatku sematickog indeksiranja. Razlika je u tome S$to se kod semantickog
indeksiranja pokusava da se konkretne reci ili niz reci iz teksta poveZzu sa nekim
entitetom a kod prepoznavanja kljucnih tema ili koncepata se ide na to da se
odredi koje su to teme zajednicke za kompletan tekst kao celinu i da se nakon
toga rangiraju po znacaju.

7.4  Analiza sadrzaja u kontekstu drustvenih mreza i drustvenih
medija

7.4.1 Baze znanja i pretrazivaci

Google Knowledge Graph je baza znanja (o entitetima) koju koristi Google
da unapredi rezultate pretrage uz pomoc¢ semanticke analize. Za te potrebe
Google koristi razli¢ite izvore. Google Knowledge Graph je prvi put pridodat
servisuzapretragu2012.godine. Prilikom pretrage, pored liste linkova pojavljuje
se i blok sa detaljnim informacijama o predmetu pretrage koji je generisao
Google Knowledge Graph Search API. Ti podaci su struktuirani u skladu sa
tipovima definisanim u shema.org i kompatibilni sa JSON-LD specifikacijom
(podsecéanje: JSON (engl. JavaScript Object Notation) je tekstualno baziran
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otvoreni standard dizajniran za ljudima razumljivu razmenu podataka. Ovaj
format se koristi za prenos struktuiranih podataka izmedu servera i veb
aplikacije kao zamena za xml). Ideja je da se korisniku ponude informacije
(entiteti, relacije, atributi ...) vezane za upit a za koje se pretpostavlja da ¢e ga
osloboditi dalje pretrage po linkovima. Izbor informacija za prikaz se bazira na
rangiraju informacija po znacaju, a prema nekim vec¢ poznatim kriterijumima
(kontekst pojavljivanja, broj linkova, ...). Na slici 79 prikazan je rezultat pretrage
Google search-a i Google Knowledge Graph Search API (uokvireno plavo) a
pojam zadat za pretragu je ,Beograd”.

Google Graph Knowledge se nalazi u osnovi Google Now aplikacije
(personalni asistent) ali i mnogim drugim servisima.

Go gle Beograd = B

Cee Cnuxe Mane Buaeo Bectu Jow ¥ Anartke 3a npeTpary

Oxo 84.200.000 peaynrara (0,60 cexynael)

~
Mpan Beorpaga - HacnosHa

www beograd.rs/ v

Zvanicna Internet prezentacija Grada Beograda - The official Internet site of City of
Belgrade

MpaAcky ornac, KoKKypei M . - Becnnathi nporpamu 3a . - MpeTpakuearse - WAP
Osy cTpaHuLy cTe nocetinu 3 nyTa. MNocneawa nocera: 9.3.16

Jabyxa

q‘:,/\wEowa\/rTa‘weau

| Cypuwn | Beorpag
iEl nﬁww 153
- %

a5 =T

Beorpag — Bukunepauja, cnoBogHa eHuuknoneguja
hitps:#/sr.wikipedia.org/sr’/Beorpag v

Beorpag je rnaexu 1 Hajeehu rpag Cpbuje. JenaH je o KajcTapujux rpagoea y Esponu
Flpsa Hacersa ta repumopwiu Beorpaa Aarpaly s npaicTopMcKe Beorpag

Tpaa Beorpag - Mpaacka onuma Hosu Beorpa - Kpraua - Tpr penyGnuce MpecTora Cpbie

Y pectuma Beorpan je rnashu n Hajsehn rpas Cpbuje. JeaaH je oA HajcTapujux
. . . - rpaoaa y Esponu. Mpaa Hacersa ka TepuTopuju Beorpana AaTupajy us
N U H SRBIJA GLASA Prvi rezultati izlaznosti, najvise npaucTopujcke Bukue, 4.800 rogusa npe Hose epe. Bukunesuja

ljudi glasalo u Vojvodini, Beograd uspavan

Hagmopcra encuna: 117 m
Blic - Mpe § cam aamop

U Srbiii se danas odréavaju vanredni parlamentarni | redovni Topuina: 3.223 km?

& o b @ Pokrainskiilokalni izbori. TMonynauuja: 1,351 munuon (2012 ) Opraswsaumia yieawseri vauia
Becgrad ne da tri ambasade

Beuepre HomocTu - Mpe 22 cata 3aHnMrbuea MecTa i Mpukasi jow 10+

Italijan Filip Fertin pobjednik biciklisticke trke Beograd-Banjaluka |
MNezavisne Movine - Mpe 2 cata - . R
- > »
Joww BecTH 3a Beograd o e - hes
Beorpagcka  Xpam Myaej Asancku Liprea
Tephaea Ceetor Hukone TOopake Pyxuua
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$akynTETH U YHUBEPIUTETU Mputkaki jous 4+
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ETATPEI
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Jow cnuka 3a Beograd y Becrpany  yHweepauT.. CuHIZyH..  chakynTer akagemja
YHuBepa

. W

Slika 78: Linkovani otvoreni podaci

Facebook’s Entity Graph - Google nije jedini koji koristi baze znanja i
semati¢ku analizu podataka za unapredenje svojih servisa. Entity Graph
je Facebook-ov pandan Google-ovom Knowledge Graph-u. | ovde se radi o
entitetima, opisu entiteta, relacijama samo za razliku od Google-a koji je
fokusiran na veb kao celinu Facebook je orijentisan na svoje korisnike i sadrzaje
koji se razmenjuju izmedu njih. Baza znanja koju razvija Facebook se razvija kroz
analizu tekstova koji se nalaze na profilima korisnika, fun stranicama i sli¢no,
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i iz tekstova koji se razmenjuju izmedu korisnika. Ti podaci se koriste da se
pretpostavi koji sadrzaji bi kojoj osobi bili interesantni (na primer na profilima
osoba sa kojima je u vezi ili koji su otvoreni). Ta predvidanja mogu da budu od
znacaja i firmama koje se reklamiraju na Facebook-u, odnosno da se koriste
za ciljano reklamiranje. Na slici 80 nalazi se graficki prikaz Facebook Graph-a.

Microsoft Satori - i Microsoft za potrebe pretrazivaca (Bing) razvija svoju
bazu znanja o kojoj se joS uvek malo zna. Zna se da je jedna od ideja je da
se sama puni. Prijava Microsoft-ovog patenta je pocetkom 2015. godine
publikovana pokazuje kako Microsoft-ovo shvatanje entiteta mozZe uticati na
rezultate pretrage u Bing-u.

osobe

@ @

entiteti

Slika 80: Graficki prikaz Facebook Graph-a

7.5 Poslovna analitika

Poslovna analitika je predstavlja prakticnu primenu statistike, savremenih
analitika podataka i tehnologija na poslovne podatke da bi se prepoznali
trendovi sa ciliem da se predvide poslovni ishodi. Kvantitativna analiza,
operativna analiza i vizuelizacija podataka su klju¢ne komponente poslovne
analitike koja treba da pomogne u donosenju poslovnih odluka. Osim praéenja
trendova koji mogu da se opisu kvantitativno (numericki) u poslovnoj analitici
se koristi i analiza teksta da bi se odredio stav ciljane populacije prema brendu,
proizvodu ili pojavi. Uglavnom svi softveri u ovoj oblasti su licencirani.

Alati koji se navode u okviru ovog poglavlja su samo nasumicno izabrani
primeri od velikog broja softvera koji se nude na trziStu, odnosno kompanija
koje nude usluge poslovne analitike uz pomo¢ specijalizovanih softvera.
Nasumi¢no navedeni znaci da nisu birani po poluranosti ili ostvarenom profitu
veé prema oblasti kojom se bave.

RavenPack News Analytic (RPNA) je licencirani softver koji vrsi analizu
teksta iz drustvenih medija kako tradicionalnih tako i online (novinskih ¢lanaka,
blogova, postova...) i prevodi ih u struktuirane podatke pogodne za dalju
obradu. Radi u realnom vremenu i prati i detektuje dogadaje koje zatim vezuje
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za entitete. Program moze da vrsi ekstrakciju geo-politi¢kih, makroekonomskih
dogadaja kao i dogadaja relevantnih za pojedine kompanije i brendove. Ti
ekstrahovani podaci mogu da se koriste u razne svrhe ili kao ulaz za sisteme
poslovne inteligencije.

Lithium Social Intelligence Product je takode licenciran softver, koji prikuplja
i analizira podatke i te podatke koristi da pomogne u upravljanju i unapredenju
reputacije pojedinca ili organizacije (engl. Reputation Management). Za te
potrebe, vrsi se analiza u realnom vremenu tekstualnih sadrzaja drustvenih
medija i mreza radi identifikacije relevantnih entiteta (osoba, kompanija,
brendova, proizvoda ...) i detekcije sentimenta o identifikovanim entitetima:

Jo$ jedan softver koji koji ,,nadgleda”i vrsi analizu sadrZaja koji se postavljaju
i razmenjuju na druStvenim medijima je Trackur , slika 81.

Trackur
Summary People Technology Signals & News Similar Compan
Details /
Industries Headquarters Regions

Reputation Social Media Research Triangle, East Coast, Southern US

Social Media Management Software

Founded Date Founders
Feb 1,2008 Andy Beal

Operating Status
Active

Company Type

For Profit

Contact Email Phone Number
support@trackur.com 919-816-2106

Trackur is a social media monitoring tool designed to assist companies and PR professionals in tracking what is said
about brands on the internet. Trackur scans hundreds of millions of web pages-including news, blogs, video, images, and
forums-and alerts the user to anything that matches the keywords monitored.

Slika 81: Prikaz Trackur softvera
Analiza sadrZaja veb stranice moZe da se iskoristi i za preporuku reklama za
datu veb stranicu. Za te potrebe se iz sadrzaja veb stranica ekstrahuju: entiteti,

tip teksta, emocije sadrzane u tekstu, poruke koje tekst nastoji da posalje...
Primer softvera koji moZe da se koristi u te svrhe je ADmantX.

115



7.6  Performanse sistema za analizu sadrzaja

Svaki konkretni zadatak analize sadrzaja ima svoje specificnosti. Ono Sto
determinise performanse sistema je:

e tip teksta — vrsta teksta sa kojim se radi; npr. novinski ¢lanci, tvitovi,
e-poruke, poslovni izvestaji;

e tema (ili domen) — Sire definisan opseg tema (domen) kome sadrzaj
teksta pripada;

e stil pisanja — nivo formalnosti jezika, koriséenje struéne terminologije;

e konkretni tipovi informacija za koje je korisnik zainteresovan. Na
primer., osobe, kompanije, akvizacija neke kompanije ...

Najcesée koris¢enje mere za procenu performansi E/ sistema su:
e preciznost (engl. precision)

+ dali su sve ekstrahovane informacije relevantne,

¢ procenat ekstrahovanih informacija koje su relevantne,
e odziv (engl. recall)

¢ dallisu sve relevantne informacije prepoznate,

¢ procenat relevantnih informacija koje su ekstrahovane.
Preciznost i odziv E/ sistema mogu da se predstave kao koli¢nici:

A A

preciznost=—"— odziv= ——
AUB AUC

gde su A, B, Ci D brojevi koji se formiraju na nacin dat u na slici 82.

Relevantne Irelevantne
Ekstrahovane A B
Ne ekstrahovane C D

Slika 82: Performanse sistema za analizu sadrZaja

Preciznost i odziv su €esto u ,konfliktu“. MoZe da se razvije sistem koji ima
visoku preciznost (nece praviti puno gresaka) ali ¢e propustiti da prepozna
puno relevantnih informacija (nizak odziv) ili moZe da se stavi akcenat na odziv
ali po cenu pravljenja vise gresaka.
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7.7 Analiza sentimenta na drustvenim mrezama

Pojam "analiza sentimenata" (engl. sentiment analysis) se odnosi na analizu
poruka koje se razmenjuju preko drustvenih medijia sa ciljem da se identifikuje
stav, misljenja ili emocija da bi moglo da se prepozna Sta odredena osoba voli ili
Zeli. Ta saznanja mogu da se koriste za reklamiranje proizvoda, za identifikaciju
korisnika koji Zele da prekinu koris¢enje nekih usluga, predvidanje berzantskih
kretanja. Kao i za poslovnu analitiku tako i za analizu sentimenata postoji veliki
broj alata koji su veéinom licencirani: Semrush, MonkeyLearn, Brand24 ...
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K

8 | Komunikacija i poverenje na drustvenim
medijima

omuniciranje je oblik sporazumevanja izmedu Zivih biéa. Za razliku
od Zivotinja, ljudi se sporazumevaju pomocu unapred dogovorenih

simbola. Kada se taj segment uvede u definiciju komunikacije onda to postaje
tipicno ljudska aktivnost i to jedna od najslozenijih, najsveobuhvatnijih i
najdinamicnijih.

Postoje razlicite definicije komunikacije, u zavisnosti od teorijskog pristupa
i komponente koja se naglasava:

1.
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Komunikacija je proces u kome se informacija razmjenjuje izmedu
pojedinaca pomocu zajednic¢kog sistema simbola. znakova i ponasanja
- (Merriam Webster).

Komunikacija je mehanizam pomocu kojeg ljudski odnosi egzistiraju
i razvijaju se, a Cine ga svi simboli duha sa sredstvima njihovog
prenosen;a u prostoru i njihovog o€uvanja u vremenu. Tu se ukljucuje
izraz lica, stav, gest, ton glasa, reci, pismo, Stampa, telefon i sve Sto vodi
do poslednjeg dostignuca u osvajanju prostora i vremena [69].

Komunikacija je permanentan proces koji podrazumeva slanje -
odasiljanje i primanje - prijem informacija, verbalnu i neverbalnu
komponentu u opstenju. a osnovni cilj je razmena ideja [70].
Komuniciranje je sustinski ljudska interakcija, primarnog drustvenog
znacaja, koja se ostvaruje razmenom informacija/poruka neposredno
ili posredstvom medija u prostorno i vremenski odredenom
psihosocijalnom kontekstu, sa odredenim trenutnim efektima i
relativno trajnim drustvenim posledicama [71].



Komunikacija moZe biti:

¢ verbalna e jednosmerna | e intrapersonalna | e usmena | e posredna L I
e neverbalna e dvosmerna e interpersonalna | e pismena | ® neposredna
¢ paraverbalna ® masovna
Poruka Poruka Poruka Poruka
(polézi\I’jZTac) Kodiranje (ﬁqaenda;;) » Dekodiranje > Primalac

\ ( Povratna sprega ) /

Slika 83: Proces komunikacije

Da bi mogao da se odvija proces komunikacije, neophodno je da postoji
predajnik, prijemnik i kanal za razmenu informacija, slika 83. Povratna sprega
je povratna informacija prijemnika predajniku o tome da li je informacija
prihvaéena i kako. Sve vreme, u svakoj fazi komunikacije prisutni su Sumovi
(buka). Sum se odnosi na sve ono $to moZe da ometa prenosenje i razumevanje
poruke, od dodatnih zvukova, fizicke prepreke do kulturoloskih i perceptivnih
prepreka.

8.1 Komunikacija na drustvenim mrezama

Danas, osnovni oblici komunikacije su:

e komunikacija uzivo,

e pisma i elektronska posta,

o telefonski razgovori i poruke,

e instant poruke,

e audio/video konferencije,

e komunikacija na drustvenim mrezama.

Komunikacija na drustvenim mrezama je obelezje 21. veka. Da bi se
realizovala, neophodna je upotreba Intereneta, odnosno najmanje Web
2.0 tehnologija/servisa. Prednosti komunikacije preko Intereneta su to Sto
je prostor za komunikaciju postao globalan a moguda je jednostavna, brza i
fleksibilna komunikacija u svakodnevnom Zivotu i svim oblastima poslovanja.
lako ovakav vid komunikacije ima mnogo prednosti, postoje i nedostaci:
nedostatak standardizacije, moguca je pojava problemati¢nih situacija u vezi
sa zastitom privatnosti i skrivanjem identiteta u komunikaciji.

Internet kao medij za komunikaciju kombinuje sve do sada razvijene medije
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za komunikaciju pa kao takav predstavlja hibridni medij. Medutim, on ne samo
da kombinuje ve¢ i menja prirodu svakog medija koji ukljucuje - pismo cini
elektronskim, telefonu dodaje audio-vizuelnu predatavu sagovornika, ... — pa
time nije jednostavan hibridni medij. Interent je dobar kanal za realizaciju
komunikacije na daljinu i ne poseduje centar komunikacije ve¢ svima otvara
zajednicki virtuelni prostor za komunikaciju.

Drustvene mreze kao jedan od veb servisa (sajtovi drustvenih mreza),
daju novu dimenziju komunikaciji. lzmedu ostalog, omogucavaju laku
interpersonalnu, grupnu i masovnu komunikaciju. Preko drusStvenih mreza
moguce je realizovati i sinhronu i asinhronu komunikaciju. Medutim nisu svi
alati za komunikaciju obavezni deo usluge koje se pruzaju u okviru sajtova
drustvenih mrezZa. Ponuda zavisi od vrste i namene drustvene mreze:

e Facebook nudi par metoda za komunikaciju putem privatnih poruka,
pisanja po zidovima drugih korisnika i integrisanih pri¢aonica;

e X (Twitter) daje samo sistem objavljivanja i pracenja poruka sa
ograni¢enim brojem znakova.

Pitanja koja se namedu u vezi komunikacije na drustvenim mrezama:

e Kadasu drusStvene mreze i drustveni mediji postali toliko mo¢ni u oblasti
komunikacija?

e Kada su poceli da menjaju nacine komunikacije?

e Kadasu uznapredovali od deljenja fotografija i ostalih zabavnih sadrzaja
do uceséa u revolucijama u pojedinim zemljama?

Bez obzira Sto mnogi to smatraju preteranim i preuveli¢anim (zbog broja
korisnika drustvenih mreza u tim zemljama) uvek se istice znacaj Facebook-a i
X-a (Twitter) u revolucijama u Moldaviji i Iranu (2009.) i Egiptu (2011.) koje su
¢ak i nazvane Twitter revolucijom. Radi se o tome da su se vesti o dogadajima
koji su bili uzrok protesta, kao i poziv na proteste brzo Sirili preko pomenutih
drustvenih mreza.

Nove mogucnosti u realizaciji komunikacija koje su ponudile drustvene
mreZe su:

e pomoc u ucenju,

e pomoc¢ u traZzenju i realizaciji poslova,

e moguénost u nereciprocnoj komunikaciji.

Primer nereciprocne komunikacije je jednostrano ,,pracenje” sto moze nije

uvek nepoZeljno. Na primer, poznate licnosti svoj rejting grade u odnosu na
broj osoba koje ih prate na drustvenim mrezama.
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8.1.1 Komunikacija na drustvenim mrezama u oblasti
poslovanja

Drustvene mreze se sve vise nalaze u centru strategija obrazovnih i drugih
institucija kao i firmi koje posluju u raznim oblastima. Reziltati rada institucija/
firmi sve viSe zavise od strategije komunikacije na drustvenim mrezama koja
u stvari predstavlja strategiju za uspostavljanje i odrzavanje komunikacija sa
stru¢nom i druStvenom javno$cu u savremenim uslovima. Postoje dve osnovne
vrste komunikacionih strategija:

e medijska strategija

¢ usmerena na medije i dogadaje,

+ usmerena na komunikacione sisteme i na¢in komunikacije,

¢ usmerena na broj ucesnika (pojedinci, grupe, organizacije,
drustva ...);

e strategija oblikovanja komunikacije

¢ usmerena na stuaciju, vreme i mesto ucesnika,
¢ usmerena na potrebe i interese ucesnika.

Drustvene mreZe u velikoj meri menjaju oblike i na¢ine komunikacije u
oblasti poslovanja i prakticno postaje nuznost. Sektor za odnose sa javno$éu
preko drustvenih mreZa postaje nezaobilazan u institucijama i firmama a
praédenje komunikacije kao i sama komunikacija preko drustvenih mreza je
svakodnevni radni zadatak. Institucije i firme preko drustvenih mreza prate
informacije na drustvenim medijima, prate konkurenciju i odrZavaju korak
sa njom, predstavljaju se i predstavljaju svoje klijente, objavljuju informacije
znacajne za drustvenu javnost.

8.1.2 Komunikacija na drustvenim mrezama u svakodnevhom
zivotu

U svakodnevnom Zivotu ljudi stalno komuniciraju i ta komunikacija je u
razli¢itim oblicima i sa razli¢itim ciljevima. Medutim, zajednicki cilj svih oblika
je:

e ostvarivanje komunikacije fleksibilne u prostoru i vremenu,

e ostvarivanje Sto vece brzine komunikacije,

* smenjenje troSkova komunikacije,

® razvoj drustva u svakom pogledu.

Drustvene mreZe su dobar prostor za realizaciju ovih ciljeva ali je za to
neophodno da se shvate moguénosti interneta kao medija ali i da se shvati
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potreba da se internet i drustvene mreze uklju¢e u komunikaciju. Osnovne
pozitivne karakteristike komunikacije na drustvenim mrezama su: kontinualna
dostupnost, brzina, fleksibilnost, interaktivnost i multimedijalniost. Medutim,
komunikacija na drustvenim mreZzama postavlja i neke izazove kao $to su:

e potreba da se stalno bude u koraku sa razvojem tehnologija i novih
mogucnosti,

e prihvatanje vesti i od netradicionalnih novinara,

e organizovanje za komunikaciju na drustvenim mrezama,

e posedovanje poverenja u komunikaciju na drustvenim mrezama.

U neposrednoj komunikaciji izmedu osoba veéi deo ¢&ini neverbalna
komunikacija, racuna se preko 70%. Jedan od problema prilikom komunikacije
preko drustvenih medija je to Sto joj nedostaje neverbalni. Zbog toga Cesto
dolazi do nerazumevanja Sto dovodi do konflikata kojima je ta komunikacija
Cesto opterecena.

8.2 Poverenje

Poverenje se najjednostavnije definiSe kao sistem uzajamnih ocekivanja.
Medutim to nije jedina definicija:

1. Poverenje je skup drustveno naucenih i drusStveno potvrdenih
ocekivanja koja ljudi imaju jedni od drugih, od organizacija i institucija u
kojima Zive, koji postavljaju fundamentalno shvatanje njihovog Zivota.

2. Poverenje je pozitivho uverenje osobe korisnika na jednoj strani u
drugu stranu na kojoj je odredeni objekat (osoba, dogadaj, pojava ili
karakteristika) [72].

3. Poverenje je odredeni nivo subjektivne verovatnoée sa kojom jedna
strana procenjuje da se odredena akcija izvrsila ili ¢e se izvrsiti i bez
nadgledanja te akcije (Diego Gambetta).

4. Poverenje je reputacija potvrdena od strane trece osobe u jednom
dugoro¢nom odnosu (Duncan Bloy).

Na osnovu navedenih definicija moZe da se zaklju¢i da su osnovne
karakteristike poverenja kao pojave:

e subjektivnost — poverenje se razli¢ito ocenjuje od strane razli¢itih ljudi
Sto znaci da predstavlja licno misljenje;

e merljivost — ako poverenje nije apsolutno, postoji neizvesnost i nivo
poverenja moZze se izmeriti raznim kriterijumima;

e relevantnost — nivo poverenja zavisi od uticaja poverenja na dalje akcije
korisnika i od drugih manje razumljivih faktora;
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kompozitnost — kada se dobije veci broj preporuka o poverenju u drugu
stranu, na osnovu njih se sastavlja jedno poverenje;

tranzitivnost — ako postoji poverenje u drugu stranu, uglavnom postoji i
poverenje u preporuke druge strane mada tranzitivnost nije ,savrsena“
duz lanca poverenja;

asimetrija — poverenje jedne strane u drugu ne znaci obavezno i
obrnuto.

Poverenje je izuzetno bitna pojava koja svakom ucesniku u interakciji
pruZa osecaj sigurnosti jer daje mogucnost da se predvide buducéa ponasanja
partnera, da se racuna na njega i da mu se veruje i stoga je veoma vazno u
okruzenju obeleZzenom neizvesnoscu ili u situacijama koje sadrze neki rizik.

Poverenje moze biti zastupljeno u razli¢itim domenima znanja, oblastima
i kategorijama. Nije monolitna kategorija veé je segmentirana i tematizirana,
odnosno poverenje u jednom domenu ne znaci poverenje u drugom.

Na primer, osoba A moZe imati veliko poverenje u osobu B kao lekara ali
uopsSte nema poverenja u tu osobu kao programera. lli, osoba moze imati
poverenja u jednu temu od osobe A ali da uopste nema poverenja u istu temu
od osobe B.

Dakle, u zavisnosti od objekta poverenja razlikuju se:

poverenje u osobu (engl. Trust Person — osoba od poverenja),
poverenje u temu (engl. Trust Subject — tema od poverenja),

poverenje u celini, i u osobu i u temu.

U zavisnosti od nivoa znanja, iskustva ili ishoda, razlikuju se:

apsolutno poverenje, ako je potpuno poznat ishod pre izvrSene akcije;

poverenje kao rezultat iskustva saradnje, zasniva se na prethodnom
iskustvu;

poverenje kao preduslov saradnje, zasniva se na potrebnom peduslovu
saradnje;

»slepo” poverenje, uprkos preporukama koje sugerisu suprotno nekada
postoji visok nivo poverenja;
poverenje pod prinudom, nije validno jer nije rezultat slobodne volje.

Postoje i skale poverenja. U Tabeli 4 prikazana je skala poverenja sa 6 nivoa,
od -1 do 4 (u nekoj literaturi, od 0 do 5).
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Tabela 4: Skala poverenja sa 6 nivoa

Vrednost . .
. Nivo Opis
poverenja
-1 Nepoverenje Kompletno nepoverenje
0 Ignorisanje poverenja |Ne moZe da se oceni poverenje
Minimalni nivo . . , .
1 . Najmanje moguce poverenje
poverenja
) Srednji nivo Najvise entiteta ima ovaj nivo poverenja i
poverenja moze se opisati kao pouzdanost
. . . Veci stepen pouzdanosti nego sto je
3 Visok nivo poverenja .y ‘p P 8 :
uobicajeno
4 Apsolutno poverenje Kompletno poverenje u entitet

Sve $to vaZi za poverenje u opsStem slucaju, vaZi i za poverenje na vebu
odnosno drustvenim mreZzama.

Kada se na mreZi procenjuje poverenje za neki entitet obi¢no se krece
sa ocenom nula a zatim kroz vreme merenjem relevantnih parametara i
izraCunavanjima preko odgovarajuéih formula procenjuje poverenje. Na
primer, moZe da se proceni pouzdanost nekog ¢vora u raunarskoj mrezi da
¢e tacno i pravovremeno da prosledi dalje poruku a samim tim i da se oceni
poverenje u njega.

Sistemi preporuka doprinose znacajno povecanju poverenja i zbog toga su
znacajni u svim modelima poverenja. Sve je viSe istraZzivanja o preporukama i
algoritmima za izru€avanje poverenja.

8.2.1 Poverenje na drustvenim medijima

Drustveni veb je distribuirani prostor informacija na kome svaki korisnik
moze da objavljuje informacije i ureduje sadrzaje. Takode, svaki korisnik sam
odlucuje da li je objavljena informacija verodostojna ili vredna poverenja.
Ova odluka se kod kompetentnih i iskusnih korisnika donosi relativno lako. Za
automatizovane sisteme, slepo poverenje u informacije koje se preuzimaju
sa veba mozZe da dovede do nepreciznih i netacnih zaklju¢aka. Zbog toga je
bitno da se razviju mehanizmi koji ée tim sistemima da omoguée procenu
verodostojnosti svih podataka koje prikuplja sa veba kako bi utvrdio da li tu
informaciju moze i treba da koristi u daljoj obradi ili ne. Ovaj zadatak nije
nimalo lak jer treba da uzme u obzir kontekst informacija ili neku od heuristika
koje korisnik uobicajeno koristi da ispita izvor i kvalitet informacija.

DZenifer Goldbek (engl. Jennifer Golbeck) je autor brojnihistrazivanja koje se
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odnose na drustveni veb, metriku poverenja i RDF (engl. Resource Description
Framework) re¢nika za opisivanje veza poverenja na drustvenom vebu. Stav je
da, bez obzira $to je poverenje subjektivno, pocetni nivo poverenja moze biti
pronaden i distribuiran na vebu.

Poverenje i uverenje su razli¢iti pojmovi:

* poverenje — korisnika A moZe da odredi licno poverenje t, u bilo kog
korisnika B. Poverenje je vrednost u opsegu [0,1]; ako korisnik A nije
odredio licno poverenje, t,_ je 0;

e uverenje — svaki korisnik moZe da potvrdi licno uverenje u izjavi koje je
takode u opsegu [0,1]. Ako je 0 to znaci da korisnik nije pruZio ni jedno
uverenje.

Reputacija je pojam koji je takode usko povezan sa poverenjem i uverenjem.
Reputacija je ono Sto se generalno govori ili ono Sto se generalno veruje u
vezi osobe ili objekta. Reputacija se izvodi iz osnovne drusStvene mreze,
kvantitativno je merljiva i globalno vidljiva svim ¢lanovima mreze.

Metrika poverenja je disciplina koja trazi pocetni nivo poverenja u akciju za
koju ne postoje ni prethodna znanja (misljenja eksperata), ni iskustva ni ishodi.
Metrika poverenja, koja pokusava da modeluje kako ljudi veruju u realnom
svetu se koristi u distribuiranim sistemima i sistemima preporuka kako bi
pomogla poboljSanju preciznosti sistema. Treba da bude otporna na napade i
manipulacije zlonamernih strana.

Generalno, bilo koji sistem koji meri poverenje ili reputaciju treba da
zadovolji sledece karkteristike [73]:

* samoupravljivost — samo se ocene i povratne informacije od povezanih
¢lanova uzimaju u obzir;

e dugotrajnost — interakcije izmedu agenata u sistemu se ponavljaju
tokom vremena;

e zasnivanje na ponasanju tokom vremena — sistem nagraduje ,dobro”
ponasanje koje traje i ne daje prednost novim ¢lanovima;

e neopterecivanje sistema — izraunavanje poverenja, ¢uvanje i Sirenje
ne sme da optereti sistem;

e otpornost — sistem mora da bude otporan na maliciozne korisnike, da
ih pronade i izoluje.

Mnogi sistemi na internetu trenutno imaju neki model poverenja. Neki od
primera su:

e X.509 (engl. Public Key Infrastructure - PKI i/ili Certificate Authority -
CA).

Sistem javnih klju¢eva omogucava da osobe, organizacije i racunari
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Gde je:
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sigurno razmenjuju informacije preko interneta. Digitalni sertifikat
koristi infrastrukturu javnih kljuceva i sadrZi podatke o identitetu
onoga koji ga poseduje (izmedu ostalog i digitalni potpis), otporan je
na falsifikovanje i moZe da se proveri jer za njega garantuje zvanicna
institucija kojoj se veruje. A veruje joj se zato Sto su se zainteresovane
strane tako dogovorile. X.509 je standard vezan za infrastrukturu javnih
kljuceva.

PGP (engl. Pretty Good Privacy).

PGP je softver koji omogudava Sifrovanje i deSifrovanje elektronske
poste. Takode obezbeduje i autentifikaciju pomocu digitalnog potpisa.
Autentifikacija znaci da moze da se utvrdi da li je poruku zaista poslao
onaj ko tvrdi da ju je poslao.

RateWeb

Decentralizovani i nestruktuirani okvir koji se primenjuje na veb servise.
Svaki agent postavlja svoje uverenje vezano za servis koji je koristio.
U cilju izbora partnera, agent od poverenja Salje upit zajednici a kao
odgovor dobija listu kvalifikovanih pruzaoca usluga i listu korisnika
usluga. Reputacija za svakog pruzaoca usluga se meri na slededi nacin:

Zjm1 tijAr Cry

Rep; =

L — broj agenata koji imaju interakciju sa agentom i,
t; - vrednost poverenja agenta j prema agentu i,

er - reputacija agenta j (pripada intervalu [0,1]),

Af— faktor opada poverenja u vremenu (pripada intervalu [0,1])
R2Trust

Ovaj sistem se predlaZe kao distribuirani sistem za merenje reputacije
gde se procenjuje reputacija svakog agenta kao agregacija dobijenih
povratnih informacija ponderisanih lokalnim vrednostima poverenja
prikazanim u parovima. Poverenje se izraCunava preko ocena
verovatnode izracunatih u zavisnosti od prethodnih interakcija. Ova
metrika veoma brzo reaguje na promene u ponasanju agenata.

The GRAft

Distribuirani sistem za merenje reputacije koji koristi eksplicitne
informacije vezane za ¢vor u mrezi kao Sto su povratne informacije,
ocene ili rangiranje i implicitne informacije koje se dobijaju merenjem
pozicije ¢vora u mrezi (stepen ¢vora, mere centralnosti i slicno).



Random Walk

Ovaj sistem merenja poverenja se bazira na Google-ovom Page Rank
algoritmu. Na sli¢an nacin kao Sto Page Rank prolazi internetom da bi
odredio popularnost veb stranice tako ovde sistem prolazi kroz mrezu i
izracunava poverenje.

SocialTrust

U osnovi ovog sistema se nalazi Random Walk sistem koji je dopunjen
faktorima kao S$to su povratne informacije grupe vezane za poverenje,
kvalitet veza izmedu korisnika i ponasanje korisnika u nekom
vremenskom periodu.

PCR

Ovaj sistem se bazira na modelovanju i povezivanju korisnika preko
vise razlicitih grafova koristeéi njihovo ponasanje i ostvarene odnose na
drustvenoj mrezi. Ovaj sistem funkcioniSe i u situaciji kada su raspolozive
eksplicitne informacije veoma oskudne. Da bi se predupredilo Sirenje
nepoverenja kroz mrezu ukljucen je i sistem filtriranja obmane.

Realno je ocekivati da razli¢iti korisnici Zele da koriste razlicite metrike ali da
bi neka metrika bila efikasna zahteva se da se uzme u obzir ocenjivanje sli¢nih
korisnika. Sli¢ni korisnici nisu samo oni koji pokazuju identicno ponasanje vec i
oni koji pokazuju istu dinamiku ponasanja. Na primer, korisnici A i B na slici 84
su slicnog ukusa (ponasanja) kada su plaZe u pitanju.

Ocena plaZa na Kritu
12
10
=) \
- N
[=] 8 \ \/
-
i
T 6 S, v7£/\
2 /\\
o 4 =
2
0
.. . Kali
Balos Elafonisi Falasarna Matala Grameno Vai .
Limenas
e [ 10 8 5 6 7 4
e B 6 3 4 6 3
6 8 7 4 10 5
10 9 9 3 5 1

Slika 84: Slicno ponasanje korisnika
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Pored izraCunavanja poverenje u entitet na internetu odnosno drustvenoj
mrezi veoma bitna tema je i poverenje u sadrzaj odnosno procena istinitosti
sadrzaja. Kredibilitet sadrzaja se ocenjuje na osnovu vise kriterijuma:

kvalitet sadrzaja (interakcije, vizuelni dizajn ...),
izvor sadrzaja,

profesionalnost u objavi sadrzaja,

povezivanje korisnika kada je mogude,
misljenje sli¢nih korisnika,

misljenje eksperata.

Medutim, nerealno je ocekivati postojanje interakcije u svim segmentima
sadrZaja, postojanje pravovremenog misljenja sli¢nih korisnika i postojanje
pravovremenog misljenja eksperata (iz viSe razloga).

Istrazivanja na ovu temu ima sve viSe i na osnovu tih istraZzivanja, da bi se
poboljsao kredibilitet sadrZaja na vebu, sugeriSe se da se:

istakne stru¢nost u izradi sadrzaja,

prikaZe da postoji realna osoba/institucija/organizacija iza sadrzaja,
prikaze da poverljivi ljudi stoje iza sadrzaja,

omoguci jednostavan kontakt,

eliminiSu svi tipovi gresaka,

omoguci jednostavnost i korisnost veb sadrzaja,

obezbedi profesionalni izgled veb sajta,

uzdrzi od bilo kakvih promotivnih sadrzaja,

Cesto osvezava sadrzaj.

Kao primer moze da se uzme Vikipedija. Zna se da ¢lanke na Vikipediji u
principu ne ureduju eksperti, odnosno za bilo koji clanak ne moZe da se utvrdi
direktnodaligaje napisao, uredioilirecenzirao ekspert. | poredtoga, sadrzajima
na Vikipediji se u velikoj meri veruje, odnosno oni predstavljaju dobru polaznu
tacku ukoliko Zelimo da se infromiSemo o nekoj temi. To je zbog toga Sto se kod
pisanja ¢lanaka insistira na referencama odnosno na proverljivosti sadrzaja.

8.2.2 Poverenje na drustvenim mrezama

Na drustvenim mreZzama poverenje je ¢esto bazirano na poznanstvu. Zbog
toga postoje odgovarajuce mere poverenja. Smatra se da je decentralizovani
model poverenja najefikasniji za semanti¢ki veb, gde drustvene mreze mogu
da se koriste za Sirenje poverenja.
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Komponenete poverenja na drustvenim mrezama su:

e poverenje u funkcionisanje drustvene mreze,

e poverenje u servise drustvene mreze,

e poverenje u sadrzaje distribuirane na drustvenoj mrezi.
Problemi vezani za poverenje na drustvenim mreZama su:

e sigurnosne prirode — s obzirom da su informacije javno dostupne da li
postoji rizik manipulacije mrezom poverenja;

e drustvene prirode — kako ¢e informacije sa drustvenih mreza uticati na
drustvene interakcije ukljucenih strana.

Ako korisnik A objaviinformaciju loSeg kvaliteta, korisnik B koji je poznavalac
kvaliteta sadrzaja i korisnika A, treba da upozori druge korisnike na los kvalitet
sadrzaja. Ako korisnik A ima moguénost da vidi nisku ocenu poverenja, to moze
biti Stetno za prijateljstvo.Problem moze da se resi metrikom poverenja kod
koje je moguéa kontrola pristupa informacijama samo od poverljive strane ali
je problem ipak malo kompleksniji.

Advogado metrika je privukla veliku paznju na drustvenim mrezama i
prihvaéena je kao globalna metrika poverenja otporna na zlonamerne napade.
Sajt, po kome je ova metrika i nazvana jer ju je prvi implementirao, vise nije
aktivan ali se sama metrika i dalje koristi. Advogado metrika koristi predstavu
drustvene mreze kao usmerenog grafa a ideja je:

® poverenje se mozZe implementirati od strane svakog ¢vora (korisnika
mreze) i koristiti kao lokalna metrika poverenja,

e dobri ¢vorovi na drustvenoj mrezi retko sertifikuju loSe ¢vorove, a losi

¢vorovi sertifikuju jedni druge,

e poverenje “ne tece” od loSeg do dobrog ¢vora mreze.

FOAF (engl. Friend Of A Friend — ,Prijatelj mog prijatelja“) je projekat koji
je pokrenut 1999 godine (Libby Miller & Dan Brickley). Smatra se pocetkom
razvoja aplikacija drustvenog veba, odnosno drustvenih mreza. Ideja je bila da
se iskoriste tehnologije semantickog veba za masinski Citljivo opisivanje licnih
karakteristika koje pripadaju socijalnoj sferi: li¢ni i poslovni Zivot, prijatelji,
interesovanja i ostale drustvene sklonosti i aktivnosti. Jedan od rezultata
FOAF projekta je FOAF model - povezivanje veb sajtova i nalazenje korisnika
drustvenih mreza, sa definisanim profilom, u definisanim relacijama, sa ostalim
korisnicima. FOAF omogucava identifikovanje korisnika pomoc¢u e-mail adrese
(jer je ona jedinstvena za svakog korisnika) i povezivanje izjava o tome koji
korisnik koga poznaje i koliko ima poverenja u korisnike koje poznaje i na taj
nacin kreiranje ,veb prijatelja”. FOAF definise i re¢nik koji opisuje meduljudske
odnose koji mogu da se koriste u struktuiranim podacima i za to koristi
RDF tehnologije. Postoji i mogucnost da korisnik digitalno da potpise fajl sa
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podacima koji ga opisuju. FOAF model predlaZe i proSirenu skalu poverenja od
9 nivoa, od apsolutnog nepoverenja do apsolutnog poverenja, Tabela 5.

Tabela 5: FOAF model poverenja

Vrednos_t Nivo Opis
poverenja
1 Apsolutno nepoverenje Distrusts Absolutely
2 Visok nivo nepoverenja Distrusts Highly
3 Srednji nivo nepoverenja Distrusts Moderately
4 Nizak nivo nepoverenja Distrust Slightly
> Neutralan nivo poverenja | Trusts Neutrally
6 Nizak nivo poverenja Trusts Slightly
7 Srednji nivo poverenja Trusts Moderately
8 Visok nivo poverenja Trusts Highly
9 Apsolutno poverenje Trusts Absolutely

Na primer, razli¢iti nivoi poverenja definisani u koloni Opis u Tabeli 5
su svojstva klase Person i moZe da se koristi se za ocenu opsteg poverenja.
Takode, moze da se definiSe i poverenje u temu na osnovu ¢ega ée modi da se
prepoznaju osobe koje imaju isti nivo poverenja u posmatranu temu.

Aplikacije drustvenih mreza koje se koriste za ocenjivanje poverenja
(agenti poverenja) koriste FOAF model poverenja, opise poverenja iz unapred
prikupljenih podataka (baza znanja) i opise poverenja iz izjava korisnika
drustvenih mreza.

8.3  Mreze poverenja

Na drustvenim mreZzama je uobicajeno da se kombinuju podaci sa vise
razli¢itih izvora. Svaki korisnik moZe da upravlja svojim podacima i podacima
svojih prijatelja Sto znaci da se informacije o korisniku na drustvenim mrezama
odrzavaju u distribuiranim izvorima. Sigurnosne mere kao Sto su digitalni
potpisi sprecavaju Sirenje laznih informacija i grade poverenje o autenti¢nosti
ali ne opisuju poverenje izmedu korisnika na mrezi.

Polazediod grafadrustvenih mreza (korisnici—c¢vorovi, odnosi-ivice) moguce
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je izvrditi analizu poverenja na drustvenoj mrezi. Cvorovi su korisnici a ivice
su usmerene sa dodatim tezZinskim faktorom koji predstavlja meru poverenja
izmedu korisnika. Od korisnika (¢vora) se zahteva da opiSe svoje poverenje o
drugim korisnicima mreze koje poznaje. Formiranjem ovakve mreze poverenja
i primenom odgovarajuéih analitika moguce je izvesti zakljucak koliko treba/
moZe da se veruje nepoznatom korisniku a na osnovu toga koliko njegovi
prijatelji i , prijatelji prijatelja“ imaju poverenje u tog korisnika.

Spajanje poverenja:

poverenje se na bilo kojoj putanji druStvene mreze moZe izraCunati
na osnovu logickih uverenja: ako su sva uverenja duz putanje sigurna
- kombinuju se pri izraCunavanju poverenja, ako nisu - izraunava se
verovatnoda poverenja;

korisnikovo uverenje u izjavi je funkcija uverenja svakog izvora u izjavi i
poverenja korisnika u izvore koji daju ta uverenja u izjavi.

Izracunavanje poverenja podrazumeva spajanje poverenja. Poverenja
ulaze u ,obra¢un” na kraju svake putanje. IzraCunavanje poverenja na putanji
drustvene mreZe podrazumeva:

1.

3.

nabrajanje svih putanja izmedu korisnika i svakog drugog korisnika sa
licnim uverenjem u izjavi,

mnoZenje poverenja duz svake putanje sa licnim uverenjem u izjavi od
poslednjeg ¢vora na putaniji,

izracunavanje maksimalne vrednosti poverenja, od poverenja duz svih
putanja.

Invarijantnost je svojstvo entiteta da se ne menja prilikom primene raznih
transformacija. OpSta invarijantnost poverenja na drustvenoj mrezi moZze biti
slabaili jaka:

ako se ukloni ¢vor iz grafa mreZe, a grane se preusmere na njegove
poverljive ¢vorove (kombinovanjem poverenja), i ako se spojeno
poverenje ne promeni, u pitanju je poverenje koje ima slabu opstu
invarijantnost (slika 85);

ako se doda deo putanje poverenja usmereno od jednog do drugog
¢vora, a poverenje izmedu ta dva ¢vora se ne promeni, u pitanju je
poverenje koje ima jaku opStu invarijantnost (slika 86).
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e l ukljanjanje ¢vora E> \ /

Slika 85: Slaba invarijantnost

e | dodavanje putanje AD> e

Slika 86: Jaka invarijantnost

8.4 Aplikacije (veb servisi) za ocenjivanje poverenja

TrustMail je e-mail klijent, razvijen u vrhu Mozzila Messenger-a, koji pruza
neposredno ocenjivanje poverenja za svaku e-mail poruku. | ova aplikaciji
koristi graf poverenja. Korisnici mogu da konfigurisu TrustMail da prikaze nivo
poverenja posiljaoca (opsti nivo ili nivo na odredeno vreme). Za generisanje
ocene, TrustMail poziva odgovarajuci veb servis i prosleduje mu e-mail adresu
posiljaoca i mailbox-a gde je poruka isporucena.

GetSafeOnline je alat otvorenog koda preko koga moZe da se proveri
sigurnost nekog sajta odnosno nivo poverenja. Na slici 87 prikazan je rezultat
provere sajta Visoke Skole elektrotehnike i racunarstva.
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#) cifas
We checked viser.edu.rs for risks

We think the website is likely to be legitimate with no malware
Always do a manual check yourself

We checked the following sources

APWG: @ Not reported for phishing

DN SFilter: © Not blocked by filter

IPQS: © No Suspicious Activities found

1Q Global: @ No indications found

Maltiverse: Unknown

Pulsedive: @ Not reported in the last 3 months to Pulsedive
Quad9: © NO malware reported

Scamadviser: @ Very high trust score (full viser edu rs report)

Other Information:

Website was created on: May 26, 2008

Slika 87: Rezultat provere sajta Visoke sSkole elektrotehnike i racunarstva
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9 | Drustveni kapital, distribucija poslova preko
drustvenih medija, kolektivna inteligencija i
drustveno ucenje

rustveni (socijalni) kapital je relativno nov pojam. Prvi autor koji je
upotrebio taj izraz u znacenju pribliznom kako se danas koristi je

Lajda Hanifan (engl. Lyda Juson Hanifan) 1920. godine. On je pod drustvenim
kapitalom podrazumevao sve one nevidljive resurse koji imaju veliki znacaj u
svakodnevnom Zivotu ljudi (pojedinaca) kao Sto su dobra volja, kolegijalnost,
saosecanje i medusobne veze pojedinaca i grupa.
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Drustveni kapital je predmet istrazivanja mnogih drustvenih nauka
koje ga razli¢ito tumace, svaka sa svog aspekta, tako da jos nema
jedinstvene definicije ovog pojma niti saglasnosti u parametrima koji
uti¢u na drustveni kapital. Neke od interesantnijih definicija navedenog
pojma su:

Socijalni kapital se odnosi na karakteristike drustvene organizacije kao
Sto su poverenje, norme i mreze koji mogu da unaprede drustvenu
efikasnost putem koordinisane akcije (Robert Dejvid Patnam, engl.
Robert David Putnam);

Drustveni kapital je skup institucija, odnosa, stavova i vrednosti koji
upravljaju interakcijama izmedu ljudi i doprinose ekonomskom i
drustvenom razvoju (Svetska banka);

Drustveni kapital je sposobnost aktera da osiguraju beneficije na osnovu
Clanstva u druStvenim mrezama ili drugim drustvenim strukturama
(Aleksandro Portes, Sp. Alejandro Portes);

Drustveni kapital predstavlja mrezu kooperativnih odnosa izmedu
gradana koji omogudavaju resSavanje kolektivnih akcionih problema
(Dzon Brem, engl. John Brehm; Vendi Ran, engl. Wendy Rahn);
Socijalni kapital je sposobnost ljudi da rade zajedno za zajedni¢ku svrhu
u grupama i organizacijama (JoSihiro Fransis Fukujama, engl. Yoshihiro
Francis Fukuyama);



Socijalni kapital jednog drustva ukljucuje institucije, odnose, stavove
i vrednosti koje upravljaju meduljudskim interakcijama i time doprinose
privrednom i socijalnom razvoju drustva. U osnovi koncepta drustvenog
kapitala nalaze se drustveni odnosi koji omogucavaju ekonomskim akterima
da ostvare svoje ciljeve odnosno neku dobit. Dzejms Koleman (engl. James
Samuel Coleman) locira izvor drustvenog kapitala u strukturi drustvenih mreza,
koji podstice pojavu razli¢itog oblika drustvenog kapitala kao Sto su: obaveze,
informacije i informacioni kanali, poverenje, norme i efektivne sankcije, ideje,
uputstva, poslovne mogucénosti, laksi pristup finansijskom kapitalu, saradnju,
moc, uticaj, slika 88.

U socioloskoj literaturi se svakodnevne drustvene interakcije, pre svega
kroz €lanstvo u dobrovoljnim formalnim i neformalnim asocijacijama smatraju
veoma vaznim mehanizmom stvaranja drustvenog kapitala. Medutim,
istrazivanja su pokazala da ¢lanovi dobrovoljnih udruzenja vise veruju
¢lanovima udruZenja nego ostalima i da pre svega rade u interesu svoje grupe
pa se time dovodi u pitanje teza da se u dobrovoljnim udruZenjima stvara
drustveni kapital koji po svojoj definiciji mora da koristi celom drustvu. Dobar
primer za to su razna kriminalna udruzZenja.

o
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°
Mreza, povezivanje,
premaoscavanje
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Poverenje i \“,& é/ ’ 3

sigurnost @kapltal Osecaj
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pripadnosti
/ \
Uceice 2 & A Raznolikost
e
24 A

Gradanska inicijativa  Vrednosti, norme i
i proaktivnost Zivotni stavovi

Reciprocitet

Slika 88: Razli¢iti oblici drustvenog kapitala

Teoreti¢ari u drustvenim naukama su postigli visok stepen saglasnosti
oko znacaja i uloge drustvenih mreza u drustvenom kapitalu i to pocevsi
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od uspeha korporacija na globalnom planu pa do reSavanja svakodnevnih
problema na individualnom planu. Pripadnost mreZi obezbeduje pojedincima
odredene koristi (podrska, bolji pristup informacijama, veci broj alternativa,
lakse i efikasnije u€enje...). Drustvene norme ce se lak$e prihvatiti i poStovati u
drustvu u kome su veze izmedu ¢lanova ,,gusce” jer je u takvim drustvima nivo
poverenja vedi [74].
Vrste drustvenog kapitala su:
e povezujuéi drustveni kapital — povezuje ljude na osnovu sli¢nosti,
porodiéne, prijateljske veze;
e premoscujuéi drustveni kapital — povezuje ljude iz razli¢itih okruzenja,
proizvod slabijih veza kao $to su poznanstva i poslovni kontakti;
e spajajuci drustveni kapital — povezuje ljude sa razli¢itim drustvenim
polozajem.
Primeri stvaranja odnosno realizacije drustvenog kapitala:
e ako se pozajmi Secer od komsije moZe da se ustedi vreme;
e ako prijatelj vozi do aerodroma stedi se vreme i/ili novac;
¢ ako se poznaje pouzdani automehanicar moze da se ustedi novac;

e ako neko trazi posao, drustvena mreza moZe da pomogne da se
pronade;

e ako nekome treba podrska moze da je dobije od drustvene mreze.

9.1 Slabei jake veze

Bez obzira da li se govori o offline ili online vezama u okviru drustvenih
mreza, sustina je da nacin i uslovi povezivanja sa drugima znacajno uticu na
kvalitet Zivota pojedinaca, bez obzira na to u kakvom se okruzeniju Zivi.

U socioloskoj teoriji razlikuju se jake i slabe veze. Jake veze su porodi¢ne
veze, veze izmedu rodaka, prijatelja ili etnicke veze. Slabe veze su poslovne
veze i poznanstva.

Zatvorene mreze su mreze u kojima su veze izmedu aktera jake i one
obezbeduju bolju osnovu za saradnju, laksi pristup unutrasnjim resursima,
¢lanovi su motivisaniji da pomognu jedni drugima ali predstavljaju i izvor
rigidnosti jer je protok informacija unutar tih veza slab odnosno, ono ako jedan
¢lan poseduje neku informaciju, najverovatnije je poseduju i svi ostali ¢lanovi.
Empirijski je dokazano da, ukoliko osoba A ima jake veze sa osobom B i C onda
je malo verovatno, ako ne i nemoguce, da osobe B i C ne budu medusobno
povezane.

Ekstremna homogenizacija grupa moze dovesti do zastoja u kreaciji novih
ideja, informacija i pogleda. U kontekstu mreza, drustveni kapital postoji tamo
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gde ljudi imaju prednost zbog svoje lokacije u mrezi. Kontakti obezbeduju
informacije, prilike koje mogu da koriste centralnom igracu u mrezi.

Do informacija koje se nalaze izvan grupa a koje nekada mogu biti vrlo
znacajne, dolazi se preko slabih veza. Kod slabih veza, transfer informacija je
intenzivniji jer se poznanici kreé¢u u razli¢itim drustvenim grupama koje vrlo
verovatno poseduju drugacije informacije. To znaci da samo slaba veza moze
da poveZe dva slabo povezana podsistema u drustvenoj zajednici. U tom
smislu, poznanici su mnogo bolji izvor informacija kada se trazi novi posao ili
retka usluga.

Guste mrezZe poseduju preklapajuée (slabe) veze izmedu ¢lanova razliCitih
grupa, dok u retkim mreZama ova vrsta veza nedostaje. Sve dok su takve
veze jedini put kojim informacije ili drugi resursi mogu da teku iz jednog dela
mreze u drugi, kaZze se da one popunjavaju tzv. ,strukturne praznine” u mrezi.
Globalna struktura mreze se odrzava preko slabih veza.

9.2 Socio tehnoloski kapital

Drustveno-tehnicki kapital se odnosi na upotrebu tehnologije za generisanje
drustvenog kapitala. U tom smislu, znacaj drustveni medija je u tome Sto
pomazu ljudima da se poveZu. Eksperti u oblasti informatike i interakcije ¢ovek-
racunar mogu da dizajniraju aplikacije koje omogucéavaju da se generiSe vise
drustvenog kapitala. Ali, drustveni kapital takode uti¢e na to kako ljudi koriste
drustvene medije.

Takode, internet dopunjuje drustveni kapital:
e Daligasmanijuje jer ljudi komuniciraju online umesto da se druze uZivo ?
e Dalligapovecava jer se kreiraju nove veze i lakSe omogucava vise javnog
uceséa?
e Dalijesamo dopunajer omogucéava odrZavanje i ponovno uspostavljanje
veze ?

Neka istraZivanja su pokazala da online mreze mogu da ojacaju lokalne
offline odnose (na radnom mestu, u porodici u lokalnoj zajednici ...). Takode,
ustanovljena je pozitivna korelacija izmedu online komunikacije i komunikacije
telefonom kao i licem u lice i pozitivan uticaj na susedski i gradanski angazman.
U principu, korisnici interneta dobijaju vise pomodi od svog okruzenja nego oni
koji ne koriste internet.

Jedna od najbitnih komponeneta u meduljudskim odnosima je poverenje.
Kako je ve¢ re¢eno u prethodnom poglavlju, poverenje je izuzetno bitno kako u
offline tako i u online komunikacijama. Kao takvo, ono predstavlja komponentu
preko koje se stvara drustveni kapital.
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Cesto kori$¢enje interneta, kori$¢enje interneta na poslu i kori$éenje
sajtova drustvenih mreza povecava raznovrsnost mreza. Digitalni drustveni
kapital se meri razmenom, razmatranjem, komentarisanjem, preporucivanjem,
azuriranjem, postavljanjem digitalnih sadrzaja ... Na sajtu drustvenih mreza
mogu da se dobiju informacije, saveti, pomo¢, $ala, novi uvidi ali se oc¢ekuje da
se to isto i pruZi.

9.3 Mudrost gomile i kolektivna inteligencija

Mudrost gomile (engl. The Wisdom of Crowds) odnosno Mudrost mase je
naziv knjige koju je napisao DZejms Surovjecki (engl. James Surowiecki) 2005.
godine u kojoj je izneo istoimenu teoriju koja se bavi agregacijom informacije
u grupama koja rezultira odlukama koje su Cesto bolje od odluke svakog
pojedinacnog ¢lana grupe. Knjiga pocinje anegdotom o tome da je na jednom
vasaru trazeno od svakog ucesnika da proceni tezinu jednog vola. Proseéna
treZina dobijena od datih odgovora je bila najpribliznija stvarnoj tezZini vola u
odnosu na sve pojedinac¢ne procene medu kojima su bile i procene eksperata.
Ovde se radi o neorganizovanom (nevodenom) odlucivanju ali ne o psihologiji
gomile i Cesto se pravi paralela sa statistickom teorijom uzorkovanja.

Surovjecki prednosti ovakvog nacina odlucivanja deli u tri grupe:

e saznanje —razmisljanje i obrada informacija je brza, pouzdanija i manje
sklona politickim silama nego kod eksperata i zajednica eksperata,

e koordinacija ponasanja — ukljuuje optimizaciju primene popularnih
tokova, na primer kreiranje pesSacke staze (slika 89),

e saradnja—grupeljudimogudaformiraju mreze poverenjabezcentralnog
sistema koji kontroliSe njihovo ponasanje i utiCe na povinovanje.

.
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Slika 89: Mudrost mase, koordinacija ponasanja — pesacka staza
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Nisu sve gomile mudre. Primer za to je pani¢na investicija u berzanskom
balonu. Surovjecki daje Cetiri neophodna uslova da bi gomila bila mudra:

e razli¢itost misljenja — svaka osoba treba da ima li¢nu informaciju ¢ak i
ako je to ekscentricno tumacenje poznatih ¢injenica odnosno, previse
informacija €ini grupu manje inteligentnom;

* nezavisnost — misljenje pojedinca nisu odredena misljenjem drugih jer
najbolje odluke se donose kada postoji neslaganje;

e decentralizacija — ljudi imaju moguénost da se specijalizuju i koriste
lokalno znanje odnosno potrebno je da postoji funkcionalnost
agregacije informacija;

e agregacija—treba da postoji mehanizam koji privatne procene pretvara
u kolektivnu odluku odnosno, prave informacije treba preneti pravim
ljudima u pravo vreme.

Kao tipican primer mudrosti gomile navodi se kolaboracioni projekat
Vikipedija. Da bi se procenili njeni dometi, Vikipedija se Cesto uporeduje
sa najpoznatijom online enciklopedijom, Enciklopedijom Britanikom (engl.
Encyclopedia Britannica). Osnovna razlika je Sto Enciklopediju Britaniku
ureduju struénjaci na godiSnjem nivou, dok ¢lanak na Vikipediji moze da
napiSe svako zainteresovan bilo kada (¢lanci se ureduju u realnom vremenu).
Enciklopedija Britanika ima preko 120,000 ¢lanaka dok u ovom trenutku (juli
2024.) Vikipedija ima viSe od 6,8 miliona ¢lanaka na engleskom jeziku [75].
IstraZivanja su pokazala da su €lanci na Vikipediji pristrasniji (manje neutralni
i politicki levo orijentisani) nego ¢lanci u Britanici ali vremenom, Sto vise
ljudi uéestvuje u njegovom uredivanju to oni postaju objektivniji. Medutim,
s obzirom na broj ¢lanaka, dinamika kolektivnhog uredivanja pojedinacnih
¢lanaka je sve sporija. Takode, ¢lanci na Vikipediji su u proseku duzi nego u
Enciklopediji Britanici ali zbog toga nisu informativniji [76]. Kako god, bez obzira
na neke svoje nedostatke, Vikipedija je izuzetno znacajan drustveni projekat.

Kao joS jedan primer primene mudrosti gomile, navodi se potraga za
izgubljenom americkom podmornicom. Maja 1968. americka mornarica je
izgubila podmornicu ali znanja i sredstva koja je imala nisu bili dovoljni da
se utvrdi podrucje koje bi moglo da se efikasno pretrazi. Dzon Kraven (engl.
John Craven) pomorski oficir je odlucio da iskoristi mudrost gomile tako Sto je
zamolio Siroku grupu ljudi razli¢itih struka (od matematic¢ara do struc¢njaka za
spasavanje) da daju svoje misljenje o tome gde se nalaze ostaci podmornice.
Prose¢na vrednost pretpostavke grupe bila je udaljena 202 metara od lokacije
gde je podmornica Scorpion pronadena.
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Nije sve mudrost gomile i Surovjecki navodi nekoliko loSih primera jer nije
ispunjen neki od navedena Cetiri uslova:

e preterana centralizacija: odluka koja je bila bazirana na hijerarhiji je
potpuno iskljucila misljenje inZenjere sa nizih nivoa Sto je dovelo do
slu¢aja Columbia Shuttle Disaster;

e preterana podeljenost: zajednica obavestajnih organizacija u SAD nije
uspela da spreci napad 11. septembra zato Sto su informacije koje je
posedovala jedna podgrupa bile nedostupne drugoj podgrupi. Mase
najbolje funkcionisu kada samostalno odlucuju na cemu ¢e raditi i koje
informacije su im potebne;

e preterana imitacija: kada su izbori koji su vidljvi i koji su sekvencijalno
podeljeni onda samo nekoliko prvih osoba koje donose odluku mogu
da postignu bilo sta kada razmisljaju o dostupnim izborima;

e preterane emocije: emocionalni faktori kao $to je oseéaj pripadnosti,
mogu dovesti do vrinjackog pritiska i mentaliteta stada.

Dobra strana mudrosti gomile je i to Sto nema potrebe za eksperimentima.
Medutim, postoje kriticari koji kazu da ova teorija mozZe da se koristi samo u
kvizu Milioner u opciji ,,pitaj publiku” i u problemima optimizacije.

9.4 Kolektivna inteligencija

Kolektivna inteligencija je grupna inteligencija koja nastaje saradnjom
i takmi¢enjem viSe pojedinaca. MozZe se definisati i kao oblik umrezavanja
omoguéen pojavom komunikacionih tehnologija, pre svega interneta i Web
2.0, koji su omogucili korisnicima da generiSu sopstveni sadrzaj. Nastaje kada
kriti¢cna masa korisnika u okviru sajtailisistema omogucavafiltriranjeiizdvajanje
informacija koje imaju vecu vrednost. Jedna od klju¢nih karakteristika Web
2.0 aplikacija je koriS¢enje kolektivne inteligencije. Tipi¢an primer kolektivne
inteligencije je Google PageRank. PageRank je numericka vrednost preko koje
se iskazuje koliko je neka strana znacajna a odreduje se brojem drugih strana

koje vode na nju. e, make tesed

donat ‘ionSW b

Termin folksonomija (engl. oo o MEJI’OCGSS paqe proyiged -
Folksonomy) je prvi upotrebio Tomas Z'::USG
Vander Val (engl. Thomas Vander Wal). md my Y. sites ¢ t

Folksonomija je popularan naziv za veb 'na N
servis koji omogucava obeleZavanje organization
(tagovanje) veb sadriaja od strane st},a,eivSIteJﬁ?ﬁ.'s!.pnfat.garmatlon
svakog pojedinca na vebu i njihovu
organizaciju i deljenje te organizacije
sa ostalim posetiocima veba.

Slika 90: Prikaz Tag cloud-a
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Na taj nacin postaje dostupan alternativni nacin traganja za informacijama (u
odnosu na klasi¢ne veb pretraZivace) gde se pruza poverenje i relevantnost
informacije koja je tagovana u grupi sa kojom posetilacima nesto zajednicko, pa
se osim relevantnosti dobijenih rezulatata u traganju za informacijom u manjim
grupama pravi i prvi korak u kontekstualizaciji informacije Drustveno tagovanje
je jedan od nacina da se poveca efikasnost koris¢enja interneta [77]. Klasi¢an
nacin formiranja folksonomije je na blogovima ili foto albumima. Ponekad
se tagovi organizuju u tag cloud gde su najcesée koris¢eni tagovi prikazani
najvecim fontom. Tag cloud je vizuelna predstava tekstualnih podataka tipicno
koris¢enih da predstave klju¢ne metapodatke (tagove) na veb sajtovimaili da
se vizuelizuje slobodan tekst. Tagovi su pojedinacne reci i vaznost svakog taga
je predstavljena veli¢inom fonta ili bojom, slika 90.

Folksonomija moze biti:

e Sira, kada viSe korisnika taguje odredeni sadrzaj razli¢itim terminima
iz razlicitih re¢nika kreirajuéi viSe metapodataka za sadrzaj (delicious.
com)i

* uZa, kada manje korisnika (uglavnhom kreatora sadrzaja) taguje objekat
ogranicenim brojem termina (Instagram).

Folksonomija obezbeduje pretragu sadrzaja dodavanjem tekstualnog
opisa, ili tacaka pristupa objektu.

lako je objasnjenje pojma kolektivne inteligencije dato preko upotrebe
interneta i veb servisa treba pomenuti i druge primere. Kolektivna inteligencija
se pripisuje i bakterijama i Zivotinjama.

9.5 Koncept Crowdsourcing

Crowdsourcing je praksa dobijanja potrebnih usluga, ideja ili sadrzaja
trazenjem doprinosa od Sirokog kruga pojedinaca, grupe ljudi i posebno online
zajednice, a ne na tradicionalan nacin od zaposlenih ili spoljnih saradnika
po ugovoru (Merriam Webster Dictionary). To znaci da se poziv za saradnju
upucuje neodredenoj grupi ljudi u formi otvorenog poziva a tu neodredenu
grupu najcesce Cini online zajednica sastavljena od amatera i entuzijasta.

Glavne pretpostavke kod crowdsourcing-a su postojanje otvorenog poziva
za podnosSenje reSenja i velika mreZza potencijalnih radnika. Crowdsourcing
je model za online, distribuiranu proizvodnju i reSavanje problema. Korisnici,
poznati kao gomila, uobic¢ajeno formiraju online zajednice na veb sajtu i tu
dostavljaju resenja ili produkuju sadrzaje. Korisnici mogu i da sortiraju reSenja
i na taj nacin pronalazi najbolje. Najbolje resenje pripada onome koji ga je
predstavio — crowdsourcer. Pojedinci, koji su dali najbolje reSenje nekada
budu nagradeni ali vecini ucesnika to nije motiv, ve¢ intelektualna stimulacija
ili emotivna veza sa proizvodom ili uslugom.
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Neke od prednosti crowdsourcing-a za kompanije:

e problemi mogu da se istrazuju bez ikakvog troska,

e placa se po rezultatu,

e organizacije imaju pristup ve¢em broju talenata nego sto postoji unutar
firme,

e potrosaci postaju dizajneri,

e potrosaci postaju ucesnici na trzistu.

Crowdsourcing ima i svojih nedostataka:

e s obzirom da su ucesnici uglavhom amateri entuzijasti, mogu da se
pojave problemi sa kvalitetom ponudenih resenja,

e problem intelektualnog vlasnistva,

e nema vremenskog ogranicenja,

¢ nema kontrole nad razvojem ili krajnjim proizvodom,
e |oS odnos sa zaposlenima u firmi,

® izbor proizvoda koji ¢e da se stavi na crowdsourcing.
Tipovi proizvoda koji su pogodni za crowdsourcing:

e oniza koje ne postoje interni eksperti,

e oni koji nisu esencijalni i kriti¢ni,

¢ koji nemaju vremensko ogranicenje,

e koji se jednom resSavaju.

9.6 Softver otvorenog koda

Kada se prica o mudrosti masa, kolektivnoj inteligenciji i crowdsourcing-u
postavlja se pitanje gde je tu mesto softverima otvorenog koda (engl. Open
Source). Softver otvorenog koda nastaje kao rezultat udruZenog napora
softverskih inZenjera odnosno programera koji razvijaju i usavrSavaju
softverski kod koji zatim dele u okviru zajednice. Programeri koji ucestvuju u
razvoju programa otvorenog koda nisu zainteresovani za bilo kakvu finansijsku
nadoknadu ili vlasnistvo bilo kog tipa ve¢ im je ideja da naprave pouzdanu
alternativu skupim vlasni¢kim softverima. Koncept otvorenog koda se bazira
na 3R (odnosno 3P):

e pregledaj (engl. Review),
e precisti (engl. Refine),
e ponovo distribuiraj (engl. Redistribute).

Inicijativa otvorenog koda (engl. Open Source Initiative) je veliki pokret
koji promovise i stiti softver otvorenog koda preko otvorenih licenci [78]. Neki
od najpoznatijih aplikacija otvorenog koda su: Linux, MySQL, PHP, MongoDB,
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Android i Mozilla Firefox.

Kao sto i kod Crowdsourcing-a ne postoji adekvatan prevod na srpski jezik
tako ni kod procesa stvaranja otvorenog koda ne postoji adekvatan srpski
termin pa se koristi engleski izraz Open sourcing.

Na osnovu svega iznetog, moze se pretpostaviti da projekat otvorenog
koda predstavlja primer kolektivne inteligencije.

9.7 Drustveno ucenje iz sadrzaja na vebu

Pojam drustvenog (socijalnog) ucenja nije nov. Teorija druStvenog ucenja
spada u humanisticke teorije ucenja kojima je polazna osnova tvrdnja da je
licnost osnovna odlika ljudskog bi¢a. Potreba svakog ljudskog biéa je celovit
razvoj i samoaktuelizacija, gde je svrha samoaktuelizacije kreativan razvoj
linosti u skladu sa sopstvenom prirodom [79].

Teoriju socijalnog ucenja su oblikovali Bandura (engl. Albert Bandura) i
Volters (engl. Richard Walters). Socijalno ucenje moZe da se shvati kao nacin
ucenja (kroz proces socijalne interakcije) ali i kao rezultat ucenja (prihvatljivo
ponasanje). Drustveno prihvatljivo ponasanje je kategorija koja se razli¢ito
shvata u razli¢itim sociokulturnim okruzenjima [80].

Teorija socijalnog uéenja moze da se svede na tri stava:

1. najvedi deo ljudskog ucenja se ostvaruje putem zapazanja i imitiranja

ponasanja drugih ljudi ili simboli¢kih modela kao $to su knjizevni likovi
ili TV likovi;

2. ucenje putem imitacija se podsti¢e a kontinuirani podsticaj odrzava to

ponasanje;

3. neki aspekti imitiranja mogu biti objasnjeni u skladu sa principima

operantnog uslovljavanja.

Za ucenje zapazanjem i prihvatanjem od modela bitno je da se zapamti
ono $to je zapaZzeno i Sto se smatra vrednim. Opservaciono ucenje se moze
predstaviti vizuelno i verbalno. Postoji razlika izmedu sticanja i primene znanja.
Neko ponasSanje se moze nauciti a da li ¢e biti primenjeno zavisi od toga da
li postoji podsticaj i da li se ono olekuje. Ukratko, prema Banduri, da bi se
postigao uspeh u drustvenom ucenju, potrebno je:

1. painja — neophodno je da se obrati paznja na model koji se posmatra
u procesu ucenja;

zadrZavanje — da bi bilo zapamceno ponasanje u okviru modela ucenja;
reprodukcija—sposobnost da se reprodukuje ponasanje modela uéenja;
4. motivacija — Zelja da se naudi i pokaze nauceno.
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Konstruktivizam je teorija koja je nastala na temeljima kognitivnih teorija
Pjazea (fr. Jean Piaget) i Vigotskog (rus. /les CeméHosu4y Bbizomckuli) uz
priznavanje nekih principa humanistickih teorija u¢enja. Ova teorija je izvrsila
snazan uticaj na razvoj sistema za ucenje na daljinu. Osnivac¢ konstruktivizma
je Nemac Ernst von Glasersfild (nem. Ernst von Glasersfild). Kako se teorija
razvijala tako je konstruktivizam prolazio kroz razne faze:

1. trivijalniili personalni,

2. radikalni,

3. socijalni,

4. kulturni,

5. kriticki,

6. konstrukcionizam.

Osnovni princip od kojeg se krenulo je da se znanje ne preuzima pasivno iz
okoline vec u interakciji sa njom. Pri tome, prethodno znanje je osnov na kojem
se nadovezuje (nadograduje) novo znanje. Socijalni konstruktivizam smatra
da kompletno socijalno okruzenje coveka ukljuCujudi i ucitelje, prijatelje i
ostale ucesnike u raznim aktivnostima takode moze da utice na proces ucenja.
Socijalni aspekt kod ucenja uzima se u obzir kako kod saradni¢kog ucenja na
kursevima tako i kod Sireg saradnickog ucenja kao sto je nauka.

Paul Kob (engl. Paul Cobb) je istrazivao gde se svest nalazi, da li u ,,glavi“ li
u socijalnom ponasanju. Dosao je do zaklju¢ka da zavisno od ugla posmatranja
i jedno i drugo je tacno i najbolje bi bilo da li¢no i socijalno delovanje budu
medusobno uskladeni. Model ucenika kao socijalnog entiteta (sportski,
poslovni, porodic¢nitim) moZe se posmatrati kao u€enje pojedinca u drustvenom
okruzenju. U interakciji pojedinca sa drustvenim okruzenjem prepoznaju se tri
osnovna tipa medusobnih odnosa:

1. individualno ucenje moZe biti manje viSe drustveno posredovano
ucenje;

2. ukupno znanje koje se distribuira u kolektivnom ucenju veée je nego
znanje bilo kog pojedinca iz te grupe;

3. individualni i socijalni aspekt u¢enja treba da budu u interakciji tako da
se medusobno jacaju.

Konstruktivisti¢ki pristup nastavi i tehnikama saradni¢kog ucenja ima dve
komponente: licnu i interpersonalnu. Svaka osoba gradi svoje licne mentalne
okvire i predstave koristeci stilove ucenja koje je sam izabrao. Medutim, to se
retko kad radi u izolovanom okruzenju. Mnoga kognitivna neslaganja odnosno
nelagodnosti se tokom raznih faza razgovora (diskusije) sa drugima razresavaju.
Reci koje se razmenjuju izmedu ucesnika u razgovoru bilo u usmenoj ili
pismenoj formi se pokazuje kao nesto sto je nezamenljivo u procesu
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razumevanja raznih sadrzaja. Nacin na koji je zajednica u okviru koje se vrsi
komunikacija organizovana odreduje interakciju ¢lanova. Za uzvrat to odreduje
Sta grupa moze da postigne. Na taj nacin ucenici postaju svesniji i preuzimaju
vecu odgovornost za sopstveno misljenje ali i povecavaju razumevanje i
uvazavanje tudeg misljenja. Na principima socijalnog konstruktivizma razvijeni
su sistemi za upravljanje procesom ucenja (engl. Learning Management
System - LMS).

9.7.1 Razvoj interneta i drustveno ucenje

Razvoj interneta i veb tehnologija omogucio je uvodenje novih tehnologija
u proces ucenja i razvoj drustvenog ucenja na internetu:

e Web 2.0 - uveo je koriS¢enje Interenta kao platforme za komunikaciju
u okviru ucéenja i uslovio pojavu prvih oblika druStvenog ucenja na
internetu;

e Web 3.0-omogucio je koriséenje Interneta kao platforme za saradnicko
ucenje iz korisnicki generisanih sadrzaja.

Drustveno ucenje je danas sinonim za drusStveno ucenje na Interentu
odnosno, taj termin se koristi za ucenje koje se realizuje u drustvenom
kontekstu na Interentu.

U procesu drustvenog ucéenja neophodna je stalna saradnja izmedu
ucesnika. Tokom procesa ucenja realizuje se neposredna i posredna interakcija
izmedu:

e samih ucesnika — nastavnika i u¢enika, nastavnika medusobno i u¢enika

medusobno;

e bilo kog ucesnika i i veb alata za drustveno ucenje;

e bilo kog ucesnika i drustvenih sadrzaja.

Osnovne segmente drustvenog ucenja Cine:

1. Saradnicko ucenje iz korisnicki generisanih sadrzaja. To podrazumeva
da se zajednicki: biraju alati, koriste izabrani alati, radi na gotovim
sadrZzajima, kreiraju i aZuriraju sadrzaji. Takode, ti zajednicki kreirani
sadrzaji se dele medu ucesnicima i objavljuju.

2. Medusobna komunikacija. Ta komunikacija je izuzetno bitna, mora biti
tolerantna i da se ucesnici stalno informisu o zajedni¢kim sadrzajima.
Osim toga, veoma je pozeljno je da se diskutuje, komentarise i debatuje
o gotovim i korisni¢ki generisanim sadrzajima.
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Slika 91: Drustveno ucenje, drustveni | kolaborativni dizajn

Kontinualni razvoj informacionih tehnologija i u okviru toga multimedija,
znacajno je doprineo razvoju drustvenog ucenja raznih vrsta i na razlicitim
nivoima, slika 91.

U zavisnosti od vrste sadrZaja koji se razvijaju i koriste odnosno medija za
koje se pripremaju sadrzaji, drustveno ucenje moze biti realizovano kao:

e ucenje pomocu tekstualnih/vizuelnih sadrzaja,

e ucenje pomocu audio/video sadrzaja,

e ucenje pomocu interaktivnih sadrzaja,

e ucenje pomocu integrisanih sadrzaja raznih vrsta.

Medutim, nisu sve vrste medija pogodne za svaku vrstu sadrZaja. Postoje i
druga ogranicenja kao Sto su vreme i finansije. Zbog toga treba razviti metodu
za izbor vrste sadrZaja za odgovarajuce vrste medija. Dobro je da svi ucesnici u
drustvenom ucenju daju svoj doprinos u izboru odgovarajuce vrste sadrzaja za
odredeni zadatak.

Konstantnio se razvijaju veb alati koji nalaze svoju primenu i u drustvenom
ucenju jer omogucavaju komunikaciju i saradni¢ko ucenje. U zavisnosti da li
se ti alati koriste u isto vreme ili ne od pojedinih uéesnika u procesu ucenja,
drustveno ucenje moze biti:

e asinhrono ucenje — ucesnici koriste alate u medusobno razli¢ito vreme,

odnosno kada im odgovara;

e sinhrono ucenje — ucesnici koriste istovremeno alate za ucenje.
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Karakteristike asinhronog ucenja je da je to uglavnom stati¢ko ucenje kod
koga je moguce veliko vreme odziva ali sa fleksibilnim vremenom za ucenje. Za
asinhrono ucenje alati koji se koriste za komunikaciju su najéesce elektronska
posta, diskusioni forumi i slicno a u segmentu drustvenog ucenja Viki, blog,
screencast alati...

Sinhrono uéenje je interaktivno, dinami¢no ucenje kod koga je mogu¢ skoro
trenutni odziv ali je zahtevno jer trazZi da se unapred definiSe vreme za ucenje.
Za sinhrono ucenje alati koji se koriste za komunikaiju su chat, audio/video
conference (Webex, Zoom, Google Meet...). Veoma vazino pitanje vezano za
video konferencije je vezano za potrebne resuerse.

9.7.2 Drustveno ucenje u LMS sistemima

LMS je nastao kao sistem za upravljanje uc¢enjem, odnosno za razvoj,
postavljanje i distribuiranje sadrzaja za ucenje ali i razvoj i realizaciju procesa
ucenja. U meduvremenu je sistem dobio proSirenja tako da sada predstavlja
i platformu preko koje su dostupni na vebu sadrzaji najrazli¢itijih vrsta (Wiki,
GoogleDrive, Bloging, Mikrobloging, Social Networking...), slika 92.

Sinhrono ucenje je interaktivno, dinami¢no ucenje kod koga je mogu¢ skoro
trenutni odziv ali je zahtevno jer trazi da se unapred definiSe vreme za uéenje.
Za sinhrono ucenje alati koji se koriste za komunikaiju su chat, audio/video
conference (Webex, Zoom, Google Meet...). Veoma vazno pitanje vezano za

LMS sadrizi:

e bazu podataka (podatke o ucenicima, nastavnicima, resursima,

nastavnim aktivnostima...),

e multimedijalne sadrzaje (html, swf, pdf, jpg ...),

e veb portal (menije, liste, teme...).
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Slika 92: Graficki prikaz LMS elemenata
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Postoji puno trenutno zastupljenih verzija LMS-a ali sve imaju sledece
mogucnosti:
e ugradivanje sadrzaja;
e postavljanje gotovih sadrzaja;
e postavljanje linkova na
¢ obimne sadrzaje na YouTube-u,
¢ uredene Viki strane,
¢ sadrZaje na GoogleDrive-u,
¢ blogove tj. veb informatore,

¢ mikroblogove (kao informatore i alate za razmenu iskustava i
timski rad),

¢ odrustvene mreZe (kao alate za povezivanje korisnika i razmenu
sadrZaja na vebu).

9.7.3 Veb alati i drustveno ucenje

Razvijeni veb alati uslovljavaju karakteristike koje su zajednicke za sve vrste
drustvenog ucenja i to su: da je ucenje dostupono Sirokom auditorijumu, da
tehnicki zahtevi uglavnom nisu obimni — potrebni su samo racunar i pristup
internetu i da je su potrebni veb alati beasplatni i lako savladivi uz osnovna
znanja iz oblasti informaciono komunikacionih tehnologija (engl. Information
Communication Technologies, ICT).

Primeri alata:
e za kreiranje tekstualnih/vizuelnih sadrzaja — Wiki, GoogleDrive;
e za kreiranje audio/video sadrzaja

¢ podcast alati — Audicity, Vocaroo, Voki;

¢ screencast alati — ScreenPal, Screencastify, Camtasia,
BBFlashBackExpress;

e zainformisanje i razmenu sadrZaja raznih vrsta
+ mikrobloging alati — X (Twitter), Tumblr;
+ alati drustvenih mreZa — Facebook, Discord;
+ audio / video konferencijski alati — Webex, Zoom, Google Meet,
Skype;
e primer alata za asinhrono drustveno ucenje — Wiki, Podcast alati,
Screencast alati, Microblogging alati (X (Twitter));

e primer alata za sinhrono drustveno ucenje — GoogleDrive, Video
Conference alati (Webex, Zoom, Google Meet, Skype).
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Pri razvoju veb alata najvecda paznja se poklanja sledec¢im karakteristikama:
jednostavnost i pouzdanost, interaktivnost koju obezbeduje, brzina uvodenja
u upotrebu, troskovi uvodenja i odrZavanja, resursi potrebni za koris¢enje,
aktuelnost za nastavnike i u¢enike, masovnost i nacin ukljucivanja u drustveno
ucenje.

Svi pomenuti alati imaju svojih prednosti ali i mana i kao takvi za neke vrste
sadrZaja su veoma pogodni ali za neke i nisu.

9.7.4 Formalno i neformalno ucenje

Formalno uéenje se odnosi na ucenje koje se realizuje u ustanovama kao sto
su Skole i univerziteti sa akreditovanim programima prema jasno definisanim
planovima i programima, aktivnostima ucenja i nacdinom ocenjivanja.
Neformalno uéenje se opisuje kao ucenje koje ima sledeée karakteristike:

®* samousmereno,

e odvija se izvan okvira formalnog ucenja,

* bazira se na interesovanju pre nego na nekom planu i programu,

e odvija se bez stru¢ne procene sadrzaja,

* nije vezano za sticanje struc¢ne kvalifikacije,

e U centru procesa ucenja i procesa kontrole nalazi se osoba koja uci.

Na slici 93 prikazana je konceptualna Sema odnosa izmedu formalnog i
neformalnog ucenja.

) ¢ traganje za informacijama
/ B ¢ deljenje informacija 4 N

formalno ucenje

neformalno uenje

aktivnosti 1zvan 4
ucionice

aktivnosti u ucionici + -

Slika 93: Konceptualna Sema odnosa izmedu formalnog i neformalnog ucenja

Razvojem interneta, veb tehnologija i mobilnih uredaja, veb alati i
drustveni softveri postaju izuzetno znadajni za realizaciju neformalnog ucenja
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ali ga i podsti¢u. Danas je nezamislivo da se tokom bilo kog procesa u¢enja ne
koriste pretrazivaci, drustvene mreze, YouTube, i ostali drustveni mediji . Na taj
nacin se ulazi u zonu neformalnog ucenja, pri Cemu ga svako realizuje prema
sopstvenim afinitetima i stilovima ucenja. Zbog toga se neformalnom ucenju
i upotrebi savremenih tehnologija u tom procesu posvecuje sve veéa paznja.
Sve je viSe istraZzivanja koje se bave mogucnos$¢u povezivanja formalnog i
neformalnog ucenja. Koncepti i metode neformalnog ucenja se prepoznaju
kao pogodni za realizaciju PLE (engl. Personal Learning Environment) koji se
vidi kao sledeéa faza u razvoju sistema za ucenje.
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10 | Sistemi preporuka

koro da ne postoji veb aplikacija ili aplikacija za mobilni uredaj koja ne

radi neki vid preporuke, odnosno nema u sebi integrisan neki sistem
preporuka. Sistemi preporuka i pretrazivaci su sve blizi jedni drugima a
drustvene mreze i sistemi preporuka su kompletno uklopljeni sistemi.
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Slika 94: Sistemi preporuka na LinkedIn-u

LinkedIn ukljucuje razne sisteme preporuka; preporucuje ljude sa kojima
bi moglo da se uspostavi kontakt, poslove, grupe kojima moze da se pristupi,
kurseve za profesionalno napredovanje slika 94. Pokazalo se da ljudi u velikoj
meri prihvataju preporuke ovih sistema.

Biblioteka audio knjiga Audible u vlasniStvu je Amazon-a od 2008. godine.
Njihov sistem generiSe preporuke na osnovu prethodnih kupovina, odnosno
na osnovu knjiga koje su ranije bile izabrane bilo da su kupljene bilo da su
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stavljene u listu Zelja, slika 95. Ukoliko se neka knjiga stavi u listu Zelja to
je takode znak sistemu da je to neSto Sto spada u kategoriju interesovanja
korisnika. Bitan uslov za sistem preporuka jeste da korisnik poseduje svoj
nalog i da bude prijavljen da bi mogle da se prate njegove akcije. Preporuke
prikazane na slici 96 su izvrSene na osnovu liste Zelja korisnika koji nije izvrSio
ni jednu kupovinu. S obzirom da je korisnik nov, bez prethodne istorije, knjige
koje se nalaze u listi preporucenih naslova su samo sli¢ne po Zanru knjigama
koje se nalaze u listi Zelja.
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Slika 95: Audible, preporuka na osnovu liste Zelja

Netflix je veoma poznat kada su u pitanju preporuke, slika 96. Do pre par

godina Netflix je nudio nagradu za tim koji unapredi njihov sistem preporuka.
Ponuda je vazila dok sistem nije doveden do planirane preciznosti. Naravno,
tu se nije stalo istraZzivanja i unapredenja se stalno vrse jer sistem preporuka
predstavljaju bitan osnov Netflix-ovog poslovnog modela.
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Za Netflix je karakteristicno da koristi nekoliko algoritama pomocu kojih se
generisu razli¢ite vste preporuka:

,Watched by your friends“ preporuka se bazira na drustvenim
konekcijama i polazi od pretpostavke da ljudi koji su medusobno
povezani nekim konekcijama na vebu (preko drustvene mreze) imaju
sli¢na interesovanja;

,Wiltty Indipendent Comedies” preporuka se bazira na prethodnom
gledanju filmova/TV serija i onome $to je korisnik kupio. Sistem izdaja
zajednicke karakteristike tih filmova, prepoznaje da li su to komedije,
filmovi manjih produkcija, odredenih autora, sa odredenim glumcima
... i na osnovu toga izdvaja filmove slicnih karakteristika i preporucuje
ih korisniku;

,Because you watched Arrested Development” preporuka se bazira na
pozitivnim ocenama koje je korisnik dao nekom filmu. Sistem koristi
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Slika 96: Yahoo!, Today box

Belgrade, Beograd @

karakteristike tog filma ili njihovu kombinaciju i na osnovu toga bira film
koji bi korisniku mogao da bude interesantan.

Preporuka vesti iz novinskih tekstova je vrlo prisutna na vebu. Kao tipi¢an
slu¢aj, moZe se posmatrati Yahoo!, odnosno njegova naslovna stranica, i Today
box u okviru koga se prikazuju aktuelne vesti, slika 96. Vesti koje se prikazuju se
biraju na osnovu procenjenog interesovanja korisnika a procena se vrsi na dva
nacina.Timeditoraformira50-100 paketa vesti koji odgovaraju pretpostavljenim
profilima korisnika. Ukoliko je korisnik prijavljen onda sistem ima konkretne
informacije o profilu korisnika, prema tome rangira pripremljene pakete i onaj
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koji je najvise rangiran bice prikazan. Ukoliko korisnik nije prijavljen onda se
njegova interesovanja procenjuju na osnovu prethodno posecéenih stranica
(engl. browsing history), na osnovu toga na kojim se stranicama zadrZavao
tokom trenutne posete. Ovaj sistem generise 9000 preporuka u minuti. Poceo
je da se primenjuje 2009. godine i doveo je do toga da se CTR (engl. Click
Throught Rate) korisnika poveéa 270%. CLR (engl. Click Link Rate) je odnos
broja korisnika koji biraju odredeni link na nekoj stranici u odnosu na ukupan
broj posetioca te stranice. Generalno, ne samo kod Yahoo! ve¢ kod svih sajtova
koji prikazuju vesti, upotreba personalizovanog sistema za prikazivanje vesti
(odnosno sistema preporuka) dovela je do znacajnog zadrZavanja korisnika na
tim sajtovima.

e X (Twitter) koristi sisteme preporuke na razli¢ite nacine. Izmedu ostalog
i za personalizovane reklame koje se ubacuju u formi tvita. Kada se
radi pretraga tvitova na odredenu temu (prema odredenom #), pored
ostalih tvitova prikazuju se takode i tvitovi iz nezavisnih izvora a koji
po proceni sistema mogu da budu interesantni a koji su sponzorisani.
Sli¢cna stvar je i sa preporukama koga slediti na X-u (Twitter).
me % =
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Results for big data problems 24 . . Teach For America &

Tweets Top/ Al / People you follow

&

=

Alteryx
a Today we make Strategic & #BigData #Analytics as easy to use as - Nancy Broden
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ﬁ Dave Gamache
Bob Nieme a f
challenges in #BigData - we can't solve problems by using the same = v
kind of thinking we used when we created them

pic.twitter.com/jOYHpgMD
(& View photo

Slika 97: Preporuke na X-u (Twitter)

Kao Sto na LinkedIn-u postoje preporuke za povezivanje, Facebook-u za
prijateljstvatakoseinaX-u(Twitter)dajupreporukekojebiljudebilointeresantno
slediti, slika 97. Preporuke se vrSe na osnovu iskazanih interesovanja korisnika
ali se ukljucuju i sponzorisani korisnici koji su tu u funkciji realizacije nekog
oblika biznis modela i koji plac¢aju da bi bili preporuceni. Naravno, korisnici koji
pladaju da bi bili preporuceni ne Zele da ,troSe” svoje preporuke na korisnike
koji ne spadaju u njihovu ciljnu grupu.

Treba reci da se navedeni sistemi preporuka stalno menjaju i unapreduju i
da mozda u nekom budué¢em vremenu nece ovako biti prikazani korisnicima ali
osnovni principi i ciljevi i dalje ostaju isti.
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10.1 Pojam i cilj sistema preporuka

Sistemi preporuka su softverski sistemi koji na osnovu ponasanja korisnika i
neposredno ili posredno iskazanih interesovanja selektuju informacije/artikle/
usluge koje bi pretpostavljeno mogle biti interesantne odnosno relevantne
korisniku. Cilj je da se pomogne korisniku i da se unapredi kvalitet procesa
pronalazenja i/ili izbora informacija/proizvoda/usluga.

Drugim rec¢ima, sistemi preporuka su programi koji pokusavaju da procene
koja su to interesovanja i stvari koje se svidaju ili ne svidaju korisniku i da na
osnovu toga pokusaju da pomognu korisniku da donese odluku o nekoj situaciji
kada ima veliki izbor (veliki broj filmova, online biblioteke ... ) a ograniceno
vreme. Procena se vrsi na osnovu vise razli¢itih kriterijuma.

Sistemi preporuka su se pokazali kao vrlo korisni i pomaZzu da se unapredi
korisnicko iskustvo (engl. user expiriance) na internetu, odnosno vebu. Upravo
je korisnicko iskustvo nesto ¢emu se danas posvecduje izuzetno mnogo paznje
i odnosi se na osecanja i stavove osobe o upotrebi odredenog proizvoda,
sistema ili usluge. Generalno se radi na tome da se privuku korisnici tako $to
¢e kompletno koris¢enje aplikacije biti sto je mogude bolje i jednostavnije.
To se postize, izmedu ostalog, podizanjem kvaliteta preporuka. S obzirom na
veliku konkurenciju u polju proizvodnje softvera, postoji veliki broj aplikacija sa
istom ili slicnom namenom, stav je da mozZe da se stekne primat samo ako se
poboljsa korisni¢ko iskustvo.

Postoji vise razloga kojima se objasnjava neophodnost postojanja sistema
preporuka na vebu:

e zasi¢enje informacijama (engl. information overload),

e zasi¢enje interakcijama (engl. interaction overload),

e pristup podacima iz long tail-a.

Zasicenje informacijama se odnosi na veliku koli¢inu podataka kojima su
ljudi svakodnevno okruzeni: vesti, tv, novine, blogovi, forumi, viki, drustvene
mreze ...

Zasicenje interakcijama je situacija koja nastaje kada ljudi stupaju u veliki
broj razli¢itih interakcija na vebu. Tu se misli na uspostavljanje razlicitih nivoa
prijateljstva na razliitim drustvenim mreZzama, komentarisanje, tagovanje
slika, video zapisa, oznacavanje sadrzaja sa ,svida mi se” ili ,ne svida mi
se”, stavljanje rejtinga i slicno. Ljudi mogu da stupaju u interakciju sa drugim
ljudima ali i sa sadrzajima na vebu i tu koli¢inu interakcija u realnim uslovima
nije lako drzati pod kontrolom.

Zasi¢enje informacijama i zasi¢enje interakcijama su dva oblika fenomena
poznatog kao drustveno preoptereéenje (engl. social overload) i to je nesto sto
je ve¢ duZe vreme prisutno a u poslednje vreme sve vise intenzivira.
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U online prodavnicama se pokazalo da mali broj proizvoda ima veliku
popularnost a da za veliki broj proizvoda malo ljudi zna ili ih koristi. Pod
proizvodom se smatra bilo $ta od usluge, filma, muzike, aplikacije, novinskih
vesti... Na primer, isti princip vazi i za korisnicki generisane sadrzaje kao Sto su
blogovi i Vikipedija. Oko teme koje su u fokusu u blogosferi generise se mnogo
viSe komentara i njihova koliCina raste kumulativno. Isto vazi i za ¢lanke na
Vikipediji.

Po nekim procenama, 20% proizvoda privuku paznju 70%-80% korisnika,
dok za ostalih 70%-80% proizvoda pokaze intersovanje 20% korisnika. Tih 20%
posto proizvoda koji privélaéi veliku paznju cine glavu (engl. head) a ostalih
70%-80% cine takozvani long tail, slika 98.
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80%
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20%
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Slika 98: Long tail i interesovanje korisnika

Ovaj termin je popularizovao Kris Anderson (engl. Chris Andreson), glavni
urednik ¢asopisa Wired i primenio ga na biznis model online prodaje a u stvari
se odnosi specificnu raspodelu dogadaja — Paretovu raspodelu, o kojoj je vec
bilo reci u poglavlju Analiza drustvenih mreza u delu koji se bavio distribucijom
veza po ¢vorovima u relanim drustvenim mrezama.

Kvalitet sistema preporuka se meri kroz njegovu sposobnost da preporuci
sadrzaj iz pomenutog long tail-a jer je lako preporuditi ono $to svi vole i za
Sta su svi €uli. Mnogo je izazovnije preporuciti knjigu koju je napisao ne tako
poznat pisac i koju je izdao neki manji izdavac¢ a koja je zanimljiva. Amazon i
Netflix su uspeli da ostvarie veliku zaradu upravo zato $to su uspeli da iskoristie
long tail. Procena je da oba pomenuta servisa vise zarade od knjiga i filmova
koji se nalaze u zoni long taila-a (engl. low frequency events) nego od prodaje
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i iznajmljivanja bestselera (engl. bestseller) i blokbastera (engl. blockbuster)
(engl. high frequency events).

10.2 Sistemi preporuke i sistemi pretrage

Sistemi preporuke i sistemi pretrage postaju sve bliZi ali i dalje postoje
razlike. Sistem pretrage (Google Search, Yahoo! Search, Bing, Yandex...) treba
da omoguce da korisnik pronade Sto brze i lakSe neki sadrzaj za koji ve¢ zna
da postoji. Korisnik zna Sta da trazi i treba mu samo pomo¢ da locira trazene
sadrzaje. Sistemi preporuka treba da omoguce korisniku da otkrije nesto
$to nije poznato ali moze da bude interesantno ili na bilo koji nacin korisno.
Korisnik ne zna $ta trazi, i treba mu ponuditi sadrZaje koji su za njega novi i
olaksati mu donosenje odluke.

Danas svi sistemi za pretragu prakticno rade personalizovanu pretragu.
To se najbolje vidi ukoliko se pretrazuje internet kao prijavljeni korisnik i kao
anonimni korisnik jer se za isti upit dobijaju razli¢iti rezultati. Kada pretragu vrsi
prijavljeni korisnik tada pretraZivac koristi i podatke sa profila da bi prilagodio
rezultate pretrage odnosno radi personalizaciju. Zato se moZe reci da se granica
izmedu sistema za pretraZzivanje i sistema za preporuke sve vise gubi ali neke
razlike i dalje postoje. U tom smislu, moZe se reci da je Google Search u velikoj
meri sistem preporuke.

10.3 Sistemi preporuke i drustvene mreze

Ono o ¢emu se u poslednje vreme govori je takozvana simbioza drustvenih
mrezZa i sistema preporuke. Sa jedne strane, druStvene mreZe doprinose
razvoju sistema preporuke a sa druge strane sistemi preporuke su vrlo korisni
za drustvene mreze.

U realnom Zivotu, Sto se neka osoba bolje poznaje (poseduje se veda
koli¢ina podataka iz toga sledi da se osoba bolje poznaje) to ¢e biti lakse da joj
se preporuci film, muzika , proizvod... U tom smislu, logi¢no je da ce sistemi
preporuka biti precizniji ako imaju na raspolaganju za obradu vecu koli¢inu
podataka o korisnicima. Drustvene mreze pomazu sistemima preporuke tako
$to im obezbeduju velike koli¢ine podataka o korisnicima.

Sa druge strane, sistemi preporuke umetnuti u drustvene mreze Cine tu
drustvenu mrezu atraktivnijom i zanimljivijom za korisnike. Ukoliko ti sistemi
preporuka obezbede poverenje korisnika onda se korisnici u mnogome
oslanjaju na njih a samim tim se viSe interesuju za koris¢enje drustvene mreze.
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10.4 Tipovi sistema preporuke

Postoji viSe nacina kako funkcioniSu ovi sistemi odnosno na koji nacin se
generiSe preporuka ali neki osnovni tipovi su, slika 99:

e personalizovane preporuke (gde sistem samo koristi profil korisnika),

e kolaborativno filtriranje,

e preporuke zasnovane na sadrzaju,

e preporuke zasnovane na znanju,

e hibridni sistemi.

Broj algoritama koji se koriste za sistem preporuka je daleko vedi i koriste

razliéite metode kao Sto su duboko ucenje, masinsko ucenje, neuronske
mreze...

Sistemi preporuke

l

Kolaborativno Preporuke Hibridni sistemi
filtriranje (KF) zasnhovane na (KF + Preporuke
sadrzaju zasnovane na
sadrzaju)

I 1

Metoda Sistem Hibridni sistemi
najblizih zasnovan (Metoda najblizih
suseda na modelu suseda + Sistem
zasnovan na
modelu)

Slika 99: Tipovi sistema preporuke

Personalizovane preporuke je sistem koji koristi samo profil korisnika i
parametere konteksta u kome se korisnik nalazi. Tipi¢an primer za to je sistem
preporuka koji koristi Yahoo! za preporuku vesti kada koisnik pretrazuje
internet a prijavljen je na sistem. U tom slucaju pretrazivac koristi dostupne
podatke o korisniku (demografski podaci i veb stranice kojima je pristupa).
Parametar konteksta moze biti lokacija korisnika, ukoliko korisnik pristupa sa
nekog mobilnog telefona. Algoritam preporuke se u ovom sluéaju predstavlja
kao crna kutija, kod koje se ne posmatra algoritam, ve¢ Sta se za dati ulaz
dobija kao izlaz. Kod ovog sistema preporuke, ulaz su podaci sa profila a izlaz je
lista preporucenih proizvoda (usluga, artikala, ¢lanaka ...). Za svaki proizvod se
izraunava preporucena vrednost koja se tipi¢no kreée u intervalu [0,1] i koja

158



ukazuje na to kako je sistem procenio relevantnost datog proizvoda za datog
korisnika. Ta vrednost se korisnicima ne prikazuje ali mozZe da se pretpostavi na
osnovu izlaza — liste preporucenih sadrzaja.

Kod kolaborativhog filtriranja je ideja da se korisniku preporuci ono
Sto se pokazalo interesantnim/relevantnim/pozitivno ocenjenim od strane
korisnikovih prijatelja. Ovde se pod terminom prijatelj ne podrazumevaju
samo ljudi sa kojima je eksplicitno uspostavljen kontakt vec i oni za koje je
sistem utvrdio da su sli¢ni po prethodno iskazanim interesovanjima. Prakti¢no,
ovde se pored profila korisnika, konteksta u kome se nalazi uzimaju i podaci o
ostalim korisnicima.

Preporuke zasnovane na sadrZaju u osnovi imaju ideju da se korisniku
preporuce oni sadrzaji koji su sli¢ni sadrzajima koji su se korisniku ranije
dopali, odnosno koje je pozitivnho ocenio. Ovde se pored profila korisnika
koriste i karakteristike proizvoda. Ukoliko je korisnik oznacio da mu se neki
proizvod dopada onda se prvo obrade karakteristike tog proizvoda a zatim se
te karakteristike kombinuju na razne nacine da bi se pronasao sli¢an proizvod
za preporuku. Na primer, u slucaju filma, karakteristike koje bi mogle da se
uzmu u obzir su: glumci, Zanr, reZiser, vreme snimanja, klju¢ne reci koje opisuju
sadrzaj...

Sistemi preporuka zasnovani na znanju su malo sloZeniji sistemi. Prvo treba
da se naprave neki modeli znanja o korisniku i o proizvodu koji se preporucuje.
Zatim ti modeli treba, na osnovu nekih karakteristika korisnika procene $ta je
to Sto bi se bas svidelo korisniku sa datim profilom a iz kategorije kojoj pripada
proizvod.

Hibridni sistemi su sistemi koji se danas najvise koriste. Ti sistemi kombinuju
razlicite ulazne parametre zavisno od toga S$ta im je trenutno raspolozZivo.
Mogu da kombinuju profil korisnika sa podacima odnosno profilima drugih
korisnika. Ukoliko trenutno nisu na raspolaganju profili drugih korisnika onda
podaci o korisniku mogu da se kombinuju sa karatkteristikama proizvoda. lli,
umesto podataka o korisniku i proizvodu moze da se iskoristi model znanja
koji se poseduje da bi generisao Sto bolje preporuke. Ovo su vrlo fleksibilni
sistemi koji uzimaju i obraduju sve ono $to je raspolozZivo u datom trenutku. |
ovi sistemi su, kao Sto moze da se pretpostavi, dosta slozeni.

Broj algoritama koji se koriste za sistem preporuka je veoma veliki i koriste
se razli¢ite metode kao Sto su duboko ucenje, masinsko ucenje, neuronske
(neuralne) mreze... Na primer, YouTube koristi sistem preporuka koji se sastoji
od dve neuronske mreZe: candidate generation i ranking, slika 100.
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Istorija i kontekst pretrage korisnika

¥
L.

Baza video milioni Generisanje video sadr2aja totine Rangiranje video | desetine
et HoM_,f  koji Ge biti kandidati za ol il | desetine |
sadrzaja sadrzaja

preporuke

Ostali izvori video sadrzaja Karakteristike
koji su kandidati video sadrzaja

Slika 100: YouTube, arhitektura sistema preporuka [81]

MreZa candidate generation obraduje dogadaje iz istorije aktivnosti
korisnika i vraca samo mali podskup od njih stotinak. Medutim, taj mali uzorak
treba da se bira tako da sa visokom precizno$¢u bude generalno relevantan
za korisnika. Candidate generation mreza obezbeduje Siroku personalizaciju
pomocu kolaborativnog filtriranja. Sliénost izmedu korisnika se procenjuje
na osnovu opstih karakteristika kao $to su pregledani video sadrzaji, pretraga
sadrzZaja i demografske osobine.

MreZa ranking zavrSava zadatak tako Sto svakom video sadrzaju dodaje
ocenu koristedi veliki broj karakteristika kojima se opisuju sadrzaji i korisnik.
Zatim se korisniku preporucuju sadrzaji u zavisnosti od formirane ocene, od
najbolje ka slabije ocenjenog.

10.5 Kolaborativno filtriranje

Kolaborativno filtriranje je skup metoda koje su Siroko rasprostranjene na
drustvenim mreZama i koje koriste podatke o kontaktima izmedu ljudi kako bi
se generisala preporuka. Ono $to se obi¢no navodi kao osnovna karakteristika
kolaborativnog filtriranja jeste da koristi takozvanu mudrost masa (engl.
Wisdom of the crowd) za preporuku sadrzaja.

Osnovna ideja je da se primeni ono $to ljudi rade i u realnom Zivotu: kada
im treba neka preporuka, pitaju za misljenje osobe istih interesovanja odnosno
karakteristika. Ova metoda, prakticno uzima u obzir: sve $to su ljudi rekli, kako
su ocenili, iskazane kritike, komentare bilo direktno, bilo indirektno Zatim kod
generisanja preporuke za neku konkretnu osobu pokus$ava da sumira koje su
to ocene i misljenja razli¢itih ljudi. Medutim, ne uzimaju se tek tako komentari
i ocene ve¢ samo onih izmedu kojih je uspostavljena neka veza. To znaci da
se uzimaju u obzir i neki elementi drustvene mreze. U tom smislu, preporuke
koje daju najuticajniji ¢lanovi mreze ili oni koji su najpovezaniji sa korisnikom
za koga se generiSe preporuka imaju veéu tezinu. U osnovi, traze se ljudi koji su
slicnih interesovanja i demografskih karakteristika da bi se obezbedili
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podaci potrebni za generisanje preporuke. Da bi se nasli sli¢ni ljudi treba da
se utvrdi metoda kojom ce se ,izmeriti“ slicnost i onda na osnovu toga Sto je
neka osoba, dovoljno sli¢na korisniku za kojeg se generiSe preporuka, kupila,
gledala napravi lista preporuka. Merenje sli¢nosti nije jednostavna stvar i cela
jedna podoblast u oblasti inteligentnih sistema posvecena je merenju slicnosti.

Ova metoda polazi od dve pretpostavke od kojih je prva ta¢na a druga ne
mora da bude. Ono $to je tacno jeste da korisnici imaju moguénost da ocene
bilo direktno, bilo indirektno, sadrzaj iz nekog konac¢nog ali proSirljivog skupa
sadrZaja. Na primer, Netflix preporucuje filmove iz nekog velikog ali kona¢nog
skupa sadrzaja koji se nalaze u bazi. Medutim taj skup se svakodnevno prosiruje
novim sadrzajima.

Netacna, odnosno delimi¢no tacna pretpostavka je da se interesovanje
korisnika ne menja tokom vremena. Ako se nekoj osobi sada dopada odredeni
tip proizvoda to ne znaci da ¢e mu se dopadati i kasnije. To moZe da bude ta¢no
ali i ne mora. Kako i za mnoge druge sloZene situacije kada se razvija softver,
uvode se neke aproksimacije odnosno pojednostavljenja stvarnosti (heuristike)
kako bi problem uopsSte mogao da se resi. Tako se i kod kolaborativhog
filtriranja uvelo pomenuto pojednostavljenje realne sitauacije a tako dobijeni
softver, pokazalo se, daje dovoljno dobre rezultate. Medutim, to istovremeno
predstavlja i prostor gde mogu da se uvedu poboljsnja tako da se uveliko radi
na razvoju i primeni sistema koji ,mogu da uce”. To su sistemi koji prepoznaju
te promene u ponasanju korisnika i sami se koriguju.

10.5.1 Kolaborativno filtriranje zasnovano na korisnicima

Jedna, Siroko koris¢ena metoda kolaborativnog filtriranja je metoda
najblizih suseda zasnovana na korisnicima. Pretpostavka je da se pojavljuje
korisnik koji pristupa sistemu i kome treba preporuditi novi artikal. Ideja je da
se prondu njemu najbliZi susedi i da se na osnovu njihovih ocena generise
preporuka. NajbliZzi susedi su oni korisnici koji su najsli¢niji posmatranom
korisniku a procena ko je najslicniji se vrsi na osnovu ocena koje se daju za
proizvode. Dakle, traze se oni korisnici koji se ocenili iste proizvode kao i osoba
za koju se generiSe preporuka, neka se zove Bogdan zbog lakSeg objasnjenja.
Zatim se trazi artikal koji su ostali ocenili a Bogdanu je nepoznat i te ocene se
koriste za procenu relevantnosti. Taj postupak treba ponoviti za sve proizvode
koje Bogdan nije video a drugi su ocenili. Onda se iz tih proizvoda izvlace oni
koji imaju najvisu procenjenu ocenu. Dakle, kod metode najblizih suseda
zashovane na korisnicima, treba razresiti sledece:

e kako se meri slicnost korisnika,
e koliko suseda treba uzeti u obzir tj. smatrati najbliZim,
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e kako proceniti/odrediti ocenu koju bi korisnik dao nepoznatim artiklima
(tj. artiklima koji su kandidati za preporuku).

Postoje razne metrike za merenje slicnosti korisnika nekog sistema.
Jedna od najcesée koris¢enih metoda je Pirsonov (engl. Pearson) koeficijent
korelacije. Ova metrika mozZe da se koristiii kod procene sli¢nosti bilo koja dva
objekta (bilo koje dve stvari) a ne samo korisnika. Kao rezultat metode dobija
se neka numeri¢ka vrednost u opsegu od [-1,1]. Sto je vrednost bliza broju 1 to
je slicnost veéa a sto je vrednost bliZza -1 to znaci da su objekti potpuno razliciti.
Vrednost koja se krece oko 0 znaci da se na osnovu raspoloZivih podataka
ne moze izvuéi nikakav zakljucak o slicnosti, odnosno, ne moze se zakljuditi
ni da su objekti sli¢ni ni da nisu. Na osnovu u napred zadatog broja stepena
korelacije, odreduje se koji su susedi najblizi odnosno Cije ¢e se ocene uzeti
kao relevantne. Procena ocene korisnika (Bogdana) za nepoznati artikal se
izraCunava na sledeéi nacin:

gde je: v, ocena korisnika i za artikal j,
1. skup svih artikala koje je korisnik i ocenio

Procena ocene koju bi korisnik a dao nepoznatom artiklu j se izraCunava na
slededi nacin:

n
paj=ﬁa + kz w(a, 1) (vij - 17i)
i=1

pri éemu je: k koeficijenat tezine artikla j (ukazuje na relevantnost artikla),
w(a,i) procenjena sli¢nost korisnika a i suseda i (i =1,n).
Ovaj postupak izracunavanja moze da se unapredi na dva nacina:
e preko razli¢itog vrednovanja ocena suseda,
e amplifikacijom sli¢nosti.
Saglasnost misljenja ili ocena po pitanju artikla koji se svima svidaju/ne
svidaju nije toliko informativna koliko je slaganje u vezi artikla oko koga postoji

prilicna ujednacenost ocena. U tom slucaju, moZe se dodeliti vec¢a tezina
artiklima koje karakterise veci varijabilitet ocena.

Amplifikacija sli¢nosti se odnosi na to da se dodeli znacajna teZina veoma
slicnim susedima (to su oni kod kojih je mera sli¢nosti bliska 1) i eliminisati
susede kod kojih je mera sli¢nosti ispod nekog nivoa.

Pretpostavimo da baza podataka o ocenama tekuceg korisnika (Bogdan) i
nekoliko drugih korisnika ima oblik prikazan na slici 101. Cilj je da se odredi da
li bi se Bogdanu svideo artikal broj 5 a koji do sada nije video ili nije ocenio.
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Bogdan 5 3 4 4 ?
lvan 3 1 2 3 3
Milica 4 3 4 3 5
Jovica 3 3 1 5 4
Ana 1 5 5 2 1

Slika 101: Baza podataka ocena za neke artikle

Pirsonov koeficijent korelacije uzima u obzir sli¢nosti/razlike u ponasanju/
tendencijama korisnika pri ocenjivanju artikala/sadrzaja. Na slici 102 prikazan
je grafikon ocena korisnika datih u tabeli na slici 103. Primecuje se da Bogdan
i Ivan iskazuju isto ponasSenje kod ocenjivanja bez obzira Sto su te ocene
nominalno razli¢ite. Ana pokazuje sasvim suprotno ponasanje u odnosu na

Bogdana i lvana.

ocene
w

Proizvod 1 Proizvod 2 Proizvod 3 Proizvod 4

—&— Bogdan

—— |van
Milica
Jovica

—#— Ana

Slika 102: Grafikon ocena

Primenom Pirsonovog koeficijenta korelacije, dobijaju se vrednosti
prikazane na slici 103. Primecuje se da su Bogdanovi najbliZi susedi lvaniJovica.

Bogdan 5 3 4 4 ?
Ivan 3 1 2 3 3
Milica 4 3 4 3 5
Jovica 3 3 1 5 4
Ana 1 5 5 2 1

Slika 103: PronalaZenje najbliZih suseda

sim=0,85
sim=0,00
sim=0,70

sim=-0,79
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10.5.2 Kolaborativno filtriranje zasnovano na artiklima

Metoda kolaborativnog filtriranja zasnovane na korisnicima se Siroko
primenjuje i pokazala se kao dosta uspesna ali ima i jedan nedostatak koji se
posebno iskazuje u sitauacijama kada sistem ima mnogo vedi broj korisnika
nego artikala koji mogu da se ponude tim korisnicima. Taj problem se naziva
problem skalabilnosti.

Na primer Netflix, u svojoj bazi ima informacije o nekoliko stotina hiljada
filmova ali se broj korisnika meri milionima. Sli¢na stvar je i sa velikim brojem
online prodavnica koje imaju znacajno veci broj korisnika od broja artikala koje
mogu da ponude.

Ova situacija nedostatka podataka se u literaturi naziva problem retkosti
podataka (engl. sparsity problem). To konkretno znaci da za veliki broj parova
korisnik-artikal nedostaju podaci odnosno ocene a mali skup podataka je
ocenjen od dva ili vise korisnika.

Jedno od mogucih resenja je da se stavi fokus na identifikaciju relacije ne
izmedu korisnika i artikla ve¢ izmedu artikala. To znaci da se utvrdi koji su to
artikli koji su slicni nekom artiklu za koji se zna da se dopao korisniku i onda da
se oni preporuce. Dakle, preporuke se zasnivaju na slicnosti izmedu artikala
a ne korisnika. Ali kako se polazi od ocene koju je korisnik dao nekom artiklu
to znaci da se preporuke implicitno ipak zasnivaju na korisnicima odnosno,
njihovim ocenama.

Svaki artikal iz baze se predstavlja se predstavlja odnosno opisuje vektorom
ocena korisnika.

Na primer, prikazana tabela na slici 104 je baza podataka sa slike 103,
sa naznacenim vektorima ocena za proizvode 1 i 4. Prikazana tabela ne
reprezentuje u velikoj meri pomenuti problem ali realna tabela bi bila prevelika
za ovaj format.

Bogdan 5 3 4 4 ?
lvan 3 1 2 3 3
Milica 4 3 4 3 5
Jovica 3 3 1 5 4
Ana 1 5 5 2 1

Slika 104: Vektor ocena za proizvode 1 i 4
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10.5.3 Ocene korisnika

Ocene korisnika su osnova sistema koji radi kolaborativno filtriranje. Ocene
korisnika se mogu klasifikovati u dve grupe (veé¢ pominjane ranije) a to su:

e direktno ocenjivanje,
e indirektno ocenjivanje.

Direktno ili eksplicitno ocenjivanje je kada se ode direktno na odredeni
sajt i da se ocena za odredeni proizvod (numeri¢ka ocena, zvezdice...) ili se
direktno ostavi komentar kojim se eksplicitno potvrduje stav i misljenje. Ove
ocene jednoznacno i nesumnjivo ukazuju na karakteristike korisnika. Problem
kod direktnog ocenjivanja je to Sto se pokazalo da ljudi za to jednostavno nisu
zainteresovani ili neée da ostavljaju ove direktne ocene. Generalno se pokazalo
da samo 2% -3% korisnika velikih online sistema stavlja ocene. Posledica toga
je problem retkosti podataka. Postoje razlicite inicijative koje pokusSavaju da
podstaknu korisnike da ostavljaju komentare ali ni jedna nije postigla znacajne
rezultate tako da se vecina sistema fokusirala na indirektne ocene.

Indirektno ocenjivanje je kada se iskaZe interesovanje za neki sadrzaj
zadrzavanjem na nekoj veb stranici, zatim pretragom i zadrzavanjem na
srodnim sadrzajima i slicnim akcijama. Kupovina artikla se takode uzima u obzir.
Indirektno ocenjivanje je dobro jer ne optereéuje korisnika i ne trazi od njega
nista drugo da radi osim da se uobi¢ajeno ponasa. Nedostaci ove metode su:

® postojanje neizvesnosti u vezi pravog znacenja indirektne ocene,
odnosno kako obezbediti njenu pravu interpretaciju. Na primer, ako je
neki proizvod kupljen, da li je to za licnu upotrebu ili za poklon. Ako se
korisnik duZe zadrzao na nekoj stranici da li je to zato Sto je Citao sadrzaj
ili zato Sto mu je u tom trenutku zazvonio telefon pa se tu zaustavio. Sve
takve situacije daju lazne signale sistemu;

e problem privatnosti;

e problem koji se naziva hladan start (engl. cold start). Ovaj problem je
vrlo tipi¢an i odnosi se na situaciju kada se novi korisnik priklju¢uje
sistemu. Za tog korisnika ne postoji ni jedna jedna ocena i ne moze se
nikako spojiti sa ostalim korisnicima. Ista je situacija i kada se pojavi
novi proizvod u bazi. U tom sluc¢aju mora da se ide na neki drugi vid
preporuke, na primer, prema sadrzaju jer je preporuka na bazi ocena
nemoguca.

10.6 Poverenje korisnika u preporuke sistema

Veoma bitno pitanje vezano za sisteme preporuke je pitanje poverenja
korisnika u preporuke koje sistem generise. Drustvene mreZe su omogucile da
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se generalno poveca stepen poverenja korisnika u generisane preporuke i to
na dva nacina: direktan i indirektan.

Pokazalo se da su ljudi spremniji da veruju preporukama za koje znaju
da dolaze od njihovih prijatelja bez obzira da li je to stvarno ili ne. Jos veci
stepen poverenja se postize ako korisnik uz preporuku vidi i sliku prijatelja od
koga stiZze preporuka. Pretpostavka je da ée ta Cinjenica poceti da se koristi
u personalizovanim sistemima preporuke. Ovo spada u direktno podsticanje
poverenja.

Indirektno podsticanje poverenja se kroz podizanje kvaliteta preporuka
a kvalitet preporuka u velikoj meri zavisi od procenjenih interesovanja i
karakteristika korisnika. Upravo ti kontakti na drustvenim mrezama puno
govore o interesovanjima korisnika.

Poverenje se takode moze podstacii kroz identifikaciju korisnika sa visokom
reputacijom u mrezi. Na primer, Google Page Rank algoritam se koristi i na
drustvenim mreZama da se identifikuju najuticajniji ¢lanovi drustvene mreze.
Zatim se preporuke predstavljaju kao preporuke upravo tih ¢lanova. Pokazalo
se da tako prezentovane preporuke ljudi prihvataju bolje i brze.

Objasnjenje preporuke se pokazalo isto kao nesto Sto znacajno podstice
poverenje. Svrha objasnjenja je da se ostvari: transparentnost, poverenje,
korekcija, efikasnost, efektivnost i ubedljivost. Ljudi su mnogo spremniji
da veruju u preporuke za koje znaju na koji nacin su generisane. PriloZzeno
objasnjenje ne samo da povecéava poverenje korisnika u generisanu preporuku
ve¢ omogucava korisniku da koriguje sistem. Veliki broj sistema preporuka
u pozadini koriste algoritam masinskog ucenja. To su sistemi koji imaju
mogucémost da koriguju sebe na osnovu povratnih informacija koje dobijaju
od korisnika. Ukoliko dobiju od velikog broja korisnika povratnu informaciju
da generisana preporuka nije adekvatna onda se neSto menja unutar
funkcionisanja sistema i nove preporuke se generisu na novi nacin. Takode,
objasnjenje pomaze korisniku da brZze donese odluku i da ta odluka bude dobra
jer zadovoljni korisnik ¢e nastaviti da koristi sistem. Objasnjenje ima za cilj i da
uveri korisnika da donosi pravu oduku, na primer da kupi ili proba neki artikal.

Postoje razlicite vrste objasnjenja:

e Tipi¢na objasnjenja kada sistem primenjuje metodu najbliZih suseda

¢, Korisnici koji su kupili proizvod X takode su kupili proizvode Y i
Z” (slika 105) .
¢ Proizvod/sadrzaj X vam je preporucen zato Sto ste bili zadovoljni
slicnim proizvodom/sadrzajem Y”.
e Objasnjenje tipi¢no za poruke bazirane na sadrzaju:
¢ ,0Ovaj novinski ¢lanak govori o temama X i Y koje pripadaj
pripadaju skupu tema za koje ste bili pokazali interesovanje”.
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+ skupu tema za koje ste bili pokazali interesovanje”.
* Preporuka za knjigu o atletici zato Sto je pre toga kupljen sat koji
su pre toga kupovali iskljucivo ljudi koji se interesuju za tréanje.
e Tipi¢na preporuka zasnovana na drustvenim konekcijama
¢ ,0vaj blog post je napisao/preporucio tvoj prijatelj X”.
¢, Ovaj video se svideo 50% tvojih prijatelja, a svega 5% njih je
dalo negativnu ocenu”.
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Slika 105: Poruka sistema zasnovanog na metodi najbliZih suseda

10.7 lzazovi za sisteme preporuke

Problem privatnost podataka je vrlo izraZen kod sistema preporuke jer ti
sistemi koriste veliki broj podataka iz kategorije privatnih podataka.

To su na primer podaci o:

e kretanju korisnika na vebu,

e stranicama koje su korisnici posetili,

e linkovima na koje su kliktali,

e upitima koje su se postavljali u sistemima pretrage,
e kontaktima na drustvenim mrezama,

e sadrZajima na drustvenim mreZzama sa kojima su korinici interagovali
(bez obzira da li je bilo u pitanju samo pristupanje nekim sadrzajima il
i tagovanje tih sadrzaja, ostavljanje komentara ili bilo koji drugi oblik
interakcije),

e sadrzajima koje korisnik postavlja na vebu (bez obzira da li su to slike,
video zapisi, audio zapisi...),

e kupljenim proizvodima,

e koris¢enim aplikacijama,
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e instaliranim aplikacijama na mobilnim uredjima,
e kretanju korisnika u realnom vremenu,

Ovi podaci kada se gledaju pojedina¢no ne govore mnogo ali ako se gledaju
kao celina onda mnogo govore o navikama, interesovanjima i o onome S$to
posebno interesuje online prodavnice a to su namere. Osim privatnosti, sve
ovo otvara i pitanje sigurnosti tih podataka, nase moguénosti da kontroliSemo
te podatke kao i njihovo koris¢enje.
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Slika 106: Prikaz Filter bubble problema

Drugi znacajan problem koji se pojavljuje kod sistema preporuka je problem
filtriranja sadrzaja koji su dostupni. To je takozvani filter bubble problem koji se
pojavljuje kod visoko personalizovanih sistema preporuke, slika 106.

Radi se o izolaciji korisnika od brojnih sadrzaja izvan njegove sfere
interesovanja prepoznate od tih sistema. Na taj nacin, veliki deo veba postaje
tesko dostupan. Informacije jesu raspolozive ali se veoma mali broj korisnika
odluci da dode do njih ukoliko nisu direktno dostupne. Na taj nacin korisnici se
previse fokusiraju na one sadrzaje koji su isti ili sli¢ni i ne sagledavaju situaciju
iz drugog ugla.

Tipian primer je pretraga na Google-u. Informacije su dostupne ali se
veoma mali broj odluci da ode na 2, 3 i ostale stranice, slika 107 [82].
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korektna
pretraga pretraga od muke
1

(| I |
Goooooooooogle >
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mora clja?tu:algde.... I mora da si zalutao >

Slika 107: Pozicija kod Google pretrage
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1 1 | Etika i privatnost na drustvenim
medijima

nternet se danas smatra javnim prostorom na kome se odvija veliki deo

dnevnih aktivnosti bilo da se radi o poslu ili o slobodnom vremenu.
Uobicajeno se kaze da danas ne moZzemo da zamislimo kako bi svet funkcionisao
bez interneta, mobilnih telefona i drustvenih mreza. Medutim, zanimljiva je
statistika iz maja 2024. godine po kojoj je, u zavisnosti od izvora podataka, od
59,9% do 68,3% svetske populacije onlajn [83]. To znaci da u ovom trenutku
skoro tri milijarde ljudi na planeti nema pristup Interentu $to nije zanemarljivo.
Najvedi deo te populacije Zivi u juznoj Aziji i Africi Sto je i o¢ekivano i vec je bilo
reCi o tome na pocetku. Dakle, kada se govori o koristima ali i o problemima
vezanim za upotrenu interneta i drustvenih medija i kada se kaze da svi
koriste Interent to znaci da se uglavnom pri¢a o stanovnicima Evrope, severne
Amerike i isto¢ne Azije. Pritome, nacin upotrebe i problemi vezani za upotrebu
interneta sa kojima se suocavaju stanovnici Evrope i severne Amerike se
prilicno razlikuju u odnosu na stanovnike isto¢ne Azije. Te razlike proisti¢u
pre svega zbog kulturoloskih razlika koji uticu i na nacin upotrebe drustvenih
medija i interneta u ovim sredinama i odnosa drzave prema pitanjima vezanim
za kontrolu protoka saobraéaja na internetu.

Evropska unija je pocela da razmislja o zastiti privatnosti na internetu jos
1995. godine kada je donela prvu direktivu koja je bila opsSteg tipa. Po ovoj
direktivi podaci su mogli da se prikupljaju pod strogim uslovima i za legitimne
svrhe. Ova direktiva se 2009. godine dopunjuje pravima potrosaca na
privatnost. GDRP (engl. General Data Protection Regulation, GDPR) direktiva
koja je i danas na snazi je definisana 2016. godine sa obavezom da u zemljama
¢lanicama treba da stupi na snagu od 25. maja 2018. godine. Rok od dve
godine je bio dat da bi se ostale zakonske regulative uskladile sa njom [84].
U Srbiji je takode na snazi ova direktiva od 2018. godine samo pod nazivom
Opsta uredba o zastiti podataka o licnosti.
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11.1 Digitalni otisak

Svaki Covek je jedinstven sklop fizickih i psihickih karakteristika i ta
jedinstvenost se manifestuje u svim aktivnostima sto znadi i u ponasanju na
Interentu. Digitalni otisak (engl. Digital Footprint) je jedinstveni trag na koji
ostavlja svaki pojedinac tokom upotrebe interneta.

Veliki je broj aplikacija i uredaja koji prikupljaju podatke korisnika. Tu
spadaju svi savremeni internet servisi, aplikacije za mobilne uredaje, aplikacije
za desktop racunare, pametni televizori, pametni telefoni, wearable uredaji
(uredaji za razna merenja u toku vezbanja, VR i bluetooth slusalice i razni drugi
elektronski uredaji dizajnirani da se nose na telu) i mnogi drugi.

To znadi da u digitalni trag ulaze razliciti tipovi podataka: vreme i intenzitet
koris¢enja telefona, ruta kretanja, broj koraka, broj otkucaja srca, spisak
otvaranih aplikacija, spisak otvaranih veb sajtova i zadrZzavanje na njima, mesto
pristupanja aplikacijama i servisima (/P adresa, vrasta uredaja), napravljene
i postavljene fotografije (veliina, sarZaj, vreme nastajanja i/ili postavljanja),
lista kontakata i razmenjenih poruka, razna pla¢anja i joS mnogo toga. Prosecan
korisnik vrlo ¢esto ne moze da isprati a ni da se seti koje je sve dozvole dao
aplikacijama. Ni iskusniji korisnici vrlo ¢esto nemaju saznanja o tome gde se
¢uvaju njihovi podaci, koji su sve podaci prikupljeni, ko ima pristup i kome se
prosleduju.

Kao jednostavna ilustracija moZe da se uzme Moodle platforma i aktivnosti
na njoj. Da bi student pristupio nekom materijalu (lekciji) na Moodle platformi
potrebno je da se prijavi i da jednim klikom otvori lekciju. Pri tome se ne racuna
odlazak na sajt institucije (Skole) prko koje se pristupa platformi. Samo ta dva
klika generiSu 27 podataka, slika 108. Pri tome ne znaci da pored datih ne
postoje i drugi pridodati podaci koji se nalaze u bazi podataka ali nisu prikazani.

MyHo nme MorofjeHu Hazue
Bpeme  KopucHUKa KOPUCHUK KoHTekct gorafjaja KomnoHeHTa gorahaja Onuc Mopekno |P agpece
31.jyn, JeneHa Mutuh - Kypc: AHanmsa apywreeHux  Cuctem Kypc The user with id '27' viewed the ~ web 21
00:41 Mpexa (HMM 2012 ApywieeHe npukasaH course with id '9'.
Mpexe)
31.jyn, JeneHa Mutuh - [atoteka: Privatnost i etikana  Jlatoteka Moayn kypca  The user with id '27' viewed the  web 21
00:40 drustvenim mreZama npyKasaH 'resource’ activity with course
module id "1596".
31.jyn, JeneHa Mutuh - Kypc: AHanvsa gpywreennx  Cuctem Kypc The user with id '27' viewed the ~ web 21
00:39 Mpexa (HMM 2012 ApywieeHe npukasaH course with id '9'.

Slika 108: Generisanje podataka na Moodle platformi

Ako dozvole koje se daju i obavesStenja koja se prihvataju odnosno
naznacavaju kao procitanim smatraju svesnim davanjem informacija, postoji
¢itav niz informacija koje se sakupljaju a da za to nije data dozvola. Na primer,
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dok Setaju gradom, ljudi ne znaju ko je sve postavio kamere, gde i koliko puta
su slikani. Pored toga Sto postoji obaveza informisanja odnosno naznacavanja
da se prostor snima veliko je pitanje da li je to uvek tako.

Da li moZzemo da saznamo da |i smo zavrsili na nekoj objavi na drustvenim
mrezama kao slucajni prolaznik na fotografiji ili kao o¢evidac nekog dogadaja
koji je snimljen? Vec je re¢eno da je nereSeno pitanje na drustvenim mrezama
to Sto nase profile i objave mogu da vide i ljudi koji nisu nasi prijatelji ali su
povezani sa nama preko zajednickih prijatelja. Ti ljudi nemaju nikakv odnos
prema nama ali su u mogucnosti da dele nase objave. Pa ¢ak ni kada objave
postavimo kao privatne ne postoje nikakve garancije da neko ipak nece da ih
distribuira dalje, StaviSe, vrlo je verovatno da ée ih proSiriti.

Ukoliko se posmatraju samo aktivnosti osobe na internetu tada se razlikuje
aktivno i pasivno kreiranje digitalnog otiska. Ako se vratimo na Moodle primer
dat na slici 110, aktivno ostavljanje otiska bi bila dva klika koja su svesno
uradena da bi se doSlo do materijala dok su svi ostali pridodati podaci rezultat
pasivnog kreiranja otiska.

Drustveni mediji a posebno drustvene mreze znacajno doprinose kreiranju
digitalnog otiska. U osnovi njihovih servisa i poslovanja je ideja da se korisnci
Sto duze zadrze na platformi. Tokom tog boravka generise se velika koli¢ina
podataka (ta koli¢ina ve¢ spada u Big data) sto znaci da sve te besplatne servise
korisnici placaju svojim podacima.

Postavlja se pitanje dokle se stiglo i dokle moZe da se ode sa analizom
digitalnog otiska? Sigurno je vrlo tesko otpratiti sve tragove jedne osobe
posto ih previSe ima i vrlo su distribuirani. Kao primer za to moze da se uzme
informacija o tome koliko vremena treba da se obriSe jedan profil sa drustvene
mreZe. To moZe da potraje i par meseci a i dalje niko ne garantuje da su svi
tragovi obrisani (na primer, kome pripadaju objave na tudim profilima i da li se
briSu?). Sa druge strane, pojedinacne varijable se vrlo lako prate.

Ciljana reklama, sistemi preporuka i joS mnogo slicnih primera sa kojima
se korisnici svakodnevno srecu i koji su manje vise poznati su primeri analize i
upotrebe digitalnog otiska. Medutim, postoje primeri koji i nisu tako ocigledni.
Kao ilustracija za to mozZe da se uzme istrazivanje vezano za to da li na osnovu
digitalnog otiska moZe da se proceni kreditna sposobnost neke osobe odnosno
da se proceni verovatnoca vracanja kredita [85]. Ako se koristi online servis
banke tada banka lako dolazi do sledecih informacija: tip uredaja sa koga se
pristupa, koji operativni sistem se koristi, da li se prilikom online kupovine
ide na sajt prodavca preko oglasnih banera ili se ide preko sajtova koji vrse
uporedivanje cena, da li korisnik koristi podeSavanja tako da sprecava pracenja,
vreme kada se kupovina obavlja, e-mail adresa, provajder za e-mail, ukoliko
kuca samo mala slova da li koristi konvertor mala-velika slova, da li koristi
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automatsko ispravljanje greSaka tokom kucanja. Analizom ovih podataka se
doslo do sledecih zakljucaka:

30% je veca Sansa da Ce korisnik uredno vradati kredit ukoliko se u
njegovoj e-mail adresi nalazi ime i prezime;

informacija koja znacajno opisuje karakter i buducée ponasanje klijenta
je ta da li osoba stiZe na sajt preko oglasa ili preko sajta za uporedivanje
cena. Prva grupa korisnika nema dobru reputaciju jer je utvrdeno da su
skloniji impulsivnoj kupovini;

verovatnoca da ¢e se uredno vracdati kredit je veca ukoliko korisnik
koristi iOS operativni sistem nego Android;

upotreba digitalnog otiska za procenu kreditne sposobnosti klijenta je
skoro dovoljno dobar kao i informacije iz kreditnog biroa (razlikuju se
u10%).

Ovo istrazivanje je objavljeno 2018. godine, govori o buduéim trendovima
i ide u prilog pricama o ideji formiranja socijalnih karata na osnovu ponasanja
na internetu.

Dobri posmatraci i poznavaoci psihologije kao i dobri automatski sistemi
mogu mnogo toga da saznaju sa objavljenih tekstova (komentara) i slika [86].
Automatski, sa objavljenih slika o osobi moze da se sazna sledece:

fizicki podaci: boja koze, boja i duzina kose, visina, uzrast, pol;
spoljasnjiizgled: oblik lica, boja ociju, da li postoje brkovii brada, frizura,
anomalije, osobenosti (tetovaza, oziljci), raspoloZenje;

zdravstveno stanje: da li nosi naocare, izgled zuba, da li je koZa zdrava, da

liima problema sa teZinom (manjak ili visak), da li se koriste medicinska
pomagala;

odeca: stara ili nova, moderna ili ne, omiljeni brendovi, boja odece,
natpisi na majicama, koju obuéu preferira;

okruZenje: da li postoji porodica, deca, kuéni ljubimac, prijatelji:
imovinsko stanje: marka i model automobila, kakav se sat nosi, da li
poseduje vikendicu, kako je stan opremljen.

navike: da li konzumira cigarete, sklonost ka alkoholu, da li se bavi
sportom;

mesta koja se posecuju i na kojima se zadrzava: pozoriste, bioskop,
noc¢ni klub, teretane, more, planina, hoteli i sli¢no.

neke karakteristike licnosti: da |i se i koliko cCesto upotrebljavaju
programi za retusiranje slike (Photoshop je najpoznatiji ali ima i drugih
alata), postavljanje obnazenih slika.

Pozadina slike ali ne ona koja je bila u fokusu ve¢ slu¢ajno uhvaéena, moze
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takode da nosi bitne informacije.

Na osnovu objava i komentara koji se automatski skupljaju i obraduju moze
dodatno da se sazna:

e semanticki i psiholoski podaci: pogledi, stavovi, krug interesovanja,
sklonosti, navike, sposobnosti, hobi, politicka orijentacija, partijska pripadnost,
verovanje, veroispovest, sujeverje, psiholoski tip.

e socijalni graf: karakteristike prijatelja, pratioci, ko odgovara i/ili

komentarise;

e profesija, obrazovanje: grada recenice i stil pisanja;

e interesi: muzicke, kulturne, literarne i izborne navike;

e raspoloZenje i pristojnost: tonalitet statusa, agresija (velika slova,
uzvicnici), usmerenost negativnih emocija (kolege, rukovodstvo, vlast,
firma, komsije);

e podvodljivost: sklonost ka laznim objavama, Zutoj Stampi, masovnim
testovima.

* Required fizld

Request removal of content containing personal information
from Google Search

W understand that it can be distressing when personal content is shared withaut your permission and is
discoverable in Google seanch results. In many cases, this type of content {including personally identifiable
information that is shared with malicious intent, known &3 "dowdng”) violates cur policies and may be
removed.

‘We generally aim to preserve information access if the content is determined to be of public interest.

‘We will need context about the content you are repaorting and your contact information to process your
request.

Select the personal information you would like removed from Google search results *

Q
QO
O
O
Q
C
QO

Address, phone number, andior e-mail address

Confidential government identification (10} numbers (for example, Social Security o Tax 1D number,
Resident Registration or Resident Identity Card number)

Bank account or credit card nember

Images of 3 handwritten signaturs of an 1D doc

Highly personal, restricted, and official records (for example, medical reconds)
Confidential login credentials

Other personal information

nd chats may be recarded. Wie wi

. and to improve our products
in chats and email.

Slika 109: Forma zahteva za brisanje privatnih podataka koje poseduje Google
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Zbog svega navedenog izuzetno je bitna svest o ostavljanju digitalnih
tragova i upravljanje digitalnim otiskom. Ukoliko se pravilno upravlja digitalnim
otiskom smanjuje se opasnost od zloupotrebe, ne narusava se reputacija i titi
se privatnost. Neke smernice za pravilno upravljanje digitalnim otiskom su
sledece [87]:

1.

10.

11

Koristiti bezbednosne funkcije koje nude aplikacije, sajtovi i hardver.
Podesavati upotrebu kolacica i redovno ih brisati. Proveriti podesSavanja
bezbednosti na uredajima i na pretrazivacu i podesiti ih. Pre instalacije
nove aplikacije procitati politiku privatnosti i podesiti parametre.
Redovno , Cistiti“ racunar.

Brisati sa uredaja aplikacije koje se viSe ne koriste. Pre nego Sto se
aplikacija deinstalira dobro bi bilo da se obrisu sve informacije i obrise
nalog ako postoji.

Zahtevati brisanje privatnih podataka koje poseduje Google. To se radi
preko odgovarajuée forme date na slici 109.

Obrisati stare e-mail adrese koje se ne koriste.
Obrisati naloge na sajtovima koji se vise ne koriste.

Obrisati profile na drustvenim mrezama koje se vise ne koriste odnosno
Cistiti profile ako se jo$ koriste. Algoritam koji pomaZe prilikom
odlucivanja da li da se obriSe profil ili zadrzi dat je na slici 110.

Ne koristiti sajtove za trazenje osoba i ne davati svoje podatke na takvim
sajtovima.

Obrisati licne podatke sa sajtova koji se bave prikupljanjem podataka.
Obrisati stare blogove i veb sajtove (ako je napravljen licni veb sajt, ako
postoje informacije na veb sajtu bivSeg udruZenja, ako postoje podaci
na sajtu bivse firme i sli¢cno).

Voditi racuna koji podaci se dele.

. Oprezno koristiti javne mreze i javni Wi-Fi. Bolje je reSenje koristiti VPN

(engl. Virtual Private Network). Moguce je i instalirati i neki od softvera
koji sprecavaju ostavljanje tragova na internetu.
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Koliko dugo
nalog postoji

Duze vreme

Nov je
Nastaviti, voditi
raguna o
deljenju licnih
podataka

Dalije
zabavno na
platofrmi

Ukloniti licne
podatke i
ograniciti pristup

Ima
podataka
kojih nigde
drugde
nema

Koliko ¢esto
se nalog koristi

Sacuvati
podatke u lokalu
pre brisanja
profila

Slika 110: Algoritam za pomoc pri odlucivanju da li da se obrise profil na drustvenim
mreZama

Da li se
secate da ste
otvorili nalog

Napraviti
¢iscenje, ukloniti
licne podatke

11.2 Privatnost

Nesto o ¢emu se stalno pri¢a i o ¢emu se iskazuje velika zabrinutost
korisnika je zastita privatnosti na drustvenim medijima. Sa druge strane, tu
zabrinutost ne prati adekvatno ponasanje. Mnogi korisnici ¢esto i bez ikakve
zadrske i kriterijuma dele svoje privatne podatke. Ta pojava vezana za privatnost
na drustvenim medijima gde ponasanje nije u skladu sa proklamovanim
principima naziva se paradoks privatnosti ili privatni paradoks. Ljudi vrlo ¢esto
jedno rade a drugo pricaju ali je ovde specifi¢no Sto se privatnost otkriva da bi
se dobila nagrada koja je vrlo diskutabilna i niske vrednosti. Na primer, radena
su istraZzivanja vezana za to koliko korisnici vrednuju u novcu svoju istoriju
pretraZivanja na internetu i dosli su do zaklju¢ka da je ta cifra ekvivalentna
ceni jednog Big Meka (engl. Big Mac). U nekim sluc¢ajevima motiv nije nov¢éano
merljiv veé je cena lep komentar, lajk ili ose¢anje pripadanja zajednici [88].

Razlozi koji dovode do paradoksa privatnosti su razliciti i jos uvek su tema
istrazivanja. Neki od njih su:

e online privatnost je realtivno nov pojam odnosno pojava i joS nije jasno

definisan,

e potreba ljudi za povezivanjem ljudi je velika a servisi koji nude online
povezivanje su u privatnom vlasnistvu i zahtevaju od korisnika daljenje
podataka (zbog svog biznis modela) ukoliko Zele da koriste servis,

e nacin na koji ljudi donose odluke: na osnovu prethodnog iskustva i
kognitivnih predrasuda,

e neinformisanost i kognitivna ograni¢enja: mnogi ljudi nemaju
sposobnost da dodu do relevantnih i punih informacija o rizicima a ni
kapacitet da pravilno procene rizik od deljenja informacija u odnosu na
potencijalnu dobit.
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Kao i kod svake nove oblasti i ovde postoje autori koji negiraju postojanje
ovog paradoksa ve¢ objasnjavaju da je takvo ponasanje imanentno ljudskoj
prirodi odnosno da je postojanje tog paradoksa bazirano na pogreSnim
pretpostavkama.

Ako se privatnost definiSe kao pravo svakoga da ¢uva u tajnosti ili deli
sa malom grupom ljudi svoj privatni Zivot ili licne informacije (Cambridge
Dictionary) onda se postavlja pitanje Sta sve predstavlja privatni (licni podatak).
Odgovor na to pitanje nije jedinstven ali je jedinstven stav da privatne podatke
treba zastititi bez obzira da li se radi o offline ili online okruzeniju.

Prema Opstoj uredbi o zastiti podataka o licnosti (engl. General Data
Protection Regulation, GDPR) privatni podatak je svaki podatak koji se odnosi
na odredenu osobu ili podatak pomoc¢u koga moZe da se jednoznacno
identifikuje osoba. Parcijalni ili obradeni podaci koji ukrStanjem odnosno
ponovnom obradom mogu da dovedu do identifikovanja osobe takode se
smatraju privatnim podatkom [89][90]. Primeri privatnih podataka su:

e imeiprezime,

e identifikacioni broj (mati¢ni broj, broj licne karte, broj vozacke dozvole

islicno),

e podaci o lokaciji (/P adresa, GPS lokacija),

e |D kolaci¢a (engl. Cookie ID)

e online identifikatori (e-mail adresa),

e bilo koja karakteristika koja izrazava fizicke, fizioloske, genetske,
mentalne karakteristike karakteristike osobe (genetski materijal, DNK,
zdravstveno stanje)

e bilo koja karakteristika koja izrazava kulturni ili drustveni identitet
osobe,

e broj telefona,

e broj kreditne kartice,

e podaci o bankovnom racunu,

e adresa,

e broj registarske tablice,

e izgled (biometrijski podaci),

Osetljive informacije su posebna grupa privatnih podataka koje su podlozniji
zloupotrebi. Zloupotreba tih podatka moze dovesti do ozbiljne finansijske
Stete, krade identiteta i raznih prevara.
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Podaci koji se ne smatraju privatnim su:

® anonimizovani podaci - ukoliko se izvrSi anonimizacija licnih podataka
na taj nacin da nikakvom obradom ne moZe da se dode do originala
tada takav podatak vise nije privatan,

e e-mail adresa firme,

e podaci vezani za kompanije.

Postoji joS jedna grupa podataka koja se ne smatra privatnim a njihovo
otvaranje je proizaslo iz potreba sprecavanja korupcije:

e podaciiz APR-a (Agencija za privredne registre),

e katastarski podaci,

e deo podataka vezanih za osobe koje obavljaju javne funkcije (prihodi,
imovina) i koji primaju platu iz budZeta (plata),

Jasno je da mnoge usluge u danasnjem digitalnom dobu ne bi mogle da
se realizuju ukoliko se privatni podaci ne obraduju. Nauka ne bi mogla da se
razvija ukoliko bi bilo zabranjeno da se obraduju privatni podaci. GDPR se
upravo bavi time, ko i na koji nacin mozZe da obraduje privatne podatke i kako
moraju da se ¢uvaju. Jedna od obaveza jeste da svako ko prikuplja podatke
mora da informiSe korisnike Sta prikuplja i na koji nacin ¢e koristiti i obradivati
te podatke. Kod online servisa to se realizuje kroz politiku privatnosti (engl.
Privacy Policy) koje korisnici uglavhom automatski oznace kao procitane da
bi mogli da koriste dalje usluge servisa. Politika privatnosti je izjava ili pravni
dokument preko koga se otkrivaju nacini prikupljanja, obrade i cuvanje
podataka klijenata.

Veliki su problemi vezani za sprovodenje GDPR i njoj slicnih direktiva.
Razli¢ite zemlje imaju razlicite zakone, manje ili viSe restriktivne. GDPR se
primenjuje teritoriji Evropske unije ali su je usvojile i druge evropske zemlje.
Medutim, u Velikoj Britaniji i u SAD ova direktiva ne vaZzi. U velikoj Britaniji je
na snazi Data Protection Act 2018. dok u SAD zakoni se razlikuju od drzave do
Act) i kao Sto naziv govori, primenjuje se u Kaliforniji. Kao primer razlike u
pomenutim zakonskim regulativama moZe da se uzme fotografisanje na
javnom prostoru i objavljivanje tih slika na drustvenim mrezama. Ako se osobe
na tom snimku jasno razaznaju i mogu da se identifikuje da li se krsi zakon ili
ne? U Velikoj Britaniji takve slike mogu da se objavljuju bez ograni¢enja dok
bi na teritoriji Evropske unije ta lica bi morala da se zamute pre objavljivanja.

Slededi problem koji se javlja u vezi primene odgovarajuceg zakona nastaje
usled distribuiranog ¢uvanja podataka. Ljudi se kreéu, putuju i tom prilikom
ostavljaju digitalne tragove. Gde se Cuvaju ti podaci? Na primer, Facebook ima
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nekoliko centara u kojima €uva podatke, neki su na teritoriji SAD a neki na
teritoriji Evropske unije. Teorijski i prakticno to znaci da ¢e na deo podataka
jedne osobe koja Zivi u Evropskoj uniji a putuje ¢esto u SAD da se primenjuju
zakoni Evropske unije a na deo podataka zakoni koji vaze u SAD.

Problem kod sprovodenja zastite podataka je i brzina Sirenja informacije u
Interent prostoru. Vrlo dobro je poznato da postoje ljudi koji intenzivno prate
objave na internetu i odmah ih preuzimaju. Ne postoji dovoljno mali vemenski
trenutak u kome ¢e autor da obriSe svoju objavu a da je neko veé nije preuzeo
i nastavio sa daljom distribucijom. Situacija se usloZnjava ukoliko prode veci
vremenski interval izmedu preuzimanja objave i njene distribucije.

Problemi nastaju i kada predlagaci zakona pokusavaju da uvedu zakone
koji su u suprotnosti sa prirodom interneta i zbog toga je nemogude da se
sprovedu. Na primer, u kontekstu zastite autorskih prava, u Evropskoj uniji je
bilo predloga da se uvede taksa i na sve linkove koji vode ka sadrzajima koji su
zasti¢eni autorskim pravima.

Paradoks privatnosti takode pravi problem kod uvodenja i sprovodenja
zakonskih regulativa vezanih za zastitu privatnosti na internetu.

Kulturoloskerazlike dovode dorazli¢itogodnosa prema problemuprivatnosti
na drustvenim medijima. Na primer, situacija u Kini i na istoku uopste po tom
pitanju je nama prilicno nerazumljiva. Do skoro, vlasnik podataka na kineskim
drustvenim medijima je bila firma koja je vlasnik servisa. Sada se ne$to u tom
smislu menja ali generalno to nije tema kojoj korisnici pridaju veliki znacaj. Sa
druge strane, mnogo veci znacaj se pridaje transferu podataka preko granice.
Kineska drzava je propisala da svi podaci nastali na tlu Kine moraju da se Cuvaju
u zemlji Sto potencijalno moze da pravi probleme stranim kompanijama koje
posluju na teritoriji Kine. Veoma je zanimljiv i nacin pridruZivanja drustvenim
medijima. Da bi se otvorio profil potrebno je da novog korisnika autentifikuju
dva korisnika ve¢ postojec¢a korisnika sa dobrom istorijom (engl. Freequent
User). U Rusiji je zakon o zastiti privatnih podataka usvojen jo$ 2006. godine
da bi 2022. bio izmenjen i dopunjen ¢lanovima vezanim za transfer podataka
preko granice.

Struktura interneta je mrezna, bez jednog centra sa ¢vorovima koji mogu
imati razli¢ite uloge. Hijerarhija, ako postoji, uspostavlja se kroz medusobne
odnose i podloZna je promenama kroz vreme. Postavlja se pitanje, da li jedna
takva struktura moZe da se regulise i kontrolise kroz zakonske regulative koje
strogo hijerarhijski uredene? Ovo razmisljanje ima smisla samo ako se zastupa
stav da internet treba regulisati i kontrolisati jer vrlo ¢esto se ¢uju razmisljanja
da internet treba prepustiti samoregulaciji, da akcenat treba da se stavi na
edukaciju korisnika i na etiku.

Jos jedan pojam o kome treba reéi par reci a koji se povezuje sa privatnoséu
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je poverljivost podataka. Privatnost je pravo svake osobe a poverljivost je
kategorija koja se vezuje za eticko ponaSanje i obavezu da se tudi privatni
podaci ne distribuiraju. Na primer, lekari da bi pomogli pacijentu potrebno
je da obrade privatne podatke pacijenta. Lekar moZe da popuni recept za
neophodan lek koji ¢e apotekar videti (i znati o kojoj bolesti je rec) i to nije
krSenje principa poverljivosti ali ako lekar izvesti Sefa firme o bolesti zaposlenog
koji se kod njega leci onda se tu radi o neetickom ponasanju. Na primer, neke
od struka koje su svima poznate a koje se obavezuju na poverljivost podataka
tokom vrsenja svoje delatnosti su lekari, advokati i svestenici.

Privatni podaci, poverljivi podaci i javni podaci su termini koji se koriste i
u oblasti sajber zastite pa je potrebno da se napraviti razlika sa koje pozicije
se koriste ti termini. Sajber zastita daje odgovore na to kako tehnicki zastititi
podatke i sisteme od razli¢itih vrsta napada. Sa ove tacke glediSta podaci su
resurs kao i bilo koji drugi i treba da se proceni njegova vrednost da bi se znalo
koliko treba uloZiti u njegovu zastitu. Ovo je izuzetno bitno jer zastita podataka
predstavlja proces a ne jednu odredenu akciju i u tom smislu sprovodenje
kontinualne zastite nije ni malo jednostavno a ni jeftino. Sa pozicije znacaja,
odnosno nivoa potrebne zastite podataci se dele na:

e Javni podaci (engl. Public Data) — to su podaci koji se cesto dele,
azuriraju i prosleduju i do kojih je lako dodi i samim tim nema potrebe
za posebnom zastitom. Javni podaci mogu biti i li¢ni podaci pojedinca
ili kompanije:

¢ imeiprezime,

¢ naziv kompanije, ko je osnivac i izvrSni direktor,

¢ datum rodenja i datum osnivanja neke kompanije,
¢ adresa, broj telefona i mejl adresa,

¢ opis posla i pozicija u firmi,

¢ saopstenja za javnost,

¢ organizacione Seme,

¢ broj registarske tablice.

e Privatni podaci (engl. Private Data) — to su podaci koji imaju malo visi
stepen sigurnosti, odnosno, razumno je da se ¢uvaju od javnog pristupa
jer je preko njih moguce doéi do nekih drugih podataka koji zahtevaju
veci stepen sigurnosti. Ovi podaci se najc¢esce stite lozinkom ili otiskom
prsta. Primeri privatnih podataka su:

¢ privatne kontakt informacije kao Sto su e-mail i telefon,
¢ podaci proistekli iz istrazivanja,
¢ istorija pretraZivanja interneta,
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*

*

*

prijemno sanduce elektronske poste,
sadrzaj mobilnog telefona,
broj li¢ne karte.

Interni podaci (engl. Internal Data) — ovi podaci se najcedée odnose na
firme i njihovo poslovanje. Ovi podaci unutar firme takode mogu biti
podeljeni na nivoe prema kojima ¢e se odrediti ko od zaposlenih moze
da im pristupa. Primeri internih podataka su:

*

*

*

*

*

biznis planovi i strategije,

interne poruke i beleske,

kompanijska intranet platforma,

podaci vezani za budZet i projekciju prihoda,
platforma za elektronsku postu i poruke,
arhiva,

URL,

IP adrese.

Poverljivi podaci (engl. Confidential Data) — to su podaci kojima moze
da pristupa samo odredene osobe koje imaju posebno odobrenje ili
ovlasc¢enje. Primeri poverljivih podataka su:

*

*

*

*

*

maticni broj,
broj vozacke dozvole,

identifikaciona oznaka vozila (engl. Vehicle Identification
Number, VIN),

medicinski i zdravstveni karton,

podaci o osiguranju,

broj, PIN i datum isticanja kreditne kartice,

podaci bankovnog ra¢una ukljucujudi i podatke o transakcijama,
podaci sa magnetnog zapisa na kreditnoj kartici,

finansijski izvestaji,

ucenicki (studentski) dosije i dosije zaposlenog,

biometrijski identifikatori (otisak prsta, iris i slicno).

Restriktivni podaci (engl. Restricted Data) odnosno strogo poverljivi
podaci — ovi podaci zahtevaju stroge bezbednosne kontrole vezane
za pristup tim podacima, njihovim rezervnim kopijama jer ako se
kompromituju mogu da predstavljaju rizik po javno zdravlje i dobrobit
drustva, kompanija i organizacija.
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Napad na ove podatke cesto je i kaZnjiv zakonom. Primeri ovog tipa
podataka su:

e podaci zasticeni posebnim ugovorima o poverljivosti,
e podaci bitni za drzavnu bezbednost (ovi podaci takode mogu da se
klasifikuju nekoliko nivoa),

e zaSti¢ene zdravstvene informacije.

Na osnovu prethodne klasifikacije vidi se da se privatni podaci prepoznati
u okvru GDPR u kada je re¢ o sajber zastiti razvrstavaju u nekoliko razli¢itih
kategorija. To znaci da postoji grupa privatnih podataka za koju nema smisla
ulagati u zastitu jer ih sami vlasnici suvise ¢esto dele.

11.3 Etika na drustvenim medijima

Etika i moral nisu isti pojmovi medutim u poslednje vreme se pridev eticki
vrlo Cesto poistovedéuje sa pridevom moralan. Jos ¢eSée se njihove negativne
forme neeticki i nemoralno koriste kao sinonimi.

Etika (od grékog ethos — obicaj, ethikos — moralan, koji se odnosi na moral;
lat. philosophia moralis, philosophia practica) je filozofska disciplina koja za
svoj predmet istrazivanja ima moral, moralne vrednosti, moralne pojave i
kriterijume moralnosti [91].

Etika se Cesto opisuje i kao teorija o dobrome i o tome Sta treba da se radi
i kako treba da se postupa.

Moral je socijalna Cinjenica. Kao takav, on predstavlja pravila primerenog i
ispravnog ponasanja odnosno, pravila koja odreduju $ta je u nekom drustvu i
nekoj situaciji dopusteno, Sta zabranjano i Sta se oCekuje. Moral je univerzalna
kategorija i primenjuje se jednako na sve pripadnike drustva i sve postupke.
Moralne vrednosti podrazumevaju iskljucivost i ako se ne uzimaju kao
apsolutne one nestaju. Apsolutisti¢cki karakter moralnih vrednosti znaci da
se isklju€uje relativizacija, tolerancija ili dogovor. Prema tome kod morala ne
postoji tolerancija ni prema kulturoloSkim obrascima.

Primenjena etika istraZzuje Sta je ispravno u prihvatljivo a $ta nije i razlozi
zasto je to tako u posebnim oblastima ljudske prakse. Tako danas postoje bio
etika, poslovna etika, ekoloska etika, medicinska etika, vojna etika i mnoge
druge. Digitalna etika se odnosi na moralne principe i standarde koji definisu
ispravne postupke odnosno ponasanje i odgovornost pojedinca i organizacija
na internetu, odnosno digitalnom okruzenju. Digitalna etika razmatra uticaj
tehnologija na pojedince i drustvo u celini sto ukljuuje ramatranja vezana
za transparentnost, pravi¢nost, privatnost, bezbednost (u svakom smislu),
ukljucenost, i odgovornost. Koliko su neki eticki principi jasno definisani i
ugradeni u ponasanje zajednice zavisi u mnogome od tipa tehnologije. Jasno
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je da Sto su tehnologije ,,starije” ili prisutnije to su pravila ponasanja razvijenija
i prihvacenija. Na primer, etika vezana za blokéejn tehnologije i klaud servise
(engl. Cloud Services) je jo$ na nivou akademskog razmatranja.

Ako se prica o neetickoj primeni digitalnih tehnologija tada to mozZe da se
odnosiinadizajn a ne samo na upotrebu. Na primer, 2019. godine je pokrenuta
istraga vezana za Apple Card, kreditnu karticu koju je izdao Goldman Sachs a
kreirao Apple jer je primeceno da su muskim klijentima nudeni vedéi kreditni
limiti u odnosu na Zenske klijente saistom kreditnom istorijom. Jo$ jedan primer
etickog problema vezanog za dizajn jeste kada sistem preporuka podrzava
pojavu zvanu soba odjeka (engl. Echo Chamber). Soba odjeka je situacija kada
su informacije, ideje ili verovanja pojacani prenosom i ponavljanjem unutar
zatvorenog sistema i u kome su drugaciji stavovi cenzurisani, odbaceni ili vrlo
malo zastupljeni. Osnovna razlika izmedu sobe odjeka i Filter Bubble problema
je u tome Sto sobu odjeka kreiraju sami korisnici dok Filter Bubble problem
nastaje zbog dizajna algoritma. Medutim, sistem preporuka kada prepozna
interesovanje korisnika mozZe da plasira samo poZeljan sadrzaj vezan za neku
temu. Ovo moZe da bude narocito problemati¢no kada su politicke teme u
pitanju.

Kada je upotreba tehnologija u pitanju vrlo je problemati¢na upotreba
softvera za prepoznavanje lica (engl. Face Recognition), vestacke inteligencije,
softvera za proveru Cinjenica (engl. Fact Check) bilo da se radi o proveri
informacije ili o generisanju informacije.

U Tabeli 6 prikazani su nivoi zabrinutosti u okviru oblastii i tema kojima se
digitlna etika bavi [91].

Tabela 6: Oblastii i tema kojima se digitlna etika bavi i stepen zabrinutosti
korisnika
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Oblast: saglasnost i privatnost
e prikupljanje podataka na onlajn
platformama i mobilnim aplikacijma
. . . 5 4 4 3 2
e deljenje podataka izmedu entiteta
® anonimizacija privatnih podataka
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Oblast: bezbednost i zastita

e krada podataka
e pristup podacima

" . 4 2 4 4 2
e cuvanje podataka
e pristup uredajima preko mreze
Oblast: taCnost
e prikupljanje podataka na onlajn
platformama i mobilnim aplikacijama 3 5 5 3 4

e obrada podataka
e rezultati obrade podataka

Oblast: uklju¢enost, pravic¢nost i diskriminacija

e podaci zasnovani na karakteristikama
licnosti

e obrada podataka i algoritmi koji
pomazu u donosenju odluka

e zastita i pravicnost prema razlic¢itim
demografskim grupama

Oblast: Zastita od Stete ili svodenje Stete na minimum

e nelegalan ili Stetan sadrzaj odnosno
ponasanje

e neprikladno targetiranje

e zaStita osetljivih kategorija

Oblast: transparentnost

e svrha i metode za prikupljanje ,
cuvanje i obradu 4 5 3 3 3
e svrhaidizajn algoritama

Oblast: odgovornost za posledice

e odgovornost vezana za nadzor
prilikom prikupljanja, uvanja i
obrade podataka 4 5 3 3 3

e odgovornost kod robotike i vestacke
inteligencije

Pri ¢emu su ocenama od 5 do 1 su oznaceni slededi nivoi zabrinutosti ili
relevntnosti:

5 —veoma velika, 2 —ogranicena,
4 — velika, 1—-nema je.
3 —srednja,
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Mnoge institucije se bave ovim pitanjima, svaka iz svog ugla. Drzavni organi
pokusavaju da donesu zakonske regulative kod jasno prepoznath problema,
velike korporacije stalno balansiraju izmedu spoljnih pritisaka vezanih za
primenu eti¢kih principa i unutrasnjeg pritiska vezanog za sticanja profita,
razna neprofitna udruzenja koja daju preporuke i smernice u okviru svojih
oblasti interesovanja kao i akademska zajednica.

Neki od problema vezanih za definisanje i primenu etickih principa u
digitalnom okruzenju [92]:

e brzi razvoj digitalnih tehnologija — uoc¢avanje problema i definisanje
smernica trazi digotrajno istrazivanje a u tom periodu posmatrane
tehnologije u praksi ve¢ mogu ve¢ da budu zamenjene novim
tehnologijama. Sa novim tehnologijama nastaju i novi problemi. U tom
smislu, smernice koje se donose treba da budu fleksibilne, otvorene i
lako prilagodljive novim buducim problemima i samoregulativne;

e kulturolosko naslede — razliCite kulture razlicito vrednuju neka pitanja.
Multinacionalne kompanije koje posluju Sirom sveta treba lokane
principe da pretoce u globalne vrednosti i da se ponasaju u skladu sa
tim:

e sukob interesa — drzave i korporacije su i sudije i stranke. Eticke okvire i
alate Cesto razvijaju oni na koje se odnose i koji treba da ih primenjuju.
Etika je sve veca preokupacija velikih firmi koje formiraju radne grupe,
komitete i razna druga tela koja treba da se bave tom temom ¢ime
se pokazuje povecana drusStvena odgovornost. Medutim, postavlja
se pitanje da li je to samo marketinski trik kojim treba da se podigne
poverenje klijenata ka korporaciji i njenim proizvodima dok se interno
nista znacajno ne desava.

e uklju¢ivane pojedinaca — sve veéa populacija korisnika koja treba da se
ukljuci u da doprinos kod resavanja etickih problema. Pojedinci treba
da budu nosioci kontrole ponasanja entiteta na internetu ali i sami da
se ponasaju u skladu sa tim. Za to je neophodna Siroka i sveobuhvatna
edukacija Sto uopste nije jednostavno sprovesti u tako heterogenoj
populaciji.

Online uznemiravanje (eng. Online Harassment), sajber maltretiranje
(engl. Cyberbulling) i sajber uhodenje (engl. Cyberstalking) su pojmovi vezani
za razli¢ite oblike nepoZeljnog ponasSanja i predstavljaju veliki problem na
drutvenim medijima, posebno na drustvenim mrezama. U sustini to je problem
koji se vezuje za Sirenje neprikladnog sadrzaja, targetiranje i ugrozavanje
osetljivih kategorija (Tabela 6). Kako se odnosi na pojedinca moZe imati ozbiljne
posledice po Zrtvu.

Sajber maltretiranje obuhvata slanje uvredljivih poruka, Sirenje laznih il
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uvredljivih sadrZaja, objavljivanje kompromitujucih slika (pravih ili laznih)
i slicno. Ovaj termin se najcesée koristi kada su u pitanju deca i osetljive
kategorije. Kada se koristi internet za uhodenje ili uznemiravanje pojedinaca
tada se govori o sajber uhodenju. Online uznemiravanje je termin koji se koristi
za sve vrste nepoZeljnog ponasanja na internetu pa su u tom smislu sajber
maltretiranje i sajber uhodenje samo podkategorije online uznemiravanja [93].

Kao i u svim oblastima tako i kod internet nasilja najbitnija je edukacija,
pre svega da bi se prepoznalo nepoZeljno ponasanje, uspesSno upravljalo
neprijatnim situacijama i eti¢ko ponasanje usvojilo kao licno ponasanje.

11.4 Internet bonton

Internet bonton (engl. Netiquette) predstavlja skup nepisanih pravila
odnosno preporuka vezanih za poZeljno ponaSanje na internetu, a koja su
definisali sami korisnici.

Pravila lepog ponasanja na internetu osnovu ima u pravilima lepog
ponasanja u realnom Zivotu ali zbog specificnost internet komunikacije neka
pravila su izmenjena a neka dodata. Komunikacija i poZeljno ponasanje na
internetu podrazumeva sledeca pravila:

e postovanje tude privatnosti,

e postovanje tudih osecanja S$to podrazumeva ne iskljucivanje (ili
ignorisanje) pojedinaca iz grupne komunikacije i voditi racuna o tonu
komentara odnosno poruke,

e provera istinitosti bilo koje tvrdnje pre nego Sto se Siri dalje,

e obracanje sa postovanjem i bez vikanja na mrezi (velika slova, uzvicnici
i slicno),

e patiljivo biranje prijatelja,

e traZenje dopustenja pre nego Sto se dele zajednicke fotografije i drugi
sadrzaji,

e poStovanje tudeg vremena na internetu,

e zastita sopstvenih (li¢nih) podataka,

* ne treba zloupotrebljavati moguénosti anonimnog komentarisanja,

e voditi raCuna o tome kakvi se sadrzaji dele na mrezama,

e ne zatrpavati druge porukama bez obzira na sadrzaj, truditi se da poruke
budu kratke i koncizne,

e odgovarati na poruke redovno ali ne i momentalno (ukoliko to nije
neophodno),

e redovno aZurirati podatke o sebi na profilu bilo kog tipa,
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korisnicko ime ili e-mail adresa ne treba da bude nadimak ili
problemati¢nog sadrzaja,

slika na profilu treba da postoji ali treba voditi raéuna kakva se slika
stavlja,

ukoliko se sedi sa prijateljima i razgovara uZivo, tada se ne proveravaju
poruke i deSavanja na internetu ili se proveravaju samo povremeno
ukoliko to situacija iziskuje (bilo bi dobro da se o tome sagovornik
obavesti),

U okviru ovih opstih pravila definiSu se i posebna pravila vezana za
neki specificni online medij. U tom smislu postoji i bonton vezan za video
konferencije koji pored ve¢ pomenutih pravila uklju€uje i sledec¢a:

provera uredaja pre sastanka da bi se uverili da funkcionisu,

biranje odgovarajuce pozadine koja nece da ometa i skre¢e paznju
tokom razgovora,

profesionalno biranje imena za ucesée,
ukljucivanje na sastanak na vreme,

utiSavanje sebe kada drugi pri¢aju (engl. Mute),
ne upadati u re¢ drugim ucéesnicima na sastanku.

S obzirom da danas upotreba interneta krece od najmanjeg uzrasta bitno je
da se krene sa upoznavanjem pravila ponasanja od samog pocetka. Ta pravila
nisu komplikovana i lako ih je objasniti i vrlo maloj deci koja su rodena u eri
interneta i smatraju ga za prirodno okruzenje. Na taj nacin ée se obezbediti
da stasaju generacije koje tretiraju digitalne uredaje i internet kao uobicajeni
alat koji se upotrebljava ,pravilno” a to znaci, pre svega u cilju olaksavanja
svakodnevnih li¢nih obaveza i pomodi za razne druge aktivnosti.
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1 3 | Recnik pojmova

7V svojstvo (5): sedam karakteristika na osnovu kojih se odreduje da li neki
izvor podataka predstavlja Big data

Advogado metrika (8): globalna metrika poverenja na drustvenim mrezama
otporna na zlonamerne napade

baza znanja (7,8): organizovana kolekcija informacija i resursa

Big data analitika (5): proces koji obuhvata prikupljanje, analizu i
vizuelizaciju velike koli¢ine podataka

blizina ¢vora (6): metrika kojom se odreduje koliko je neki ¢vor blizu
centralne pozicije u mrezi

broker (6): ¢vor koji se nalazi izmedu dva ¢vora koja se nalaze u razli¢itim
grupama

brokerski skor (6): predstavlja broj uredenih parova izmedu kojih posreduje
posmatrani ¢vor za koji se izraCunava skor

Crowdsourcing (9): praksa dobijanja potrebnih usluga, ideja ili sadrzaja
traZenjem doprinosa od Sirokog kruga pojedinaca, grupe ljudi i posebno online
zajednice, a ne na tradicionalan nacin od zaposlenih ili spoljnih saradnika po
ugovoru

destileri (4): alati za ekstrahovanje podataka umetnutih u veb stranice

digitalna etika (11): oblast u okviru koje se istrazuju moralni principi i
standardi koji definiSu ispravne postupke odnosno ponasanje i odgovornost
pojedinca i organizacija na internetu, odnosno digitalnom okruzenju

digitalni otisak (11): jedinstveni digitalni trag koji pojedinac ostavlja tokom
koris¢enja interneta

dijade (6): veze izmedu dve osobe u drustvenoj mrezi

drustveni kapital (9): nevidljivi resurse koji imaju veliki znacaj u
svakodnevnom Zivotu ljudi kao Sto su dobra volja, kolegijalnost, saosecanje i
medusobne veze pojedinaca i grupa
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drustveno preopterecenje (10): zasicenje informacijama i interakcijama,
najc¢esce na drustvenim mrezama

drustveno racunarstvo (1): oblast koja proucava nacine upotrebe
informacionih tehnologija za drustveno povezivanje i prirodu tih veza

drustveno ucenje (9): ucenje koje se realizuje u drustvenom kontekstu na
Interentu

drustveno-tehnicki kapital (9): pojam koji se odnosi na upotrebu
tehnologije za generisanje drustvenog kapitala

ekstrakcija informacija (7): oblik analize teksta sa fokusom na to da se
ekstrahuju oni delovi teksta koji se odnose na pojedinaéne entitete, relacije
izmedu entiteta i dogadaje

filter bubble problem (10,11): problemizolacije korisnika od brojnih sadrzaja
izvan njegove sfere interesovanja prepoznate od visokopersonalizovanih
sistema preporuka

folksonomija (9): veb servis koji omogucava obelezavanje (tagovanje) veb
sadrzZaja od strane svakog pojedinca na vebu i njihovu organizaciju i deljenje te
organizacije sa ostalim korisnicima veba

formalno ucenje (9): ucenje koje se realizuje u ustanovama kao $to su
Skole i univerziteti sa akreditovanim programima prema jasno definisanim
planovima i programima, aktivnostima ucenja i na¢inom ocenjivanja

gustina mreze (6): koli¢nik broja veza u sa brojem mogudih veza u mrezi

homofilija (6): oznacava tendenciju da se ¢vorovi spajaju sa ¢vorovima
sli¢nih karakteristika

indeks tranzitivnosti (6): koli¢nik tranzitivnih trijada sa potencijalno
tranzitivnim trijadama

internet bonton (11): skup nepisanih pravila odnosno preporuka vezanih
za pozeljno ponasanje na internetu koja su definisali sami korisnici

jake veze (6,9): veze izmedu rodaka i prijatelja, etnicke veze

javni podaci (11): podaci koji se ¢esto dele, aZzuriraju i prosleduju i do kojih
je lako doci

klasteri (6): homogena zatvorena grupa unutar drustvene mreze

koeficijent klasterovanja (6): koeficijent koji ukazuje na tendenciju
grupisanja ¢vorova u mrezi

kolaborativno filtriranje (10): skup metoda koje koriste podatke o
kontaktima izmedu korisnika za generisanje preporuke

kolektivna inteligencija (9): grupna inteligencija koja nastaje saradnjom i
takmicenjem viSe pojedinaca

kompletan graf (6): mreZa kojoj su svi ¢vorovi direktno povezani
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long tail (10): veliki broj proizvoda koji privlaci paznju malom broju korisnika

mali svet (6): teza po kojoj se do svake osobe na svetu moZe doci preko
kratkog lanca drustvenih poznanstva

matrica susedstva (6): matri¢ni opis veza u mrezi

meta tagovi (4): informacije smestene u head prostor veb stranice odnosno

metrika poverenja (8): disciplina koja traZi pocetni nivo poverenja u akciju
za koju ne postoje ni prethodna znanja ni iskustva ni ishodi

microdata (4): format koji se koristi za umetanje podataka u veb stranice

mikroformati (4): format koji se koristi za umetanje podataka u veb stranice

mreZni modeli (6): modeli koji opisuju strukturu jedne ili viSe mreza odnosa
unutar sistema aktera

mudrost gomile (9): teorija koja se bavi agregacijom informacije u grupama
koja rezultira odlukama koje su ¢esto bolje od odluke svakog pojedinacnog
¢lana grupe

mudrost mase (9): isto Sto i mudrost gomile

najkra¢a putanja (6): putanja izmedu dva ¢vora sa najmanjim brojem
¢vorova izmedu

neformalno ucenje (9): svako ucenje koje nije formalno

neusmerene veze (6): kada postoji postoji veza izmedu neka dva ¢vora

NoSQL baze podataka (5): baze podataka koje nemaju rigidnu strukturu i
Semu kao Sto imaju relacione baze podataka

online uznemiravanje (11): bilo koje nepoZeljno ponasanje na internetu

Open Graph protokol (4): Facebook protokol koji omogucavanje dodavanje
semantike svakoj stranici koja ima dugme like

Opsta uredba o zastiti podataka (11): zakonska regulativa vezana za zastu
podataka o licnosti (GDPR)

otvorena licenca (3): licenca koja reguliSe slobodno preuzimanje podataka
i dela sa interneta

otvoreni podaci (3,7): podatak ili sadrzaj koji svako moze slobodno da
koristi, menja i deli u bilo koju svrhu

paradoks privatnosti (11): kada proklamovani principi vezani za privatnost
podataka nisu u skladu sa ponasanjem

Paretov princip (6,11): Paretova raspodela

parseri (4): alati za umetanje podataka u veb stranice

Pirsonov koeficijent korelacije (10): koeficijent kojim se meri sli¢nost
korisnika

podaci umetnutu u veb stranice (3): podaci direktno umetnuti u html kod
internet stranice, nevidljivi korisniku a namenjeni aplikacijama koje pristupaju
toj stranici
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poverljivi podaci (11): podaci kojima moZe da pristupa samo odredene
osobe koje imaju posebno odobrenje ili ovlas¢enje

povlaséeno povezivanje (6): proces rasta mreze kod koga se veliki broj
novih ¢vorova povezuje sa mrezom preko uspostavljanja veze sa ¢vorovima
koji ve¢ imaju visok stepen

problem retkosti podataka (10): situacija kada nedostaju podaci

prosec¢na duZina putanja (6): prosecna duZina najkrac¢ih putanja izmedu
svaka dva ¢vora u mrezi

putanja (6): bilo koja sekvenca ¢vorova izmedu dva izabrana ¢vora, bez
ponavljanja ¢vorova u sekvenci

reciprocitet (6): mera koliko veza odredenog tipa dele dva ¢vora

sajtovi drustvenih mreza (1,2,8): veb servisi koji omogucavaju drustveno
povezivanje ljudi

semanticko indeksiranje (7): indeksiranje stranice uz prepoznavanju
sadrZaja koji se nalazi na toj stranici

semanticko linkovanje (7): semanticko indeksiranje preko baze znanja
dobijene linkovanjem podataka

Sest stepeni razdvajanja (6): teza koja kaZze da se do svake osobe na svetu
moze dodi preko kratkog lanca drustvenih poznanstva, mali svet

Simelijeva veza (6): dve osobe su u Simelijevoj vezi ukoliko su medusobno
recipro¢no povezane jakim vezama i pri tome obe osobe imaju istovremeno
jaku recipro¢nu vezu sa joS najmanje jednom osobom

sistemi preporuka (10): sistemi koji treba da omogucde korisniku da otkrije
nesto Sto mu nije poznato a moze da mu bude interesantno ili na bilo koji nacin
korisno

slabe veze (6,9): poslovne veze, veze na drustvenim mrezama, veze izmedu
poznanika

snipet, 49

socijalni kapital (9): isto Sto i drustveni kapital

socijalno ucenje (9): isto Sto i drustveno ucenje

sopstvena centralnost (6): mera koja pokazuje koliko je ¢vor dobro povezan
sa uticajnim ¢vorovima

stepen ¢vora (6,8): oznacava koliko je ¢vorova direktno povezano sa
posmatranim ¢vorom

strukturna rupa (6): nastaje kada dva odvojena klastera poseduju
neredudantne informacije

Tag cloud (9): vizuelna predstava tekstualnih podataka tipi¢no koris¢enih da
predstave klju¢ne metapodatke (tagove) na veb sajtovima ili da se vizuelizuje
slobodan tekst
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tranzitivnost (6): svojstvo da ako postoji veza izmedu A i B iizmeduBiC,
onda postoji tranzitivna povezanost ¢vorova A i C

trijade (6): odnosi definisani izmedu tri ¢vora
tripleti (6): trijade koje imaju bar jednu vezu izmedu ¢vorova

usmerene veze (6): kada postoji postoji veza od prvog ¢vora ka drugom ali
ne obavezno i obrnuto

vizuelizacija (5,6,7): vizuelni prikaz podataka i rezultata analize podataka

W3C (4): medunarodna organizacija zaduzene za izradu vecine standarda i
preporuka vezanih za internet

WHATWG (4): radna grupa koja se bvi standardima i tehnologijama vezanim
za veb sa pozicije developera

zasicenje informacijama (10): odnosi se na veliku koli¢inu podataka kojima
su ljudi svakodnevno okruzeni

zasicenje interakcijama (10): situacija koja nastaje kada ljudi stupaju u
veliki broj razlicitih interakcija na vebu

zastita privatnosti (11): procedure i alati koji omoguéavaju zastitu privatnih
podataka
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