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Jednostavni sigurnosni protokoli

Protokoli.
* Protokoli — pravila ponasanja pri interakciji vise subjekata.
* Primer: postavljanje pitanja na Casu.
* Mrezni protokoli — pravila koja se primenjuju u mreznim komunikacionim sistemima.
* Primeri: HTTP, FTP, itd.
* Sigurnosni protokoli — pravila (komunikacije) u aplikacijama koje treba da obezbede siguran
prenos informacija.
* Primeri: SSL, IPSec, Kerberos, itd.



Jednostavni sigurnosni protokoli

Protokoli.
* Protokoli mogu da budu veoma ranjivi u pogledu sigurnosti.
 Veoma male (naizgled beznacajne) izmene protokola, mogu uneti velike promene u pogledu
sigurnosti.
* Nekoliko dobro poznatih sigurnosnih protokola imaju ozbiljne slabosti.
* Primer: GSM, WEP, itd.
* | uslucajevima kada protokoli nemaju slabosti, one se mogu pojaviti zbog lose implementacije.



Jednostavni sigurnosni protokoli

Idealni sigurnosni protokoli.
e Zadovoljavaju zahteve sigurnosti.
e Zahtevi moraju da budu precizni.
e Efikasni.
* Minimizovati raCunsku slozenost — posebno kod zahtevnih sistema sa javnim kljucem.
 Minimizovati kaSnjenja i potrebe za propusnim opsegom.
* Robusni.
 Mora da radi i kada napadac pokusava da ga “razbije”.
* Mora da radi i kada se menjaju uslovi prenosa.
e Lak za upotrebu i implementaciju, fleksibilan, ...
* Pokazuje se da je tesko sve zadovoljiti!



Jednostavni sigurnosni protokoli

Ulazak u prostorije NSA.
 Razmotrimo protokol za ulazak u bezbednosno ranjivo okruzenje kao Sto je NSA.
e Zaposleniimaju ID karticu, koju moraju stalno da nose.
e Da bi usli u zgradu:
1. Postavljaju ID karticu u citac.
2. Unose PIN.
3. PIN jeispravan?
 Da? Ulaze.
* Ne? Intervencija obezbedenja.



Jednostavni sigurnosni protokoli

Podizanje novca sa bankomata.
1. Postavljaja se kartica u Cita¢ bankomata.
2. Unosi se PIN.
3. PIN jeispravan?
 Da? Omoguditi transakcije.
* Ne? Blokiranje ili oduzimanje kartice.



Jednostavni sigurnosni protokoli

Protokoli u vojnim primenama.
» I|dentifikacija prijatelja, odnosno neprijatelja — Identify Friend or Foe (IFF).
e SprecCavanje napada na sopstvene snage i minimizacija greske ne-napadanja neprijatelja.
* Primer:
e Snage Juzne Afrike (South African Armed Forces — SAAF) su stacionirane u Namibiji.
* Bore se protiv neprijatelja na teritoriji Angole (koriste avione tipa MIG).
» Kada radar detektuje avion SAAF kako mogu da budu sigurni Ciji je?
 Radar:
e Salje slucaj broj N,
* SAAF Sifruje N sa kljuéem K'i vraca E(N, K).
 Klju¢K je tajna!




Jednostavni sigurnosni protokoli

IFF protokol.

Namibija




Jednostavni sigurnosni protokoli

MIG in the Middle (Man in the Middle).

Angola

1.N
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Protokoli za autentifikaciju

Autentifikacija.
* Alisa treba da dokaze svoj identitet Bobu.
e Alisa i Bob mogu da budu osobe ili racunari.
 Moze se zahtevati i da Bob dokaze svoj identitet Alisi (uzajmna autentifikacija).
* Da li koristiti isti protokol za obe strane?
* Cesto se koristi simetri¢ni (sesijski) kljué.
* Poverljivost i/ili integritet.
* U odredenim okolnostima, mogu se zahtevati:
e upotreba samo javnog kljuca,
e upotreba samo simetricnog kljuca,
e upotreba samo hes funkcija,
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Protokoli za autentifikaciju

Autentifikacija.
e Postupak autentifikacije na raCunar koji nije u mrezi je relativno jednostavan.
* Glavna slabost je napad na softver za autentifikaciju (kasnije objasnjeno).
» Autentifikacija preko mreze je mnogo slozeniji problem.
 Napadac moze pasivno da analizira saobracaj.
 Napadac moze da ponovi poruke (aktivan napad).
 Mogudisu i drugi aktivni napadi (kreiranje novih poruka, brisanje, promena sadrzaja, itd.)
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Protokoli za autentifikaciju

Jednostavna autentifikacija.

“Ja sam Alisa”

Dokazi

Moja lozinka je “frank”

e Jednostavno i vrlo uslovno “OK” za racunare koji nisu u mrezi.
* Nije dovoljno sigurno za raCunare u mrezi.

 Moguc je napad ponavljanjem poruka.

* Bob mora da zna Alisinu lozinku.

* Lozinka se Salje kao otvoreni tekst.
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Protokoli za autentifikaciju

Napad na autentifikacioni protokol.

“Ja sam Alisa”
—

Dokazi
—

Moja lozinka je “frank”
—
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Protokoli za autentifikaciju

Napad na autentifikacioni protokol.

“Ja sam Alisa”

Dokazi
—

Moja lozinka je “frank”

Ovo je napad ponavljanjem poruka.
Problem je joS ozbiljniji ako Alisa koristi istu lozinku na vise mesta.
Kako se moze preduprediti?
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Protokoli za autentifikaciju

Upotreba hesa.

“Ja sam Alisa”

Dokazi

H (Alisina lozinka)

Prednost: ne Salje se lozinka.
 Bob ne mora daje zna, ali mora da zna hes lozinke.
 Trudi ne moze da je sazna.

Medutim, joS uvek moze da bude predmet napada.
 Napad ponavljanjem poruke je izvodljiv.
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Protokoli za autentifikaciju

Izazov-odgovor (challenge-response).
* Da bi se sprecio napad ponavljanja poruke koristi se metod challenge-response.
 Neka Bob Zeli da autentifikuje Alisu.
* Bob Salje poruku, takozvani izazov (challenge) Alisi.
 Samo Alisa moZe da generise ispravan odgovor (response).
* Challenge se bira tako da je nemogu¢ napad ponavljanjem poruke.
e Kako se to postize?
* Lozinka je nesto Sto (bi trebalo da) zna samo Alisa.
e Challenge je slucajan sadrzaj koji se ne ponavlja (number used once — nonce).
e Alisa na osnovu primljene poruke i lozinke, po dogovorenom algoritmu generise odgovor.



Protokoli za autentifikaciju

Izazov-odgovor (challenge-response).

“Ja sam Alisa”

Slucajna vrednost

H (Alisina lozinka, slu¢ajna vrednost)

e Slucajna vrednost je challenge.

 Hes izraCunat na osnovu Alisine lozinke i slucajne vrednosti je response.
e Slucajna vrednost sprecava napad ponavljanja poruke.

* Napomena: u ovom scenariju Bob mora da zna Alisinu lozinku.
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Protokoli za autentifikaciju

Upotreba simetricne kriptografije.

“Ja sam Alisa”

Slucajna vrednost
—

Nesto Sto zna samo Alisa,
—
i Bob moze da verifikuje

Hes se pokazao kao korisno resenje.
Mogu li se na neki nacin iskoristiti simetricni kriptosistemi?
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Protokoli za autentifikaciju

Upotreba simetricne kriptografije.
e Oznacavanje.
« Sifrovanje otvorenog teksta P klju¢em K: C = E(P, K).
* DeSifrovanje Sifrata C klju¢em K: P = D(C, K).
 Razmatraju se samo napadi na protokole, ne i napadi na kriptoloska resenja.
 Podrazumeva se da je kriptoloski algoritam siguran.
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Protokoli za autentifikaciju

Autentifikacija sa simetricnim kljucem.
* AlisaiBob dele simetricni klju€ K ,;.
* Klju€ K,z znaju samo Alisa i Bob.

e Autentifikacija se zasniva na posedovanju znanja o deljenoj tajni (deljenom simetricnom kljucu).
* Kako to moze da se postigne?

* Trudi ne sme da sazna vrednost kljuca.
 Mora se spreciti napad ponovljenog slanja.
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Protokoli za autentifikaciju

Autentifikacija sa simetricnim kljucem.

“Ja sam Alisa”

R

E (R, K,5)

S

Alisa, K,z

« Slican challenge-response protokolu.

 Alisa sifruje sluc¢ajnu vrednost R simetricnim klju¢em K ,;.

e Siguran nacin da Bob autentifikuje Alisu, medutim, Alisa nece autentifikovati Boba.
 Kako mozemo da postignemo da se Alisa i Bob uzajamno autentifikuju?
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Protokoli za autentifikaciju

Uzajamna autentifikacija sa simetricnim kljucem.

“Ja sam Alisa”, R

E (R, K,3)

E (R, K,5)

« Sta je pogreéno kod ovog pristupa?
e Alisa bi mogla da bude Trudi (ili bilo ko drugi).
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Protokoli za autentifikaciju

Uzajamna autentifikacija sa simetricnim kljucem.

“Ja sam Alisa”, R,
—

Rs, E (R, Kyp)

R,, E(Rg Kuz)

Ovo izgleda kao ocigledan nacin za uzajamnu autentifikaciju.
Medutim, ono Sto je ocCigledno ne mora uvek da bude i dobro.
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Protokoli za autentifikaciju

Napad na uzajamnu autentifikaciju sa simetricnim kljucem.

1. “Ja sam Alisa” , R,

2.R;, E(R,, Kup)
5. E(Rg, K4p)

3. “Jasam Alisa” , R

4.R., E(Ry, K,g)
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Protokoli za autentifikaciju

Pitanje sigurnosti.
* Jednosmerni protokoli za autentifikaciju nisu sigurni za uzajamnu autentifikaciju.
* Protokoli kriju mnoge zamke!
 “Ocigledna” resenja ne noraju uvek biti sigurna.
* Ako se “nesto” u protokolu izmeni, moze se narusiti sigurnost.
* Ovo su Cesti propusti!
* Primer: Internet protokoli.
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Protokoli za autentifikaciju

Uzajamna autentifikacija sa simetricnim kljucem.

“Ja sam Alisa”, R,
—

Rs, E (“Bob”, Ry, K,z)

R,, E(Rg Kuz)

Ukljuci¢emo korisnicki identitet u postupak Sifrovanja.
Da li ova “mala” promena moze da pomogne?
Odgovor je: da!
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Protokoli za autentifikaciju

Upotreba kriptografije sa javnim kljucem.
e Oznacavanje.
» Sifrovanje poruke M Alisinim javnim klju¢em: {M},;...
* Digitalno potpisivanje poruke M Alisinim privatnim kljucem: [M] ;.-
* Ondavazi:
[ {M}Alice ]Alice =M
* { [M]Alice }Alice =M
* Bilo ko moze da obavi operacije sa javnim klju¢em.
e Samo Alisa moze da koristi njen privatni kljuc (digitalno potpisivanje).
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Protokoli za autentifikaciju

Autentifikacija sa javnim klju¢em.

“Ja sam Alisa”

{R }Alice

* Dalije ovaj protokol siguran?

* Trudi je snimila Sifrovanu poruku koju je Bob poslao Alisi: C={M} ;.-
 Trudi moze da posalje C Alisi.

* Alisa ¢e je desSifrovati i poslati otvoreni tekst!
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Protokoli za autentifikaciju

Autentifikacija sa javnim klju¢em.

“Ja sam Alisa”

R

[R]Alice

* Dalije ovaj protokol siguran?
 Trudi moze da "natera" Alisu da potpise bilo sta!
 Resenje: ne treba koristiti isti par kljuCeva za potpisivanje i Sifrovanje.
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Protokoli za autentifikaciju

Upotreba kriptografije sa javnim kljucem.

Nikada ne treba koristiti isti par kljuCeva za Sifrovanje i potpisivanje.
Jedan par kljuCeva se koristi za Sifrovanje i desSifrovanje.
Drugi par kljuceva se koristi za potpisivanje i verifikaciju potpisa.
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Protokoli za autentifikaciju

Sesijski klju€.

* Nakon procesa autentifikacije, veoma Cesto je potrebna razmena sesijskog (simetri¢nog) kljuca.
e Sesijski kljuC je simetricni kljuc€ za jednu komunikaciju.
» Kljuc€ se koristi kako bi se obezbedila poverljivost.
 Moze da se koristi i za obezbedivanje integriteta.

 Moze li se u okviru protokola za autentifikaciju razmeniti simetricni kljuc?
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Protokoli za autentifikaciju

Autentifikacija i razmena sesijskog kljuca.

“Ja sam Alisa”, R
{R' K}Alice

{R+1, K},

* Dalije ovaj protokol siguran?
e Deluje OK za razmenu kljuca, ali nema uzajamne autentifikacije!
 Moze li se modifikovati protokol tako da se umesti Sifrovanja koristi digitalno potpisivanje?
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Protokoli za autentifikaciju

Autentifikacija i razmena sesijskog kljuca.

“Ja sam Alisa”, R

{[R' IqBob}AIice

{[R +1' IqAIice}Bob

* Dalije ovaj protokol siguran?
e Postignuta uzajamna autentifikacija i sigurna razmena sesijskog kljuca!
* Dakle, protokol deluje OK.
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Protokoli za autentifikaciju

Autentifikacija i razmena sesijskog kljuca.

“Ja sam Alisa”, R

[{R' K}Alice]Bob

[{R+1r K}Bob]AIice

* Dalije ovaj protokol siguran?
* Bilo ko moze da vidi {R, K}, | {R+1, K}3,,,, ali to, u opstem slucaju, ne umanjuje sigurnost.
* Dakle, protokol deluje OK.
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Protokoli za autentifikaciju

Perfect Forward Secrecy (PFS).

Problem:
 Alisa Sifruje poruku sa (razmenjenim) simetri¢nim kljucem K, i poSalje Sifrat Bobu.
* Trudi snimi Sifrat i kasnije izvrSi uspesan napad na Alisin ili Bobov racunar i pronade K ;.
 Trudi moze naknadno da desifruje sve sto je snimila!
Cilj PFS:
* Trudi ne moze da desifruje snimljeni Sifrat, cak i u slucaju da dode u podsed kljuca K ;.
Da li je moguce realizovati PFS?
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Protokoli za autentifikaciju

Perfect Forward Secrecy (PFS).

* Neka Alisa i Bob razmene simetricni klju€ K ,;.

* Alisa i Bob nece koristiti K, za Sifrovanje.

* Koristice sesijski klju¢ K i unistiti ga nakon upotrebe.
* Problem:

* Kako Alisa i Bob mogu da se dogovore oko izbora sesijskog kljuca K, a da pritom ne naruse
PFS?
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Protokoli za autentifikaciju

Los protokol za razmenu sesijskog kljuca.

* Trudi moze da snimi E(K, K,z)
* Ako trudi sazna K,z onda zna i K.

E(Ks, K,p)

E(poruka, K;)
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Protokoli za autentifikaciju

Upotreba Diffie-Helmanovog protokola za razmenu kljuceva.

g° mod p

g® mod p

5 = &3

Alisa, a

Podsetnik: vrednosti g i p su javne.
Medutim, Diffie-Hellman je osetljiv na napad tipa “Covek u sredini”.
Kako postici PFS i spreciti ovaj napad?
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Protokoli za autentifikaciju

Upotreba Diffie-Helmanovog protokola za razmenu kljuceva.

g° mod p

g® mod p

&2

5

Alisa, a, K 5

* Sesijski kljuc je Ks = g?° mod p.

* Sesijski kljuc se koristi jednokratno.

e Alisa zaboravi vrednost a, Bob zaboravi vrednost b.

* Kasnije ni Alisa ni Bob ne mogu da izracunaju K — naravno da ni Trudi nema vecu Sansu.
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Protokoli za autentifikaciju

Uzajamna autentifikacija, razmena sesijskog kljuca i PFS.

“Ja sam Alisa”, R,
—

RB' [{RA' gb mOd p}AIice]Bob

[{RBI ga mod p}Bob]AIice

* Sesijski kljuc je Ks = g?° mod p.

* Sesijski kljuc se koristi jednokratno.

e Alisa zaboravi vrednost a, Bob zaboravi vrednost b.
* Trudi nije u stanju da rekonstruise sesijski kljuc.
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Protokoli za autentifikaciju

Timestamp.

Timestamp T predstavlja podatak o trenutnom vremenu.

Koristi se u mnogim sigurnosnim protokolima (npr. Kerberos).
Moze da smaniji broj poruka u autentifikaciji.
Medutim, upotreba T vodi ka tome da je podatak o vremenu kritiCan parametar po pitanju
sigurnosti.
Satovi gotovo nikad nisu sinhronisani, pa se mora se dozvoliti vremensko odstupanje
* |z ovoga proizilazi rizik ponovnog slanja iste poruke.
Kako odrediti maksimalno vremensko odstupanje?
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Protokoli za autentifikaciju

Autentifikacija javnim kljuéem i timestamp T.

“Ja sam Alisa”, {[T, K] icetsop

{[T+1, K] Bob}AIice

e Potpisi pa Sifruj.
 Dalije ovaj protokol siguran?
* |zgleda da je sve u redu.
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Protokoli za autentifikaciju

Autentifikacija javnim kljuéem i timestamp T.

“Ja sam Alisa”, [{T, K}gopl alice

[{T+1, K}Alice] Bob

« Sifruj pa potpisi.
 Dalije ovaj protokol siguran?
* Trudi zna Alisin javni kljuc, tako da moze da izracuna {T, K}z, ---
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Protokoli za autentifikaciju

Autentifikacija javnim kljuéem i timestamp T.

“Ja sam Trudi”, [{T, K}Bob]Trudy

[{ T+ 11 K}Trudy] Bob

Trudi

Trudi na ovaj nacin dolazi do sesijskog kljuca K koji koriste Alisa i Bob.
* Protokol “Sifruj pa potpisi” nije siguran kada se koristi timestamp T.

Napomena: u ovom slucaju Trudi mora da izvrsSi napad u okviru dozvoljenog vremenskog
odstupanja.
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Protokoli za autentifikaciju

Autentifikacija javnim klju¢em.

e Potpisi pa Sifruj, upotreba slucajnih vrednosti — sigurno.
« Sifruj pa potpisi, upotreba sluéajnih vrednosti — sigurno.
* Potpisi pa Sifruj, upotreba timestamp-a — sigurno.

« Sifruj pa potpisi, upotreba timestamp-a — nije sigurno.
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Protokoli za autentifikaciju

ResSenje problema sifruj pa potpisi uz upotrebu timestamp-a.

“Ja sam Alisa”, [{T, K}gopl alice

[{T+1}Alice]Bob

* Bob ne salje klju¢ u odgovoru zato Sto ga Alisa vec zna.
 Dalije ovaj protokol siguran?
* |zgleda da je sada sve u redu.
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Autentifikacija i TCP

Autentifikacija zasnovana na TCP.
* TCP se u nekim slucajevima koristi za autentifikaciju.
 TCP nije namenjen da se koristi kao autentifikacioni protokol.
 Medutim, IP adrese u TCP konekciji se Cesto koriste za autentifikaciju.
* Jedan mod IPSec koristi IP adrese za autentifikaciju.

 To moze da dovede do problema.
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Autentifikacija i TCP

TCP handshake.
* Tri poruke:
1. Alisa: Zahtev za sinhronizaciju SYN, SEQ a.
 “g” treba da bude slucajna vrednost.
2. Bob: Odobravanje zahteva SYN, ACK a+1, SEQ b
 Bob zna Alisinu IP adresu.
 “b” treba da bude slucajna vrednost.
3. Alisa: Potvrda odobrenja ACK, SEQ b+1 (mogu se slati i podaci).
* Pretpostavka je da Trudi ne moze da vidi drugi (SYN-ACK) paket.

* Nije bas jak oblik autentifikacije ali se koristi u praksi.
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Autentifikacija i TCP

TCP handshake.

SYN, SEQ a

SYN, ACK a+1, SEQ b

ACK, SEQ b+1

 Razmenjuju se tri poruke.
* Pocetna SEQ vrednost mora da bude slucajna.
e Zasto?
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Autentifikacija i TCP

Napad na TCP autentifikaciju.

Neka Trudi moze da predvidi b, na osnovu b,.

1. SYN, SEQ =t (kao Trudi)
2. SYN, ACK = t+1, SEQ = b,
3. SYN, SEQ =t (kao Alisa)
5. ACK = b,+1, data
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Autentifikacija i TCP

Napad na TCP autentifikaciju.

Inicijalni SEQ brojevi

Slucajni SEQ brojevi na Mac OS X

e Ako inicijalne SEQ vrednosti nisu slu¢ajne moguce je pogodit
napad je izvodljiv.

I 1IN

cijalni SEQ broj i prethodni
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Autentifikacija i TCP

Napad na TCP autentifikaciju.

Trudi ne moze da vidi Sta Bob salje Alisi, ali moze da Salje pakete serveru Bobu, predstavljajuci
se kao Alisa.

Trudi mora da spreci Alisu da prima Bobove pakete (ili ¢e se komunikacija prekinuti).

Ako se koristi neka druga vrsta autentifikacije ovaj napad nema uspeha.

LosSe je zasnivati autentifikaciju na TCP.
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Autentifikacija i TCP

Dobar protokol za autentifikaciju?
* Odluka zavisi od mnogo faktora:
e Osetljivost primene.
* Dozvoljeno kasnjenje.
e Racunska slozenost.
* Kriptografske funkcije koje se primenjuju (javni kljuc, simetriéni kljuc, hes funkcije).
* Dali se zahteva uzajmana autentifikacija?
e Da lise zahteva primena sesijskog kljuca?
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Sigurnosni protokoli u praksi

SSL.

e SSL formira komunikacioni sloj koji se nalazi izmedu aplikativnog i trasportnog sloja.

e SSL je protokol koji se koristi da obezbedi siguran prenos preko Interneta.

* Primer: zelite da kupite knjigu sa www.amazon.com.

« Zelite da budete sigurni da komunicirate ba$ sa Amazon-om (autentifikacija).

* Informacije o vasoj kreditnoj kartici moraju sa ostanu poverljive i neizmenjene u toku prenosa
(poverljivost i integritet).

 Sve dok imate novac, Amazon verovatno nece zanimati ko ste vi (autentifikacija ne mora da
bude uzajamna).
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http://www.amazon.com/

Sigurnosni protokoli u praksi

Jednostavan protokol.

Zelim poverljivu komunikaciju
—

Evo mog sertifikata
—

{KAB}BOb

Zasti¢ena komunikacija

* K,z je simetricni kljuc.

e Dalije Alisa sigurna da prica sa Bobom?

* Jedini nacin da to sazna je preko informacije da li Bob korektno desifruje podatke.
* Dallije Bob siguran da prica sa Alisom?

* Ne, ali mozda mu to nije ni potrebno.
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Sigurnosni protokoli u praksi

Pojednostavljen SSL protokol.

Zdravo, lista Sifarskih algoritama, R,
—

Sertifikat, odabrani algoritam, R,
—

{S}gop, E(h(mMsgs, CLNT, K), K)
———————————————————————-
h(msgs, SRVR, K)

Podaci zastic¢eni kljucem K

= = e e == — )
 Sjetajnavrednost, generise je Alisa.
* K=h(S, R, Rg), h—hes funkcija.

 Bob nakon treceg koraka moze da izracuna kljuc.
* msgs — sve prethodne poruke.
 CLNT i SRVR su konstante.
* Ako je Cetvrti korak uspesan, Alisa je autetnifikovala Boba.
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Sigurnosni protokoli u praksi

SSL kljucevi.
* 6 “vrednosti” se dobija iz K= h(S, R,, Rp):
e 2 kljuca za Sifrovanje — prijem i predaja,
e 2 klju€a za integritet (MAC) — prijem i predaja,
* 2inicijalne vrednosti IV — prijem i predaja,
e Zasto razliciti kljucevi u svakom pravcu?
e Sprecavanje nekih napada.
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Sigurnosni protokoli u praksi

SSL autentifikacija.
* Alisa je autentifikovala Boba, ali ne i obrnuto.
» Kako klijent autentifikuje server?
e Zasto server ne autentifikuje klijenta?
 Uzajamna autentifikacija je moguca: Bob salje zahtev za sertifikatom u drugoj poruci.
* Retko je potrebno.
* Moze se resiti slanjem Sifrovane lozinke (kada je klju¢ veé razmenjen).
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Sigurnosni protokoli u praksi

SSL i napad tipa covek u sredini.

R, R,
— —
' certificate,, Ry certificateg, Ry
{Sl}Trudy' E(XHKl) {SZ}Bob' E(er Kz) |
— | {1
il L h(Y1; Kl) h(Yz, Kz) )
= a \‘ — — %%
Alisa E(data, K;) E(data, K,)

e Kako spreciti ovaj napad?

* Bobov sertifikat mora biti potpisan od SA (npr. Verisign).

 Sta Web pretraZivac radi ako potpis nije dobar? Salje upozorenje (warning).
« Sta korisnik treba da uradi u tom sluéaju? Raskid sesije!

60



Sigurnosni protokoli u praksi

SSL sesija i veza.

* SSL sesija je komunikacija koja se uspostavlja nakon razmene podataka koja je prikazana na
prethodnim slajdovima.

Uspostava sesija moze da buda racunaski zahtevna zbog primene kriptografije sa javnim
kljucem.

* Ako se uspostavi SSL sesija za vise HTTP konekcija, postoji problem.
« Omoguceno je da se u okviru jedne sesije uspostavi vise veza (connection).

» Sesija je opisana parametrima koji se dogovaraju u toku faze uspostave sesije izmedu
klijenta i servera.

* Ti parametri su osnova za uspostavu svake nove veze.
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Sigurnosni protokoli u praksi

SSL veza.

session-ID, cipher list, R,
—
session-ID, cipher, R; h(msgs, SRVR, K)
—
h(msgs, CLNT, K)

Zasti¢ena komunikacija

«-—-—-—-—-—-—»

* Podrazumeva se da SSL sesija postoji.

* Vrednost tajne S je vec poznata Alisi i Bobu.
* Ponovo je: K=h(S, R,, Ry).

 Nema operacija sa javnim kljucem!
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Sigurnosni protokoli u praksi

SSL - IPSec.
* [PSec:
e Postoji na mreznom nivou (deo je OS).
* Nudi Sifrovanje, integritet, autentifikaciju, ...
* Prilicno je slozen.
 SSL:
* Postoji na socket nivou (deo korisnickog prostora).
* Nudi Sifrovanje, integritet, autentifikaciju, ...
e Jednostavni je.
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Sigurnosni protokoli u praksi

IPSec.
* Dva dela IPSec:
* |KE — Internet Key Exchange.
* Uzajamna autentifikacija.
 Razmena simetricnog kljuca.
« ESP/AH.
* Encapsulating Security Payload — za Sifrovanje i/ili integritet IP paketa.
* Authentication Header — samo za integritet.
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Sigurnosni protokoli u praksi

Kerberos.

U Grckoj mitologiji Kerber je troglavi pas koji cuva ulaz u Had.
U sigurnosnom smislu, Kerberos je sistem za autentifikaciju zasnovan na simetricnom Sifarskom
sistemu.

 Potekao je sa MIT.

* Osnove su dali Needham i Schroeder.

e Zasnovan je na poverenju u trecu stranu (TTP).
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Sigurnosni protokoli u praksi

Kerberos — motivacija.

Autentifikacija koja koristi javne kljuceve: N korisnika — N parova kljuceva.
Autentifikacija koja koristi simetricne klju¢eve: N korisnika zahteva oko N? kljuceva.
Kerberos koristi simetricne kljuCeve ali zahteva samo N kljuceva za N korisnika.
 Mora da postoji TTP.
* Prednost: ne mora da postoji PKI.
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Sigurnosni protokoli u praksi

Kerberos KDC.

Centar za distribuciju kljuceva (Key Distribution Center, KDC).
* Predstavlja TTP.
* Ne sme se dozvoliti da se TTP kompromituje!
KDC deli simetricni klju¢ K, sa Alisom, K; sa Bobom, K. sa Carlijem, ...
* Master klju€ K, je poznat samo KDC.
KDC sprovodi autentifikaciju i generiSe sesijske kljueve (kljuCeve za poverljivost i integritet).
U praksi se mogu koristiti razliciti simetricni algoritmi.
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Sigurnosni protokoli u praksi

Kerberos tiket.

KDC izdaje tiket koji sadrzi informacije potrebne za pristup mreznom servisu.
KDC takode izdaje ticket-granting tickets (TGTs) koji se koriste da bi se dobio tiket.
Svaki TGT sadrzi:
e sesijski kljuc,
e korisnicki ID,
 vreme do kada je validan.
Svaki TGT je Sifrovan sa K.
Jedino KDC moze da procita TGT.
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Sigurnosni protokoli u praksi

Prijavljivanje na sistem.

Alisa unosi lozinku.
Alisin racunar:
* izdvaja klju¢ K iz Alisine lozinke,
* koristi K, da bi dobio TGT za Alisu od KDC.
Alisa, potom, mozZe da koristi svoj TGT (potvrdu) za siguran pristup resursima na mrezi.
Pozitivno: Alisa nema mnogo posla oko sprovodenja procedure.
Negativno: KDC mora biti od apsolutnog poverenja!
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Sigurnosni protokoli u praksi

Kerberos — prijavljivanje na sistem.
Alisa trazi TGT
I }
E(SA, TGT, KA) n
—

Racunar KDC

* Klju€ K, se dobija iz Alisine lozinke.
* KDC kreira sesijski kljuc S,.

* Racunar desifruje S,, TGT, brise K.
* TGT = E(“Alice”, S,, Kipo)-
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Sigurnosni protokoli u praksi

Kerberos — Alisa trazi tiket za Boba.
Hocu da razgovaram

sa Bobom
Hodu da (REQUEST)
Bobom
—

Racunar KDC

* REQUEST = (TGT, authenticator) gde je: authenticator = E(timestamp, S,).
* REPLY = E(“Bob”, K, ticket to Bob, S,).

* ticket to Bob = E(“Alice”, K,z, Kj)

* KDCuzimaS, iz TGT da bi verifikovao timestamp.
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Sigurnosni protokoli u praksi

Kerberos — Alisa koristi tiket za Boba.

ticket to Bob, authenticator

E(timestamp + 1, K, )
—

Alisin racunar

* ticket to Bob = E(“Alice”, K,z, Kp).
* authenticator = E(timestamp, K,;).
* Bob desifruje “ticket to Bob” da bi dobio K,; koji potom koristi za verifikaciju timestamp-a.
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Hvala na paznji

Pitanja su dobrodosla.
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