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Pojam virtuelizacije

* Virtuelizacija je tehnologija koja:
e Predstavlja kombinaciju hardvera i softvera.
* Omogucava da se:
* Na istom racunaru (obic¢no serveru sa viSe procesora)
* Pokrece vise razlicitih operativnih sistema
* Koji dele zajednicke resurse.
* Na taj nacin sistem se deli:
* Na viSe posebnih virtuelnih celina
* Koje se ponasaju kao nezavisni racunarski sistemi.
e Jednostavno recCeno (“to cut a long story short”):
* Virtuelizacija je moguénost pokretanja vise medusobno nezavisnih operativnih sistema na
jednom fizickom racunaru.



Pojam virtuelizacije

* Primer (relativno Cesta pojava):

e Pokretanje Linux OS pod ve¢ pokrenutim Windows OS.

* Linuxje u odredenom pogledu nezavisan od noseéeg OS (host operating system).
e Pitanje: zasto raditi ovako nesto?



Zasto virtuelizacija?

e Jedan od razloga:
 Mogucnost boljeg iskoris¢enja hardvera serverskih racunara.
e Statistike pokazuju da je stepen iskoris¢enosti danasnjih servera svega oko 10 do 15%.
e KoriS¢enjem virtuelizacije stepen iskoris¢enosti raste i preko 70%.

* Problem:
* Softver (VMM) koji pokrece jednu ili viSe virtuelnih masina trosi do 35% procesorke snage.
 ResSenje:

* Pojedine funkcije koje olaksavaju rad softvera za virtuelizaciju ugraduju se u procesore.



Princip virtuelizacije

Hosted Virtualization

Application Application Application
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* Slika preuzeta iz [3].
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Formalnija definicija

Virtuelizacija je:
 Koncept kojim se oznacavaju tehnike i metode za apstrakciju racunarskih resursa.
 Metodologija razdvajanja resursa racunara u vise zasebnih radnih okruzenja, primenom
tehnologija kao sto su:
* Hardversko ili softversko particionisanje
 Time-sharing
e Delimicna ili potpuna masinska simulacija
* Emulacija



Formalnija definicija

Drugim recCima:
* Virtuelizacija nije ogranicena samo na particionisanje (razdvajanje necega na vise manjih
celina).
* Virtuelizacija obuhvata i proces apstrakcije koji je logicki suprotan:
e Spajanje vise fizicki razdvojenih celina u jednu.
* Primeri:
* Nekoliko hard diskova se predstavlja kao jedna logicka celina.
* Nekoliko racunara je umrezeno da bi se koristili kao jedan veliki racunar (grid
computing).



Arhitekture sa i bez virtuelizacije

e Standardna arhitektura, bez virtuelizacije.

apli- apli- apli- apli-
kacija kacija kacija kacija

operativni sistem

hardver

* Slika preuzeta iz [3].



Arhitekture sa i bez virtuelizacije

Virtuelne masine, na istom hardveru.
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* Slika preuzeta iz [3].
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Arhitekture sa i bez virtuelizacije

Primer (VMware).

* Slika preuzeta iz [3].
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Arhitekture sa i bez virtuelizacije

Savremena virtuelizacija dozvoljava pokretanje vise instanci operativnih sistema na jednom
racunaru.
Ovi operativni sistemi dele resurse zajednickog hardvera.
Kontrola nad hardverom je prepustena softveru pod nazivom virtuelna masina (virtual
machine) koji se pomoc¢u monitora virtuelnih masina bavi pristupima:

* Procesoru

* Memoriji

* Ulazno-izlaznim operacijama

* Hard diskovima

* Mreznim hardverom

i s
lzrazom virtuelna masina (VM) oznacava se softverska implementacija raCunara koja izvrsava
programe na isti nacin kao i prava masina.



Pojam virtuelne masine

* Struktura virtuelnih masina moze se definisati na sledeci nacin:
* Na najnizem nivou se nalazi hardver.
* Iznad hardvera se nalazi monitor virtuelnih masine (Virtual Machine Monitor, VMM).
VMM je sistem koji obezbeduje niz virtuelnih masina (tacnih kopija hardvera).
* Na virtuelne masine mogu instalirati razliCiti operativni sistemi.
* Kako ovo radi?
* (Odgovarajuci operativni sistemi primaju sistemske pozive korisnickih programa.
* Hardverske operacije koje ti operativni sistemi Salju prema svojim virtuelnim masinama
prihvata monitor virtuelnih masina.
* VMM realizuje te operacije u skladu s hardverom ispod sebe.
* Drugim recCima:
e Virtuelna masina obezbeduje identi¢an interfejs kao da je realni hardver ispod virtuelne
masine, a ne Citav niz slojeva softvera.



Pojam virtuelne masine

IBM-ov koncept virtuelne masine.
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* Slika preuzeta iz [4].
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Pojam virtuelne masine

Da bi se na raCunaru kreirale virtuelne particije sistemu sa prethodne slike dodaje se tanki
softverski sloj — monitor virtuelnih masina (Virtual Machine Monitor, VMM).
VMM predstavlja virtuelni skup procesora, memorije, hard diskova, mreze ka svakom od
korisnika.
Osnovne funkcije koje VMM softver obavlja su:

* Emulacija hardvera prema operativnim sistemima korisnika.

* |zolacija rada pojedinacne virtuelne masine u odnosu na ostale

* Alokacija potrebnih resursa svakoj virtuelnoj masini, uz odrzanje balansa medu zahtevima.
Drugim re¢ima, VMM je odgovoran za

* Upravljanje hardverskim resursima

* Arbitraciju zahteva OS korisnika (odnosno aplikacija koje su na njima pokrenute.)



Hardverska podrska

Napredak u proizvodnji savremenih procesora i memorijskih kontrolera donosi virtuelizaciji
znatno poboljsanje.

Pocevsi od 2006. godine dva najveca proizvodaca procesora (Intel i AMD) nude hardversku
podrsku virtuelizaciji.

Povecanje broja jezgara i hyperthreading mogucnosti resenja iz Intela i AMD-a direktno
olaksavaju softverskim kompanijama pravljenje kako novih virtuelnih masina, tako i
odgovarajucih servera i VMM-a, ali i ubrzavanje izvrSsavanja aplikacija na ovim virtuelnim
serverima.



Dobre strane virtuelizacije

Konsolidacija i efikasno koris¢enje postojecih IT resursa.

Smanjenje broja fizickih servera od 8 do 30 puta.

Smanjenje slozenosti IT infrastrukture.

Jednostavnija i jeftinija administracija.

Povecanje pouzdanosti IT infrastrukture.

Visoka otpornost na otkaze fizicke infrastrukture.

Smanjenje troskova elektricne energije za napajanje i hladenje Data centra od 50% do 80%.
Smanjenje potrebnog prostora u Data centru od 50% do 77%.

Omogucavanje pouzdanog i jeftinog sistema za oporavak od katastrofe.
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Tipovi virtuelizacije

Termini:

 Racunar domacin (host machine) je raCunar na kom se efektivno izvrSava virtuelizacija.

e Racunari gosti (guest machine) su virtuelne masine.

* Hipervizor (hypervisor) je softver ili firmver koji upravlja hardverskim resursima i virtuelnim
masinama, obezbedujuci okruzenje u kojem se razliciti gosti mogu konkurentno izvrsavati
na domacinu.

* Nativni hipervizor se izvrSava direktno na hardveru domacina (bare-metal).
* Primeri: Citrix XenServer, VMware ESX/ESXi i Microsoft Hyper-V.

* Hostovani hipervizor se izvrSava unutar uobicajenog operativnog sistema.
e Virtuelne masine se izvrSavaju na trecem nivou iznad hadrvera.
 Primeri: KVM i VirtualBox.



Tipovi virtuelizacije

e 1. Virtuelizacija hardvera.
* Hardverska ili platformska virtuelizacija se odnosi na kreiranje virtuelnih masina koje se
ponasaju kao fizicki racunar sa operativnim sistemom.
e Tipovi hardverske virtuelizacije:
* Puna (nativna) virtuelizacija.
* Skoro kompletna simulacija stvarnog hardvera.
e OS gosta ne mora biti modifikovan da bi se izvrSavao u ovom okruzeniju.
* Parcijalna vrituelizacija.
 Samo deo okruzenja je simuliran.
e OS gosta potencijalno treba modifikovati da bi se izvrSavao u ovom okruzenju.
* Paravirtuelizacija.
* Hardversko okruzenje nije simulirano (virtuelna masina ima slicno, ali ne i isto
hardversko okruzenje kao domacin).
e OS gosta ili domacina treba modifikovati da bi se izvrSavao u ovom okruzeniju.



Tipovi virtuelizacije

e 2. Virtuelizacija na nivou operativnog sistema.
e Ovakav tip virtuelizacije omogucuje izvrSavanje viSe izolovanih okruzenja unutar jednog
operativnog sistema i kernela.
* (Odlikuju ga:
e (QOdli¢ne performanse (“near to native”)
* Dinamicko upravljanje resursima.
* Primeri: OpenVZ, Solaris Zones, FreeBSD Jails, Linux-VServer, Parallels Virtuozzo Containers,



Tipovi virtuelizacije

e 3. Virtuelizacija desktopa.
 Koncept razdvajanja logickog desktopa od fizicke masine.
e Virtuelna desktop infrastruktura (Virtual Desktop Infrastructure, VDI ):
* Korisnik interaguje sa udaljenim desktopom domacina preko mreze koristeci svoj
racunar ili mobilni uredaj.
e Virtuelizacija sesija omogucava korisnicima da se preko mreze povezu i prijave na
deljeni server simultano.
* Primeri virtuelizacije desktopa: Citrix XenDesktop, Citrix XenClient i Qubes OS.



Tipovi virtuelizacije

4. Virtuelizacija softvera.
e Postoji nekoliko tipova virtuelizacije softvera:
* Virtuelizacija operativnog sistema.
* Virtuelizacija aplikacija (hostovanje aplikacija u okruzenju odvojenom od potpornog
operativhog sistema).
* Virtuelizacija servisa (koristi se obi¢no za potrebe brzeg testiranja).
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Tipovi virtuelizacije

5. Virtuelizacija memorije.
* Virtuelizacija memorije podrazumeva agregaciju RAM memorije povezanih servera u
zajednicki memorijski pool.
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Tipovi virtuelizacije

* 6. Virtuelizacija skladistenja.
* Postizanje nezavisnosti lokacije podataka apstrahovanjem logickog od fizickog prostora za
skladistenje.
e Dva tipa virtuelizacije skladistenja su:
* Virtuelizacija blokova.
* Logicka apstrakcija (separacija) logickog prostora (particije) od fizickog prostora.
e Ovakva separacija pruza ogromnu fleksibilnost u administraciji ovakvih sistema.
* Virtuelizacija fajlova.
 Adresira NAS (Network Attached Storage) uklanjajuci zavisnost izmedu pristupa
podacima na nivou fajlova i lokacije gde se oni zapravo fizicki nalaze.
e Ovakva postavka omogucuje optimizaciju skladistenja, konsolidaciju kao i
besprekidne migracije fajlova.
 Ovde takode spadaju distribuirani fajl sistemi (sistemi koji omogucuju pristup fajlovima sa
razliCitih umrezenih racunara).



Tipovi virtuelizacije

e 7. Virtuelizacija podataka.
* Postoje dva tipa ove klase virtuelizacije:
* Virtuelizacija podataka.
* Prezentacija podataka na apstraktnom nivou, nezavisno od potpornih sistema za
baze podataka, struktura ili sistema za skladistenje.
* Primeri: ODBC, JDBC, OLE.DB, ADO.NET i drugi.
* Virtuelizacija baza podataka.
* Razdvajanje na nivou baza podataka koje se nalazi izmedu aplikativhog nivoa i nivoa
sistema za skladistenje.



Tipovi virtuelizacije

e 8. Virtuelizacija mreze.
* Virtuelizacija mreze uspostavlja virtuelni mrezni adresni prostor.

* Postoje dva tipa mrezne virtuelizacije:

* Eksterna.
* Lokalne mreze se kombinuju ili dele u virtuelne mreze sa ciljem postizanja

efikasnosti kod velikih korporativnih mreza.
e Glavne tehnologije su mrezni komutatori sa podrskom za VLAN (Virtual LAN)

tehnologiju.
» Koriste¢i VLAN-ove administrator moze podesiti sisteme koji su povezani u istu

fizicku lokalnu mrezu u razlicite virtuelne mreze.

* Interna.
e Koristi se na jednom sistemu sa virtuelnim masinama i pseudo interfejsima, kako bi

se kreirala virtuelna interna mreza na jednom serveru.



Platformska virtuelizacija

Platformska virtuelizacija se bavi razdvajanjem operativnog sistema i hardverskih resursa koje
OS koristi.
Po stepenu apstrakcije resursa, softver za platformsku virtuelizaciju mozemo podeliti u sledece
grupe:

e Puna virtuelizacija (Full virtualization)

e Hardverski podrzana virtuelizacija (Hardware-assisted virtualization)

* Parcijalna (delimicna) virtuelizacija (Partial virtualization)

e Paravirtuelizacija (Paravirtualization)

» Virtuelizacija na nivou operativhog sistema (Operating system-level virtualization).




Puna virtuelizacija

Puna virtuelizacija podrazumeva simulaciju kompletnog hardvera pa se gostujuci OS moze
instalirati i izvrSavati bez ikakvih promena.
Hipervizor simulira kompletan hardver koji je potreban gostujucem OS: od graficke kartice do

hard diskova, USB portova i drugih periferija ...
Performanse su sporije zbog toga Sto procesor mora da simulira i dodatan hardver.

Applications Applications Applications

‘Guest0S Guest 05 Guest 0S.
(Same hardware (Same hardware (Same hardware
architecture architecture architecture VM
Supported) Supported) Supported) management
extensions

Virtual Machine Monitor

Hardware base physical machine
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Hardverski-potpomognuta virtuelizacija

Hardverski-potpomognuta virtuelizacija je vid platformske virtuelizacije, koji omogucava
efikasnu punu virtuelizaciju uz pomo¢ hardvera (uglavhom procesor).
Na ovaj nacin se poboljsavaju performanse gostujucih masina.
Hardverski-potpomognuta virtuelizacija podrazumeva koriS¢enje specijalnih mogucnosti
procesora za pomoc virtuelizaciji:
* Intel VT-x Vanderpool
« AMD-V Pacifica ekstenzije
Hardverska virtuelizacija reSava najve¢e mane paravirtuelizacije:
e Gostujuci OS nikako ne moze da otkrije da se izvrSava unutar virtuelne masine (izolacija).
 Ne mora ni biti modifikovan.



Virtuelizacija na nivou operativhog sistema

Fizicki server je virtuelizovan na nivou operativnog sistema.
Gostujuci OS dele isto okruzenje operativnog sistema kao maticni sistem (npr. kernel koji koristi
maticni operativni sistem se koristi i kod implementacije gostujuéih okruzenja).

Applications Applications Applications Applications

Isolated Server  Isolated Server Isolated Server Isolated Server

(Same hardware, (Same hardware, (Same hardware, (Same hardware,
same 05) same 0S) same 0S) same OS)

Shared OS

Hardware base physical machine
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Virtuelizacija servera

Virtuelizacija servera omogucava da se na jedan fizicki server smesti tj. konsoliduje vise
razliCitih virtuelnih servera.

Virtuelizacija servera je zrela i stabilna tehnologija.
* Potpuno je spremna za produkciono koriscenje.
Neke od prednosti virtuelizacije servera su:
* Povecano iskoriséenje opreme
* Jednostavnije odrzavanje servera
 Ublazeni problemi u Data centru

 Smanjuje minimalno vreme nedostupnosti (downtime) servera.
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Virtuelizacija servera

Koliko jaka “masina” treba da bude da bi sve to izdrzala i izvrSavala?
To pitanje ima vise od jednog odgovora.
* Sve zavisi od toga:
» Koliko “softverskih servera” zelimo da pokrenemo?
 Koje servere zelimo da pokrenemo?
Jedno je sigurno: za svaku virtuelnu masinu potrebno je izdvojiti mnogo RAM memorije.
* A kakvo je danas stanje na trzistu, ne treba izdvojiti veliku koli¢inu novca za kupovinu i
implementaciju, tako da to nije veliki problem.
Bitan podatak je da treba imati i jak procesor koji bi sve to podrzao.



Virtuelizacija u ku¢nim uslovima
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Virtuelizacija u ku¢nim uslovima

* Primer: isprobavanje novog operativnog sistema.
 Umesto rizicne operacije reparticionisanja hard diska na raCunaru i mogucénosti gubitka

podataka, korisnik moze jednostavno instalirati drugi operativni sistem u virtuelnu masinu,
uz 0% rizika za ostecenje postojecih podataka.

* Sadrzaj hard diska virtuelne masine Cuva se kao obicCan fajl u postojecem fajl sistemu, a
sama virtuelna masina ne vidi hard disk fizickog raCunara.

e Softver za kreiranje virtuelnih masina najces¢e omogucava da se virtuelni opticki uredaj
poveze sa postojecim ISO fajlom (recimo, Linux distribucija sveze preuzeta sa Interneta),
tako da nije potrebno posebno pripremati instalacioni medijum, ve¢ sve moze funkcionisati
direktno sa hard diska.

e Ocigledna prednost.

* Druge prednosti:
e Koris¢enje vise operativnih sistema istovremeno.

e Kreiranje virutelne mreze.
* Primeri upotrebe?



Virtuelizacija u ku¢nim uslovima
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