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Zastita od aktivnih napada

Sifrovanje nudu zastitu od pasivnih napada.
Kako se zastititi od aktivnih napada?

e Zastita od ovakvih napada moze da se realizuje kroz autentifikaciju poruke.
Poruka, datoteka ili drugi skup podatataka je autentifikovan:

* kada nije bilo izmena na prenosnom putu,

* kada je se moze utvrditi poreklo poruke (ko je poslao poruku).



Autentifikacija poruke — zahtevi

 Mogucnost da se ustanovi da li je primljena poruka izmenjena na prenosnom putu.
 Mogucnost da se ustanovi identitet posiljaoca.
 Mogucnost da se ustanovi vreme kada je poruka poslata.
* Poruka moze biti snimljena i ponovo poslata ...
* Primer:
 Alisa je javila banci da na Bobov racun uplati 1008S.
* Bob snimi poruku i nakon 15 dana ponovo posalje banci ...



Autentifikacija i simetricni kriptografski sistemi

 Nema servisa neporecivosti, jer obe strane poznaju kljuc.
e Ako postoji poverenje izmedu strana u komunikaciji:
e Softver za detekciju greSke moze da registruje moguce izmene na prenosnom putu.
* Ako poruka sadrzZi podatak o vremenu slanja (timestamp), moze se otkriti pokusaj
ponovnog slanja iste poruke.



Autentifikacija poruke bez Sifrovanja poruke

Integritet i autentifikacija: samo onaj ko zna klju€ moze da izracuna MAC za datu poruku.

MAC

(message authentication code)
o
o

M, MAC (K, M)

Alisa Poruka M

lzracunaj MAC i proveri da li je isti
kao onaj koji je stigao sa porukom




Autentifikacija poruke — MAC
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Autentifikacija poruke — MAC

* Ako se pretpostavi da samo dve strane u komunikaciji znaju tajnu vrednost kljuca K:
e prijemna strana na osnovu provere MAC vrednosti ima informaciju o tome da li je poruka
menjana na prenoshom putu,
e prijemna strana zna ko je poslao poruku (samo onaj ko zna klju¢ moze da izracuna MAC).
* Ako poruka sadrzi podatak o vremenu slanja, izbegava se mogucnost napada ponovnog
(zakasnjenog) slanja iste poruke.



Jednosmerne hes funkcije

Kriptografska hes funkcija je jednosmerna funkcija koja za ulazni podatak (poruka, datoteka, ...)
proizvoljne konacne duzine kao izlaznu vrednost daje niz fiksne duzine.

e Ulaz je niz bitova proizvoljne konacne duzine.

e U nekim (retkim, specijalnim uvrnutim) slu¢ajevima je ograni¢ena maksimalna duzina
poruke!

* lzlaz je hes vrednost uvek iste konacne duzine.
Namena: autentifikacija poruke, provera integriteta.
Hes funkcija ne sluzi za Sifrovanje!



Poredenje sSifrovanja i hes funkcije

Otvoreni tekst Sifrat
Sifrovanje o
hello, world deifrovanje uryyb, jbeyg Velicina Sifrata
jednaka velicini
this is cleartext that guvf vf pyrnegrkg gung otvorenog teksta.
anybody can easily Sifrovanje nalobgl pna rnfvyl

erng jvgubhg gur xrl Postoji inverzija.
hfrg ol rapelcgvba.

read without the key

. desifrovanje
used by encryption.

It's also bigger than Wof nyfh ovttre guna
the box of text above. gur obk bs grkg nobir.
Otvoreni tekst He& vrednost Ve]Iclilna hes vredn(k))stl
v .. je fiksna (npr. 128 bita),
S Hes funkcija 22¢3683b094136¢3 je fiksna (npr. 128 bita)
ello, war 398391 3671 b20M04 nezavisno od duzine
otvorenog teksta.
this is cleartext that ..
anybody can easily Jednosmerna funkcija.
read without the key Heg funkcija bd18d50263b01456
used by encryption. f22e3f0d003bfER X
It's also higger than

the box of text above. Isti broj bita




Hes funkcije: osnovna ideja

- Hes funkcija h

e ~
/ Poruka \
/ \

/ X.\\
4 \

HeS vrednost

-_— e -

Niz bita bilo koje duzine Niz bita fiksne duzine

e h predstavlja funkciju kompresije sa gubicima.
» Kolizije: h(x)=h(x’) za neke ulaze x, x'.
e Rezultat hes funkcije treba da ima osobine slucajanosti.
* Kriptografske hes funkcije treba da imaju i dodatna svojstva ...



Hes funkcije: osnovna ideja

Hes funkcija ne sme biti invertibilna:
“Preimage resistance”
 Neka je h(x')=ye{0,1}" za neko slucajno x.
« Zadatoy, treba da bude tesko da se nade bilo koje x, takvo da je h(x)=y.
Koliko tesko?
* Potpuna pretraga: probati svako mogucée x, proveriti da li je h(x)=y.
* SHA-1 hes funkcija ima izlaz duzine 160 bita.
* Neka postoji hardver takav da je moguce probati 234 vrednosti (razlicitih poruka h) u
sekundi.
* Sledi da ¢e se za godinu dana ispitati 28° vrednosti h.
* Potrebno je 27! godina da se invertuje SHA-1 hes vrednost.
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Kriptografske hes funkcije: zahtevi

Kriptografska hes funkcija h(x) mora da obezbedi:

* Kompresiju.
* Izlaz mora da bude male duzine.

* Efikasnost.
* h(x) treba da se lako racuna za bilo koje x.

* Jednosmernost.
e Za zadato y prakticno je nemoguce naci x takvo da je h(x) = y.

e Otpornost na kolizije.
e Zazadato xi h(x), prakti¢no je nemogude nadi y # x, takvo da je h(y) = h(x).
* Prakticno je nemoguce naci bilo koje x i y, x # y takve da je h(x) = h(y).
» Kolizije postoje ali hes funkcija treba da je projektovana tako da ih je tesko pronaci!

13



Primer kolizije

Slazem se da sa mog
racuna prenesete na
Bobov racun 5000€

Slazem se da sa mog
racuna prenesete na
Bobov racun 5€

Ako je relativno lako naci kolizije, Alisa moze da tuzi banku i trazi povracaj novca, tvrdedi da je

poslala drugu poruku.

Razlicit ulaz, isti izlaz!

Hes
funkcija

dd1d8cdI8f00h204
edB800998ecfBd 2l e

—
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Rodendanski problem — uvod

Neka se u sobi nalazi n osoba.
» Kolika je verovatnoca da neka (jedna) osoba nema rodendan istog datuma kao i ja (slucajan
odabir)?
* Resenje: 364/365
e (broj povoljnih/broj mogudih dogadaja).
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Rodendanski problem — uvod

Neka se u sobi nalazi n osoba.
» Kolika je verovatnoca da neka (jedna) osoba nema rodendan istog datuma kao i ja (slucajan
odabir)?
* Resenje: 364/365
e (broj povoljnih/broj mogudih dogadaja).
* Kolika je verovatnoca da ni jedna od n osoba nema ...?
* Resenje: (364/365)"
 (jedna osoba nema, i druga nema.... i n-ta nema)
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Rodendanski problem — uvod

Neka se u sobi nalazi n osoba.
» Kolika je verovatnoca da neka (jedna) osoba nema rodendan istog datuma kao i ja (slucajan
odabir)?
* Resenje: 364/365
e (broj povoljnih/broj mogudih dogadaja).
* Kolika je verovatnoca da ni jedna od n osoba nema ...?
* Resenje: (364/365)"
 (jedna osoba nema, i druga nema .... i n-ta nema)
» Kolika je verovatnoca da bar jedna osoba ima ...?
* Resenje: 1-(364/365)"

17



Rodendanski problem — uvod

Neka se u sobi nalazi n osoba.
» Kolika je verovatnoca da neka (jedna) osoba nema rodendan istog datuma kao i ja (slucajan
odabir)?
* Resenje: 364/365
e (broj povoljnih/broj mogudih dogadaja).
* Kolika je verovatnoca da ni jedna od n osoba nema ...?
* Resenje: (364/365)"
 (jedna osoba nema, i druga nema.... i n-ta nema)
» Kolika je verovatnoca da bar jedna osoba ima ...?
* Resenje: 1-(364/365)"
» Koliko mora biti n da bi verovatnoca da bar jedna osoba ima rodendan istog datuma kao i ja
bila veca ili jednaka 1/27?
* Resenje: 1/2<1-(364/365)"
e Odavdejen=>253



Rodendanski problem

Kolika je verovatnoca da niko od n osoba u sobi nema rodendan istog datuma?
* Resenje: 364/365 - 363/365 - ... - (365-n+1)/365
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Rodendanski problem

Kolika je verovatnoca da niko od n osoba u sobi nema rodendan istog datuma?
* Resenje: 364/365 - 363/365 - ... - (365-n+1)/365

Kolika je verovatnoca da od n osoba dvoje ili viSe ljudi ima rodendan istog datuma?
 ResSenje: 1-364/365-363/365-...-(365-n+1)/365

20



Rodendanski problem

Kolika je verovatnoca da niko od n osoba u sobi nema rodendan istog datuma?
* Resenje: 364/365 - 363/365 - ... - (365-n+1)/365
Kolika je verovatnoca da od n osoba dvoje ili viSe ljudi ima rodendan istog datuma?
* ResSenje: 1-364/365-363/365-...-(365-n+1)/365
Koliko mora biti najmanje ljudi u sobi, da bi verovatnoca da dvoje ili vise ljudi ima rodendan
istog datuma, bila > 1/27
e 1/2 <1-364/365-363/365 - ...-(365-n+1)/365 —> n > 23
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Rodendanski problem

Kolika je verovatnoca da niko od n osoba u sobi nema rodendan istog datuma?
* Resenje: 364/365 - 363/365 - ... - (365-n+1)/365
Kolika je verovatnoca da od n osoba dvoje ili viSe ljudi ima rodendan istog datuma?
* ResSenje: 1-364/365-363/365-...-(365-n+1)/365
Koliko mora biti najmanje ljudi u sobi, da bi verovatnoca da dvoje ili vise ljudi ima rodendan
istog datuma, bila > 1/27
e 1/2 <1-364/365-363/365 - ...-(365-n+1)/365 —> n > 23
lznenadenje? Paradoks?
 Mozda i nije.
* Broj poredenjaje n(n-1)/2 = n?.
* Kako je broj dana u godini 365, moze se ocekivati poklapanje za n>=365 — n = 19.



Rodendanski problem

Probability

1.0

[ {4

0.7

0.6

0.5

4= probability = 0.5 at 23 people

0.4

0.3

0.2

]

0.1

P

—a=— = probability that no two people s = probability that at least two people
have the same birthday

Tt

2 4 6 85 1012 14 16 18 20 22 24 26 25 30 32 34 36 35 40 42 44 46 435 30

Humber of people

have the same birthday

Slika preuzeta sa: http://www.people.virginia.edu/~rih9u/birthday.html
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Hes funkcije i rodendanski problem

Kakva veza postoji?
* Ako hes funkcija h(x) daje izlaz duzine N bita, onda postoji 2" razlic¢itih hes vrednosti.

« 2N = N2
* |z ovoga sledi da, ako se izrac¢unaju hes funkcije za oko 2V/2 sluéajnih vrednosti, oéekuje se
pojava jedne kolizije (2 razli¢ita ulaza daju isti hes).
* Posledica.
* Simetri¢ni klju¢ duZine N bita zahteva 2"/2 = 2N-1 operacija da bi se razbio.
e Zaisti posao u sluéaju he$a duZine N bita potrebno je 2V/2 operacija.
e Zakljucak.

* |zlaz hes funkcije mora biti 2 puta duzi od kljuca simetricnog Sifarskog sistema da bi
imao isti nivo sigurnosti!
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Nekriptoloski hes

Neka su ulazni podaci X = (X,, X;, X,, ..., X,,1), gde svako X; predstavlja jedan baijt.
Neka je h(X) =X, + X, + X, + ... + X_, (mod 256)
Kompresija postoji —izlaz je uvek duzine 8 bita.
Da li je siguran?
o 2N2=24=16
* Primer:
« X=( ,00001111)
e HesSje 10111001
e Aliovoje heSizaulaz Y= (00001111, )
« Zakljucak: lako se nalaze kolizije, pa ovo nije siguran hes.
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Nekriptoloski hes

Cyclic Redundancy Check (CRC).
* Dobar je za detekciju usmerenih (burst) gresaka.
* Lako se mogu naci kolizije.
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Kriptoloske hes funkcije

MD5.
* Autor Ron Rivest.
 Hes vrednost duzine 128 bita.
* Primedba: MD5 kolizije su pronadene.
RIPEMD-160.
* 160-bitna varijanta MD5.
SHA-1, SHA-2, SHA-3.
e Standard americke vlade (u osnovi slican sa MD5).
 SHA-1: Hes vrednost duzine 160 bita.
 SHA-2: Hes vrednost duzine <512 bita.
 SHA-3: Hes vrednost duzine <512 bita.
Poruka se prvo deli na blokove a potom se racuna hes vrednost svakog bloka.
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Kriptoloske hes funkcije

Pored navedenih osobina pozeljno je da poseduju i osobinu lavinskog efekta.
 Promena u jednom bitu ulaza (poruke) izaziva promene u bar polovini izlaznih bita (hes
vrednosti).
Kriptoloske hes funkcije se sastoje od nekoliko rundi.
PozZeljna su brzina i sigurnost.
* Lavinski efekat treba da se manifestuje ve¢ nakon nekoliko rundi.
 Runde moraju da budu jednostavne za izvrSavanje.
Dizajn slican blokovskim Siframa.
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Opsti model iterativnih hes funkcija

Ulaz proizvoljne duzine

Iterativna funkcija
kompresije

A 4

Optimalna
transformacija

|

Izlaz fiksne duzine
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Detaljnije ...

Originalni ulaz x

Predobrada
/

Dopisivanje

A\ 4

Dopisivanje duzine bloka

Formatirani ulaz
X1 Xgeer Xy Iterativna
Funkcija |~ obrada

+ %i | kompresije f

‘i

Hi
Hi H, Hy=IV

g

l 1zlaz h(x)=g(H,) 30



MD5

MD — skrac¢enica od message digest.

Jednosmerna hes funkcja koja daje izlaz od 128 bita.
Ulaz proizvoljne duzine.

Predstavlja unapredenu verziju funkcije MD4.
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MD5

Padding

(1 to 512 bits) (K mod 264)
e I x 512 bits = N = 32 hits \\\\ -
- K bits \
Message 108..0
* \t\
4—>512 bits—p=-a4——512 bits— 4—3512 bits— «4—312 bits—p=
Y'} Yl * & 8 Yq & & @ YL_]

128

v <

3. Initialize MD buffer
Word A = 01 23 45 67
Word B = 89 AB CD EF
Word C = FE DC BA 98
Word D = 76 54 32 10

Message length

2. Append
length (64bits)

1. Append padding bits
(to 448 mod 512)

128-bit
digest
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MD5

F(X,Y,2) = (XAY)V(~XAZ)
G(X,Y,Z) = (XAZ) V(YA ~Z)
HXY2)=X®OY®Z
I(X.Y.Z) =Y ® (XV ~Z)

—- ~

\

= d 0: S‘eps 0to
) |

anw

1o FA2 Rans K md 244,
AS2Mn-X N
- LR
Mowage I "o l
L] e T T L T -t et
Yo | Y, | ¥ ¥
1 /qx (—-: ' w
r
1 By £ )
it Ut thns o1 s Ihyme
vy Ve iy

Wst 321047

Round 4: S{Mss

) X[K] = M [q*16+k] (32 bit)

G+ )+ +)

\ X[k}

/V

A

4

4

Constructed from sine function

\

J{.,.

C"qd

Note: addition (+) bs mod 3%

4
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MD5

Na poruku dopisati bite tako da ukupna duzina bude 448 (mod 512).
* Poruka se deli na blokove od 512 bita
e U poslednji blok treba dopisati 64 (512-448) bita.
U poslednji blok upisati 64-bitnu vrednost duzine originalne poruke (duzina pre prethodnog
koraka).
 Ukupna duzina formatirane poruke je k*512 bita.
Inicijalizovati MD bafer koji Cuva trenutne (i kona¢ne) vrednosti funkcije (Cetiri 32-bitska registra

A, B, CiD).



MD5

* QObrada poruke podeljena u blokove od 512 bita:
* Svaki blok se podvrgava obradi u 4 runde.
* Svaka runda ima slicnu strukturu ali razliCite logicke fuinkcije.
e Svaka rundaima ulaz od 512 bita i trenutne vrednosti registara ABCD.
* Nakon svake runde se modifikuje vrednost registara.
 Nakon obrade svih blokova dobija se izlaz — hes vrednost duzine 128 bita.



MD5

Nostradamusov napad.

30.11.2007. objavljeno, http://www.win.tue.nl/hashclash/Nostradamus/

“We have used a Sony Playstation 5 to correctly predict the
outcome of the 2008 US presidential electionds. In order not to
influence the voters we keep our prediction secret, but commutt to it
by publishing tts cryptographic hash on this website. The
document with the correct prediction and matching hash will be
revealed after the elections.”

- Marc Stevens, Arjen Lenstra and Benne de Weger

Kao dokaz, ponudena je MD5 hes vrednost.

3D515DEADZ7AAL656
0ABASE9SDF05CBCS80
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MD5

Nostradamusov napad.
e Kako su znali?
* Nisu. Napravili su vise dokumenata sa istim hesom.
» Kolizije oCigledno postoje!

SDS1I5DEAD7AA1656
0ABA3E9DF05CBCS80

NEYEYEY
AT AEAE
EVEYEY
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MD5

Vec 1996. godine su otkriveni neki od nedostataka MD5 hes funkcije, mada u to vreme nisu
predstavljali realnu opasnost.

1. marta 2005, Arjen Lenstra, Xiaoyun Wang, i Benne de Weger demonstrirali slabosti MD5 hes
funkcije.

Nekoliko dana kasnije predstavljen je bolji algoritam za generisanje MD5 kolizija koji moze da se
izvrSi za nekoliko ¢asova na jednom notebook raCunaru.

18. marta 2006. objavljen algoritam koji moze pronaci kolizije za jedan minut na jednom
notebook racunaru koristeCi efekat nazavan tunneling.



SHA

Secure Hash Algorithm.
Postoje Cetiri grupe algoritama: SHA-O, SHA-1, SHA-2 i SHA-3.
SHA-0 je dizajnirala NSA, a objavio NIST 1993. godine.
SHA-1 predstavlja reviziju prethodne verzije.
 SHA-1 je je najduze koriscen.
e Ustanovljen 1995. godine, 2005. godine su otkriveni potencijalni nedostaci.
 Hes vrednost duzine 160 bita.
NIST je izdao reviziju standarda 2002. godine i predlozio nove verzije.
SHA-2 predstavlja familiju algoritama koji se razlikuju po duzini hes vrednosti i oznacavaju se:
SHA-256, SHA-384, i SHA-512.
 SHA-2 predstavlja varijantu prethodnog resenja.
SHA-3 je objavio NIST 5. avgusta 2015. godine.
 “SHA-3 se u osnovi razlikuje znacajno od MD5-olike structure karakteristicne za SHA-1 i
SHA-2”
 Familija algoritama: SHA3-224, SHA3-256, SHA3-384, SHA3-512.



SHA-512

< N x 1024 bits >
< L bits > <128 bits»
Message [100.0f ¢
ie——— 1024 bits —»ie—— 1024 bits —> ie—— 1024 bits —»
| M, ¥Y¥ My
1024 1024
H>

F t— ¥YY¥ F t—

Hy

hash

code

+ =word-by-word addition mod 2%
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SHA-512

 SHA-512 se sastoji iz slededih koraka:
* 1. Dopisivanje bita
e 2. Dopisivanje duzine
* 3. Inicijalizacija bafera
* 4. Deljenje poruke na blokove od 1024 bita
 5.0Obrada
* 6. Genrisanje izlazne vrednosti.
* Funkcija kompresije predstavlja osnovu algoritmal!
* Deluje na blok podataka duzine 1024 bita.
* QObavlja se u 80 rundi.
e Kao ulaz koristi:
512 bita iz bafera (ABCDEFGH).
* 64 bitna vrednosta Wt koja se dobija iz tekuceg bloka poruke.
* Konstanta Kt.



MD6

MD6 je predlozen kao kandidat za novi standard (NIST SHA-3).

1. jula 2009. godine Ron Rivest je poslao komentar da jos nije spreman da kandiduje konacnu
verziju.

Veliki ulazni blok podataka: 512 bajtova (ne 512 bita)

Koncipiran za primenu sa procesorima koji imaju vise jezgara.

Ima kompresiju 4:1 u svakom nivou.

“m | m(.._'
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MD6

Efikasnost.

MD6-256

1200

Over 1 GB/sec for 15 cores

1000}

800}

600

MB / sec

400}

SHA-256

200

A . . . . data courtesy Cilk Arts
0 2 4 6 8 10 12 14 16
Number of cores
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MD6

Prilagoden je za rad na 64-bitnim vrednostima.
Koristi jednostavne operacije:
e XOR
e AND
* Shift
1zlaz (heS vrednost) moze da ima razlicitu duzinu: 160, 224, 256, 384, 512.
Ima promenljivi broj rundi (svaka runda 16 koraka).
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Hes funkcije — trenutno stanje

Ne koristiti MD5, MDA4.

SHA-1 se ne preporucuje za upotrebu od 2009. godine.
Moze se koristiti SHA-2.

Detaljnija kriptoanaliza SHA-3 se oCekuje.
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Potreba za hes funkcijama

Integritet
Autentifikacija
Digitalni potpis
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Provera integriteta i hes funkcije

Hes funkcija moze da se koristi za proveru integriteta.

Bob Alisina banka

(M, h(M)) >

Banka proverava da li je h(M') = h(M)'
Eliminacija greSaka u prenosu.
Problem: napad tipa €ovek u sredini.
* Trudi moze da napise novu poruku i da posalje ispravnu hes vrednost!
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Zastita hes vrednosti

Hes vrednost moze da se zastiti:
* Primenom algoritama sa simetricnim kljucem
 Primenom algoritama sa javnim kljucem
e Koristedi tajnu vrednost.
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Zastita hes vrednosti

HesS vrednost moze da se Sifruje:
* Primenom algoritama sa simetricnim kljucem.

v

Poruka M

\

—% Poruka M

Poruka M

»
»

Hes
s
funk.

)
-
A 4
@
<
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Zastita hes vrednosti

 Hes vrednost moze da se digitalno potpise:
* Primenom algoritama sa javnim kljucem.

(EU = S Hes$ —

: 2 |77 |
o Kb Uporedi

Hes I ‘ f_l_j _l:

50



Zastita hes vrednosti

Hes vrednost moze da se zastiti:
* Primenom tajne vrednosti.
* U ovom slucaju nema Sifrovanja!

Hes
funk.

Poruka M

Tajna vrednost

[
»

S
©
-z
>
e
O
o
A

__Tajna vrednost

Hes :
funk. *

% Uporedi

l .

A\ 4
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Digitalni potpis i hes funkcije

Neka Alisa digitalno potpise poruku M.

* Alisa Salje Bobu M i 5=[M] ;s

* Bob proverava da li je M={S},..-

* Ako je M veliko, [M],., je racunski zahtevno.
Umesto toga, neka je digitalni potpis rezultat javne funkcije h(M), gde je duzina izlaza funkcije
h(M) mnogo manja od duzine M.

* Alisa Salje Bobu M i S=[h(M)] zjss-

* Bob proverava da li je h(M)={S} ;.-
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Digitalni potpis i hes funkcije

Alisa Bob

Poruka M » Poruka M
[ AR } [ Hes funkcija }—» h _(M)
h(/\//) _—— - Isto?

[ Poruka M : . > 5= [h(M)]AIisa A
. . |
b e e e e - - - l :
| 1T SR 2 177) PR B }T — )
Alisin privatni S je digitalni Alisin javni
kljuc potpis kljuc
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Jos ponesto o primeni hes funkcija

* Provera integriteta.
* Preuzmete datoteku sa mreze, kako mozete da znate da nije izmenjen u toku prenosa?
* Pored datoteke moze da se nalazi njena hes vrednost (digitalno potpisana).
* Nakon prijema izracunate hes vrednost datoteke i uporediti je.
 Cuvanje lozinke.
* Na disku se Cuva samo hes vrednost. lozinka
* Prilikom provere lozinke proverava l
se samo podudaranje hes vrednosti.

[ Hes funkcija }

l

cd3cbb...308892392b3

'

‘ Disk
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Jos ponesto o primeni hes funkcija

Neka su Alisa, Bob i Carli ponudadi.
Alisa daje ponudu A, Bob B, a Carli C.
Oni ne veruju da ¢e ponude ostati tajne.
Resenje?
* Alisa, Bob i Carli dostavljaju he$ vrednosti ponuda h(A), h(B), h(C).
e Sve hes vrednosti se javno publikuju.
 Ponude se ne mogu menjati nakon Sto su poslate hes vrednosti.
* U zakazano vreme se otkrivaju ponude A, B i C.
e Hes vrednosti ne otkrivaju ponude (jednosmernost).
Kolizije?
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HMAC

* Predstavlja MAC dobijen upotrebom kriptografske hes funkcije (MD5, SHA, ...).
* Tradicionalni MAC je zasnovan na simetricnim blok Siframa.
* Motivacija:
* Kriptografske hes funkcije se izvrSavaju brze od simetricnih Sifarskih algoritama (DES, ...).
* Kod kriptografskih hes funkcija je javno dostupan.
 Nema izvoznih ogranicenja (iz SAD).
e Zahtevi za dizajn:
* Da koriste, bez modifikacije, dostupne hes funkcije.
e Da sacuvaju originalna svojstva hes funkcije.
* Da koriste kljuceve na jednostavan nacin.
* Da analiza kriptografskih svojstava bude jasna.



HMAC

 Neka je h bilo koja hes funkcija.
* Poruka je bilo koje duzine a hes vrednost uvek ima duzinu N.
* N zavisi od izbora h.
* Neka je K tajni kljuc, koji se koristi za autentifikaciju, poznat obema stranama u komunikaciji.
e Klju€ ne treba da ima vecu duzinu 64 bajta, tj. od duzine bloka hes funkcije.
e Ako je klju€ manje duzine, dopunjava se nulama.
e Dva fiksna niza duzine po 64 bajta:
e jpad =0x36 0x36......0x36 (64 bajta)
e opad=0x5C 0x5C......0x5C (64 baijta)



HMAC

* Funkcija HMAC ima dva parametra: poruku M i kljuc K.

« HMAC(M, K) =h(K® opad || h(K® ipad || M))

* Obajsnjenje algoritma:

Po potrebi dopisati nule da bi K imao 64 bajta.

lzraCunati K @ ipad.

Na niz dobijen u koraku 2 dopisati poruku M.

lzraCunati hes vrednost niza dobijenog u koraku 3.

|zraCunati K @ opad.

Dopisati hes vrednost dobijenu u koraku 4 na 64 bajta dobijena u koraku 5.
lzraCunati hes vrednost niza dobijenog u koraku 6.

NoUuhkowNE



HMAC

+
K ipad
i < b bits e b bits > . b bits :
Si Yo Y, * o o Y
l\"Lﬁ Hash
K+ opad n bits

| | H(S; Il M)
b bits pad to b bits

}

O

v

Hash

n bits
HMACK(M)

. n bits

I
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Deljenje tajni

Shamir-ov sistem deljenja tajni, Sema 2 od 2.
e Dve tacke odreduju liniju.
* Dati (X, Y,) Alisi.
* Dati (X,, Y,) Bobu.
 Bob i Alisa moraju da saraduju kako bi dosli do tajne S.
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Deljenje tajni

Shamir-ov sistem deljenja tajni, Sema 2 od 3.
e Dve tacke odreduju liniju.
* Dati (X, Y,) Alisi.
* Dati (X,, Y,) Bobu.
* Dati (X,, ¥,) Carliju.
* Bilo kojih dvoje od Alise, Boba i Carlija moZe da
sasraduje kako bi dosli do tajne S.
* Niko do njih, sam, ne moze da nade tajnu S.
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Deljenje tajni

Shamir-ov sistem deljenja tajni, Sema 2 od 3.
e Tritacke odreduju parabolu.
* Dati (X, Y,) Alisi.
* Dati (X,, Y,) Bobu.
* Dati (X,, ¥,) Carliju.
e 3 tacke odreduju parabolu.
« Alisa Bob i Carli moraju da saraduju kako bi dogli do
tajne S.
 Dali mozete da predlozite Semu “3 od 4”7?
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Deljenje tajni

* Primena: deponovanje kljuca (key escrow).

e Zahtev da tajni klju¢ mora biti negde deponovan.

* Klju¢ se moze upotrebiti na osnovu naloga suda.
e Alivlasnik kljuCa ne mora da ima apsolutno poverenje u neku instituciju koja ¢e Cuvati

kljuCeve.

 Moze se koristiti deljenje tajni.
* Na primer: tri zvani¢ne agencije.
 Dve moraju da saraduje da bi se rekonstruisao kljuc.
e Samnjuje se verovatnoca zloupotrebe.



Deljenje tajni

Neka je K vas privatni kljuc.

Tacka (X0,Y0) — MUP.

Tacka (X1,Y1) — ministarstvo pravde.

Tacka (X2,Y2) — ministarstvo odbrane.

Da bi se rekonstruisao kljuc, dve od tri agencije moraju da
saraduju.

Ni jedna od agencija ne moce sama da dode do K.
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Slucajni brojevi

Slucajni brojevi sluze za generisanje kljuceva.
e Simetricni kljucevi
* Diffie Hellman: tajna vrednost
Kriptografski slucajni brojevi moraju biti statisticki slucajni i nepredvidivi.
» Server generise simetricne kljuceve:
* Alisa: K,
* Bob: Kj
* Carli: K,
* Dejv: K.
 Pretpostavi¢emo da Alisa, Bob i Carli ne vole Dejva.
 Alisa, Bob i Carli radedi zajedno ne bi smeli da otkriju Kop.
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Primer losih slucajnih generatora

Player's hand Community cards in center of the table

Online verzija Texas Hold ‘em pokera
* ASF Software, Inc.
Slucajni brojevi se koriste za mesSanje karata.
Program nije proizvodio dovoljno slucajna mesanja karata.
Bili su u satnju da razbiju ovaj sistem tako da predvide mesanje karata i nekoliko nedelja
unapred!
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Mesanje karata

Ima 52! > 222> mogucih mesanja.
Poker program koristi “slu¢ajan” 32-bitni ceo broj kojim je odredeno mesanje.
» Stoga se moze desiti samo 232 razlicitih mesanja.
U tu svrhu je koriséen Pascal pseudo-random number generator (PRNG): Randomize().
Vrednost seed za PRNG je funkcija od broja milisekundi brojano od ponoci.
* |ma manje od 227 milisekundi u danu.
e Stoga ima manje od 227 mogucih mesanja.
e Seed se zasniva na milisekundama brojano od ponodi.
* PRNG se puni novim pocetnim stanjem prilikom svakog mesanja.
* Sinhronizacijom sata sa serverom broj mesanja koje treba testirati je < 218,
* Mogu se oprobati svih 218 u realnom remenu.
» Testirati sva moguca mesanja za svaku kartu koja se vidi na talonu.
 Napadac unapred zna svaku kartu koja ¢e pojaviti, nakon prvih pet rundi igre!




Prediktabilost i pseudo-tajnost

Svi PRNG su prediktibilni.
* Samo je pitanje koliko izlaznog niza moramo poznavati da bi smo otkrili celokupni
mehanizam generisanja.
Kriptoloski slucajni nizovi nisu jednostavno prediktibilni!
Pitanje generisanja “seed-a” (ili unutrasnjih kljuceva) ostaje problem!
e Kako generisati pocCetne slucajne vrednosti?
Izvori slucajnosti u okviru softvera.
» Softver je deterministicki sistem.
* Stoga se mora osloniti na eksterne “slucajne” dogadjaje: kretanje misa, mrezna
aktivnost, itd.
* Kvalitetan slucajan niz se moze dobiti softverski, ali je kolicina ovakvih nizova
ogranicena.
e Posledica: “koris¢enje pseudo-slucajnih procesa u generisanju tajnih vrednosti rezultuje u
pseudo-tajnosti”.
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* Moze se besplatno preuzeti sa portala: www.singipedia.com
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Hvala na paznji

Pitanja su dobrodosla.
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