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Pojam zlonamernog softvera

Stroga i precizna definicija zlonamernog programa ne postoji!
Zlonameran softver (engl. malware, malicious software) je program napravljen sa namerom da
na bilo koji nacin oSteti umrezen ili neumrezen racunar (ukljucujuci i mrezne uredaje, kontrolere
i bilo koji drugi hardver) i/ili oteza ili onemogudi njegovo korisc¢enje.

Programi koji inace sluze u korisne (dobronamerne) svrhe mogu upotrebiti u zlonamerne svrhe
sto otezava raspoznavanje i zastitu!
Postavljaju se neka pravna pitanja.
Primer: program koji sakuplja Vas istorijat pregledanja Web stranica prosleduje to reklamnoj
agenciji koja Vam na osnovu toga generise reklame.

e Ovakav softver ima obicaj da znacajno trosi resurse (reklame moraju izgledati lepo).

e Ako ste prihvatili EULA, da li se softver karakteriSe kao zlonameran?



Tipicne aktivnosti koje obavlja zlonamerni softver

Narusavanje performansi sistema

Dovodenje sistema u nestabilno stanje

Generisanje neobicnog ponasanja sistema

Preusmeravanje zahteva za otvaranjem Web stranica

Opsluzivanje iskacucih (engl. pop-up) prozora ili banera reklamnim sadrzajem
Pracenje aktivnosti i uznemiravanje korisnika

Krada ili unistavanje poverljivih informacija, industrijska Spijunaza

Sifrovanje datoteka i ucena

lzvrSavanje DDoS napada na odredeni server

Preuzimanje dodatnog izvrsnog koda sa Interneta i instalacija drugog malwarea
Smanjivanje sigurnosti sistema, iskljucCivanje sigurnosnih aplikacija
Modifikacija lozinki na sistemu i dodela prava daljinskog pristupa racunaru
Menjanje podataka i sistemskih struktura (na primer, Registry baze)
Unistenje hardvera (na primer, proizvodnih sistema)



Kako se zlonamerni softver siri?

e Postoji nekoliko nacina Sirenja zlonamernog softvera:

drustveni inZenjering (deljeni direktorijumi na mrezi, prilozi elektronske poste, Web
stranice, itd.),

pomocu otvorenih portova koji omogucavaju izvrSenje udaljenog koda na zrtvi.

koris¢enje drugih zlonamernih programa koji ¢e preuzeti maliciozni kod sa neke lokacije na
Internetu i instalirati ga na zrtvi.

 Mogucnosti distribuiranja ovih programa neiscrpne i stalno se pronalaze nove!
* Najcesce zrtve:

komercijalne — Windows, Linux, Mac,

vrlo Ceste zrtve (u domenu tzv. cyber warfare) su kontroleri kontretnih proizvodaca (pri
cemu geolokacija igra znacajnu ulogu, tj rasprostranjenost proizvoda konkretnih
proizvodaca po drzavamal!



Pet kriterijuma klasifikacije

N

Samostalnost: zahteva nosioca (trojanski konj, virus), ne zahteva nosioca (crv).
Replikacija: replicira se (virus), ne replicira se (trojanski konj, logicka bomba).
Akcija koju izvrsava payload:

 ometanje korisnika u radu (adware),

 krada podataka (spyware, cyberweapon),

 izmenaili (potencijalno) unistenje podataka (ransomware),

e uniStenje hardvera (cyberweapon).

Uslovi izvSavanja payload-a:

* ne postoje,

e delimicno kontrolisani (logicke bombe),

 potpuno kontrolisani (cyberweapon).

Ciljna grupa: prosecni korisnici, serveri, industrija, vladine organizacije



Trojanski konji

Zlonamerni programi koji se maskiraju i reklamiraju kao korisni
programi kako bi se korisnici prevarili, tj. naterali da te programe
pokrenu (drustveni inZzenjering).
* Primer: trojanac upakovan u formu programa za instalaciju
neke manje aplikacije (setup.exe)
* Datoteka se postavi na neku Web stranicu, a na nju

upucuje hiperveza poput “besplatan program za ..”
Alternativha metoda Sirenja trojanaca: upotreba crva kao nosioca.
Najcesce vrste: trojanci koji otvaraju zadnja vrata, kradljivci informacija, nosioci zlonamernog
softvera, i proksi serveri.



Trojanski konji

 Backdoor trojanac.
 Omogucava korisniku da pristupi inficiranom racunaru preko mreze.
* Vlasnik racunara najcece nije svestan posetioca.

* Napadac moze da koristi resurse inficiranog racunara (shodno privilegijama).
* Kradljivac informacija.

* Tip 1: po inficiranom racunaru traze poverljive informacije (privatni i javni kljucevi,
sertifikati, detalji vezani za kreditne kartice).

Tip 2: belezi pritisnute tastere (keylogging), snima ekrane, ili na neki drugi nacin omogucava
napadacu da prati rad korisnika.

Nakon sakupljanja, trojanac sSalje korisne informacije (prikupljene podatke):
e e-posStom poruku na odredenu adresu,
* na neku Web lokaciju sa koje napada¢ moze da ih prodita.



Trojanski konji

* Nosioci softvera.
* Nakon instalacije ponasaju kao magnet za drugi zlonameran softver.
* Tip 1 (downloader).
e U izvrSnoj datoteci ne sadrzi kod drugih zlonamernih programa.
* PokusSava sa Interneta da preuzme i instalira drugi zlonameran softver.
* Tip 2 (dropper)
* U izvrSnoj datoteci sadrzi kod drugih zlonamernih programa.
* Prilikom pokretanja, dropper Ce iz svoje izvrSne datoteke izdvojiti drugi zlonamerni
program i smestiti ga na racunar.
* Trojanski proksi server.
e Pretvara inficirani raCunar u proksi server.
* Udaljenim korisnicima se dozvoljava da preko inficiranog raCunara anonimno pristupe
Internetu.



Logicke bombe

Jedna od najstarijih vrsta zlonamernih programa.
Zlonameran kod ugraden u neki koristan program koji Ce se
aktivirati kada se ispune odgovarajuci uslovi:
* uodredeno vreme ili odredenog datuma,
* ukoliko na disku postoji odredena datoteka,
e ako se na sistem prijavi odredeni korisnik.
Kada se aktivira, logicka bomba se najcesc¢e ponasa destruktivno.
Primer:
* Programer moze sakriti deo koda koji ¢e brisati projektne datoteke u slu¢aju da on napusti
kompaniju u kojoj radi.
e Kasnije se taj isti programer moze ponovo prikljuciti kompaniji kao visokoplaceni konsultant
koji ¢e otkloniti “greSku u kodu”.
Do sada je zabelezeno nekoliko ovakvih slucajeva.
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Logicke bombe

* Da bi se kod uopste mogao klasifikovati kao logicka bomba, akcija koju izvrSava mora biti
nepozeljna i nepoznata korisniku (do momenta izvrsenja).
e Trial program koji nakon 15 dana iskljuCuju odredenu funkcionalnost i pocinje da radi kao
freeware varijanta nije ne-destruktivna logicka bomba.
 Ovo ponasanje je ocekivano!
e Virusiicrvi Cesto sadrze logicke bombe!
 Masovno Sirenje na druge sisteme u datom trenutku.
e Destruktivne akcije virusa i crva ponekad se takode izvove pomocu logickih bombi.
* Primer:
e Virus koji brise odredene datoteke ukoliko je tekuci datum 1. april.
* lzvrSavanje DDoS napada na zrtvu pomocu logicke bombe
(sinhronizacija velikog broja racunara koji kao zombiji u€estvuju u napadu)



Crvi

Samostalni (stand-alone) programi koji se Sire s jednog racunara na drugi.

Crv eksploatise ranjivost zrtve ili koristi drustveni inzenjering.

Uobicajene metode prenosenja na zrtvu: e-poste i Internet servisi (HTTP)

Crvi koji su uspeli da naprave vecu stetu koristili su viSe razliCitih metoda Sirenja!
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E-mail crvi

E-mail crvi (MyDoom, Sasser) Sire se pomocu:
* priloga e-poste (izvrSne datoteke),
e linka ka inficiranim Web stranicama (takozvana udica — engl. hook).
E-mail crvi koriste metode drustvenog inzenjeringa.
Korisnik dobija poruku sa naslovom tipa “critical windows update ili slicno.
e Ukoliko korisnik pokrene program u prilogu crv e se aktivirati i inficirati racunar
e Ukoliko korisnik pritisne link (udicu) otvara se Web lokacija koja ¢e instalirati crva na zrtvu.
Nakon inficiranja crv se Siri tako sSto:
* pribavlja adrese iz resursa inficiranog racunara (Address Book, stringovi oblika
ime@I|okacija.com u datotekama sa odgovarajucim tipom),
» 3alje kopije na te adrese (formira se slicna poruka),
e odgovara na svu postu u posStanskom sanducetu.



mailto:ime@lokacija.com

E-mail crvi

enigmasoftware.com support to me show details 6:06 PM (33 minutes ago) & 4 Reply

Dear Customer,

This e-mail was send by enigmasoftware com to notify you that we have temporanly prevented access to your
account.

We have reasons to beleive that your account may have been accessed by someone else. Please run attached file
and Follow instructions.

(C) enigmasoftware com
Attachment

S open.html
4K Open as a Ggafle document View Download

® Reply =¥ Forward

v
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Internet crvi

* Intenet crvi koriste dve traze ranjive racunare, pokusavaju da iskoriste propust i da se instaliraju
na zrtvi.
 Racunare na kojima nisu instalirane sigurnosne zakrpe.
 Racunare sa otvorenim portovima koje crv moze da iskoristi.
 Tehnike za propagaciju internet crva:
* Eksploatacija slabosti OS-a ili sigurnosnih propusta.
* Crv salje pakete koji e instalirati ili celog crva ili samo udicu koja preuzima i instalira
celog crva.
* Piggy-backing (koris¢enje drugog zlonamernog softvera kao nosioca).
* Crvidentifikuje trojanca ili drugog crva koji je instalirao backdoor na zrtvi.
e Ova funkcionalnost u vecini slucajeva dozvoljava crvu da Salje komande Zrtvi
(na primer, da preuzme i izvrsSi neku datoteku, najceS¢e novog crva).



Virusi

Jedna od najpodmuklijih vrsta zlonamernog softvera.
Cesti efekti infekcije virusima su brisanje vaznih datoteka i/ili ~
dovodenje sistema u stanje u kome ne moze normalno da se koristi. {@@3
Virusi se Sire oslanjajuci se na Cinjenicu da korisnik ne zna da je /@
Y’
Y

poslao inficiranu datoteku kao prilog e-poruke ili da je prijatelju N
poklonio DVD sa zarazenom datotekom.
Klasifikuju se:

* Prema okruzenju u kome virus moze da inficira druge objekte.

* Prema metodama infekcije, tj. tehnikama za umetanje virusa u neki objeka.
Virusi koji napadaju sisteme datoteka tipa najcesce inficiraju izvrsne datoteke.

Prema metodama inficiranja dele se na prepisujuce (engl. overwriting) i parazitske (engl.
parasitic).



Prepisujuci virusi

Prepisujuci virusi koriste najjednostavniji metod inficiranja.
Virus zamenjuje deo koda inficirane datoteke svojim kodom, a datoteka nakon toga postaje
neupotrebljiva.
Lako se detektuju (korisnik primecuje da datoteka ne radi)
Tesko se Ciste jer antivirusni softver ne zna kako da rekonstruise originalni kod datoteke
Metoda zastite koja donekle moze obezbediti rekonstrukciju unistenih datoteka jeste
povremeno kopiranje svih izvrsnih datoteka u neki zasticeni direktorijum.

« Cuvanje kopija zdravih izvrénih datoteka u karantinu.



Parazitski virusi

* Dodaju svoj kod u datoteku tako da datoteka ostane delimicno ili potpuno funkcionalna.
* Virus moze upisati svoj kod:
* na pocetak datoteke (engl. prepending),
* na kraj datoteke (engl. appending),
e unutar postojeéeg koda (engl. inserting).
* Virus koji upisuje kod na pocetak datoteke.
 Pomera zdrav kod sa poCetka na kraj izvrsne datoteke i upisuje zlonamerni na pocetak ili
dodaje kod zdrave datoteke na svoj kod.
 Nakon pokretanja inficirane datoteke, najpre se izvrSava kod virusa.
» Kako bi odrzao integritet aplikacije, virus moze privremeno ocistiti inficiranu datoteku,
dozvoliti joj da se normalno izvrsi, a zatim je ponovo inficirati:
* Virus koristi privremene datoteke za Cuvanje Cistih verzija inficirane datoteke.
* Virus Cisti aplikaciju u memoriji i sreduje potrebne memorijske adrese (tesko).



Parazitski virusi

* Virus koji upisuje kod na kraj datoteke.
e Vecina virusa pripada ovoj kategoriji.

* Virus najpre dopisuje svoj kod na kraj inficirane datoteke, a zatim modifikuje ulaznu tacku u
zaglavlju datoteke.

Pre izvrSenja samog programa izvrsava se zlonamerni kod.
Ovi virusi se lako otkrivaju i Ciste na osnovu antivirusnih definicija.
* Virus koji upisuje kod unutar postojeceg koda.

e Koristi dve tehnike za upis zlonamernog koda u zdrav kod:
 Pomera originalni, zdrav kod na kraj datoteke.

e Upisuje svoj kod u Supljine zdravog koda (engl. cavity virus), na primer, u Supljine
izmedu sekcija .exe datoteka.

Ukoliko je virus ovog tipa loSe napisan aplikacija nece funkcionisati i virus ¢e najverovatnije
biti brzo otkriven!



Spijunski programi

Spyware je nezeljeni program instaliran bez znanja (ili odobrenja) korisnika koji prikuplja
informacije o aktivnosti korisnika, lozinke i finansijske informacije.
Adware ove informacije prikuplja i salje behavioural marketing kompanijama.
e Oglasavaju se preko pop-up prozora i banera ugradenih u aplikativni softver.
Simptomi infekcije:
* nezeljeni pop-up prozori s reklamama koji se pojavljuju dok pretrazujete Internet,
e otvaranje nove instance Citaca Weba sa nezeljenim reklamama,
* novitoolbar i/ili promenjen home page u Web ¢itacu,
* Web zahtevi su preusmereni.
Adware se Cesto ugraduje u freeware / shareware programe
(ponekad kao zasebna aplikacija, ponekad hard-coded)
Ovakav softver je obicno pracen veoma dugim EULA.




Rootkit

Rootkit se definise kao skup alata koji napadacima omogucavaju najvisi nivo pristupa i potpune
kontrole kompromitovanog sistema.
Da bi napada¢ mogao uspesno da zavrsSi napad, rootkit mora ostati skriven u sistemu, tj. ne sme
biti vidljiv za administratore i programe za zastitu od zlonamernog softvera.
Primeri incidenta nastalih upotrebom rootkita:

* nelegalno nametanje DRM-a — Sony BMG copy protection rootkit scandal (2005),

* nelegalno prisluskivanje oko 100 mobulnih telefona na Vodafone Greece mrezi koji su

pripadali ¢lanovima Grcke vlade — Greek Watergate (2004-2005).

U nekim slucajevima Rootkit pruza zeljenu funkcionalnost a korisnik ga sam instalira:

e zaobilazenje Microsoft Product Activation rutina,

e anti-theft zastita laptop racunara BIOS rootkitom.



Rootkit tipovi

User mode (najmanje privilegije, prsten > 0).

* Veliki broj instalacionih vektora koji presrec¢u i modifikuju ponasanje API-ja.
Kernel mode (najvise privilegije na nivou OS-a, prsten 0).

 Dodaje se kod ili se menjaju delovi jezgra.

* Implementacija: LKM (Linux), drajveri (Windows).
Bootkits (kernel mode rootkit koji inficira MBR)

e Sluzi za napad na tzv. full disk encryption sisteme.

e Postojan do tranzicije u zasticeni mod, subverzija kernela.

e Stoned Bootkit: kompromitovani boot loader koji presreée kriptografske kljuceve i lozinke.
Hypervisor level rootkit (prsten -1).

* Presre¢e komunikaciju OS — hardver
Firmware level rootkit (najvise privilegije).



Linux rootkit

 Napad na sistem zasnovan na rootkit alatima izvodi se u Cetiri faze:

1.

Sakupljanje informacija o ciljnom sistemu.

* Koji je OS u pitanju, koja verzija jezgra, koji korisnicki nalozi postoje itd.

Sticanje administratorskih prava, tj, prava koja ima korisnik root.

* Napadac mora da na sistemu pronade i iskoristi neku ranjivost ili da se posluzi
metodama drustvenog inzenjeringa.

e Ostvarivanje root pristupa nasilnom promenom lozinke NIJE dobro resenje.

* Napadac ce biti vrlo verovatno neprimecen ako se root lozinka promeni.

Instaliranje rootkit alata.

* Na primer: dodaje se kao kernel modul komandom insmod rootkit_modul.

e Prikrivanje tragova napadaca i obezbedivanje zadnjih vrata.

Uspostavljanje kontrole nad ciljnim sistemom.



Aplikacioni Linux rootkit

Rad aplikacionih rootkit alata zasniva se na zameni legitimnih aplikacija.
UbacCene datoteke omogucavaju napadacu da prikrije svoje prisustvo i da obavi zeljene
aktivnosti na sistemu (na primer, alat moze da obezbedi zadnja vrata).
Programi koje napadacC menja kako bi sakrio svoje prisustvo na sistemu:
» skrivaju datoteke i direktorijume koje je napadac¢ podmetnuo (ls, find, du),
» skrivaju procese koje je napadac pokrenuo (ps),
e sprecavaju ubijanje procesa koje je pokrenuo napadac (kill, killall),
» prikrivaju aktivnosti napadaca na mrezi poput veza ka otvorenim portovima (netstat, ifconfig),
e skrivaju zapise u dnevnickoj datoteci o vezama koje napadac ostvaruje sa udaljenim
sistemom (syslogd).



Aplikacioni Linux rootkit

Programi koje napada¢ menja kako bi sebi ostavio backdoor: chfn, chsh i passwd.

* Primer: chfn zmenjen tako da omogudi pristup shell-u sa root privilegijama ako se umesto
novog punog imena korisnika unese odgovarajuci niz karaktera (tzv. backdoor lozinka).
Napomena: razmatramo situaciju u kojoj je na sistem prijavljen neprivilegovan korisnik koji zeli

da otvori komandni interpreter sa privilegijema korisnika root!
U najefikasnijem slu¢aju, napadac¢ menja program login:
* Ako korisnik navede korisni¢ko ime jsmith i odgovaraju¢u backdoor lozinku, izmenjeni login
program pokrenuce shell instancu sa akreditivima korisnika jsmith.
Napadac moze da izmeni i izvrSne datoteke nekih mreznih servisa i sebi otvori backdoor.
« Za postavljanje backdoor-a moze se iskoristiti i sshd slicno programu login.



Linux kernel rootkit

Rootkit alati na nivou jezgra otkrivaju se teze od aplikacionih!
Integrisu u samo jezgro OS sto znacCi da ih moze zaobidi provera integriteta sistema obavljena u
neprivilegovanom rezimu rada!
Rootkit alati jezgra zasnovani su na Cinjenici da je jezgro Linux sistema modularno.
e Korisnik sa root privilegijama moze u jezgro ucitati neki modul (Loadable Kernel Module,
LKM) i na taj nacin prosiriti funkcionalnost operativnog sistema.
* U normalnim okolnostima LKM je veoma koristan jer omogucuje prosirenja.
Napadaci mogu da iskoriste ovu prednost tako da presrecu sistemske pozive, sakrivaju datoteke,
zaobilaze prava pristupa, promenu chroot okruzenja, itd.
Kako?



Linux kernel rootkit

Prilikom izvrsavanja sistemskih poziva prelazi se iz korisnickog rezima u zasticeni rezim.
Napadac dodavanjem LKM rootkita menja funkcionalnost odredenih sistemskih poziva.
* Na taj nacin vara sve programe u korisnickom rezimu i koriste te sistemske pozive.
Nakon instaliranja LKM rootkit alata:
e Korisnik se normalno obraca jezgru preko sistemskih poziva.
* Prosledivanje odredenih parametara imace za posledicu to da trojanski sistemski poziv
obavlja neke akcije u korist napadaca.
Primer:
* Napadac ubacuje LKM koji menja funkcionalnost sistemskih poziva za rad sa datotekama
kako bi sakrio datoteke.
e Posledica: sve komande koje koriste ove sistemske pozive nece videti te datoteke.
Modifikacijom sistemskih poziva mogu se sakriti i aktivni procesi!



Ransomware

Ransomware predstavlja digitalni mehanizam iznude.
Formalno se moze definisati kao vrsta zlonamernog softvera koja:

e Sifruje datoteke racunara zrtve.

e korisniku zarazenog raCunara prikazuje uputstvo o nacinu plac¢anja otkupnine
odgovarajucim elektronskim metodama placanja kako bi dobio kljuc za deSifrovanje
datoteka.

Ransomware koristi algoritme otporne na kriptoanaliticke napade, tako da je nemoguce dodi do
kljuCa za deSifrovanje u razumnom vremenu primenom alternativnih metoda.

» |skljucujuci direktan napad na server kljuceva, ukoliko isti uopsSte postoji.

Korisniku inficiranog raCunara preostaje da bira izmedu placanja iznude ili trajnog gubitka
podataka (u slu¢aju da nema rezervnu kopiju).



Ransomware

. v

* Vremensko ograni¢enje nakon koga se brisu kljuCevi sa servera u vecini slucajeva postoji, Sto
psiholoski dodatno stimulise korisnike da izvrse uplatu.

g 3 : TY

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here is a complete list of encrypted files, and you can personally
verify this

Encryption was preduced using a unique public key RSA-2048 generated for this
computer. To decrypt filesyou need to obtain the private key.

Tha single copy of the private key, which wifl allow you to decrypt the files, focated

on a secrel server an the Internet; the server will destroy the ey after a time
speahied in this window. After that, nobody and never will be able to restore files..

To obtain the private key for this computar, which will automatically decrypt files,
you neqd to pay 100 USD / 100 EUR / similar amount 'n another currency,

Click <Next> to select the method of payment and the currency.
Private key will be destroyed on

9/24/2013 Any attempt to remove or damage this software will lead to the immediate

6:21 PM destruction of the private key by the server.

Time left

54:15:15
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Ransomware

Mnoge zrtve odlucuju da plate otkupninu.
Razlog placanja je velika vrednost podataka za koje ne postoji aktuelna rezervna kopija.
* Bolnica u Holivudu isplatila $17.000 kako bi povratila vazne podatke pacijenata.
* Uplata je izvrSena 10 dana nakon napada a kljucevi su nakon uplate predati bolnici.
Garancija da ¢e zrtva nakon isplate dobiti kljuceve ne postoji!
» Korisnik moze platiti otkupninu i na kraju ostati praznih ruku.
* Jos gore, otmicar moze traziti jos veci otkup ukoliko su podaci zrtvi znacajni, Sto se moze
zakljucCiti na osnovu pasivnog izvidanja ili brzine uplate.
Metode distribucije:
e iskoris¢avanje ranjivosti mreznih servisa,
e distribucija putem USB fleS memorija i zarazenih memorijskih kartica,
e drustveniinzenjering.



Ransomware

Ransomware pored Sifrovanja datoteka sprecava ili ogranicava korisnicima pristup OS-u (Sifruju
se odredene sistemske datoteke).

U ovom slucaju se prilikom prvog restartovanja racunara nakon infekcije pojavljuje prozor u
kome navodno MUP, FBI i njima sli¢ne institucije upozoravaju korisnika da je racunar zakljucan
jer je izvrSio odredene nelegalne aktivnosti sa tog raCunara.

Payload u ovom slucaju ima takozvanu scareware formu.

Tipicna poruka koja se prikazuje korisniku moze imati sledeci sadrzaj:

,Racunar je zakljucan od strane FBI zbog toga sto ste 11. aprila 2015. godine Vi ili neko drugi sa
ovog racunara posecivali sajtove sa decjom pornografijom”



Scareware forma upozorenja

Thiz opersting vyitam s DCked Sur o the viohwtoe of the federad laws of
he Unted Ststes of Americal (Articie 1, Secthion B, Clsuse §; Artice JO2;
Articie 210 of the Cricningl Code of ULS A, provides for ¢ deprivation of
berty for four to twelse yoars )

Folowing wolDONS wete detedled

Your P sddress was wied 2 vt webafies Corrianing porsography, chid
POCPROSIIPNY 1000N L and OV abrese. Your COrpuley M50 CONIG
oo Ties with porragrphic coment, elerments of viglence and chig
POCPOLNIONY! Spam mesiades with DML MOt ves were abd sent hrom
YOMT COMpAier

™is competer lock & amed 30 1200 pour Begd aCTWITy

oCk the computer you sre ahiliged 10 pay » Nine of 5200
You Save 72 hours 03 pey e fne, otherwiie you wil be srrested
You Ml pey the fise theough

o pay the fne, you should emier the Sgis resciting code, which
WOCated on the Bech of your N Me paymert form and press

OF {7 you have severdl 0o0es, enter Them one after the other and press
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Scareware forma

upozorenja

STRATHCLYDS

METROPOLITAN

POLICE POLICE

The process of Begal actvty 5 detected. A

The following vioktion & detected: you IP-addrass

To release a lock your computer you should pay the fine in
amount of £ 100, In the case of ignoring the payment, the

program will remove illegal materials while keeping your

personal information is not guaranteed.

You could pay the forfeit in two ways:

1) Paying through Ukash:

Use the code received for this purpose. Enter it in the space for payment and dick OK
(if you have more than one code, enter them one after another and then diick OK).

T ("lu‘g! -ﬂq&.tnorlgm:'nn~p; {&n Lok

2) Paying through Paysafecard:

Use the code (and a password if needed) received for this purpose. Enter & in the
space for payment and chick OK (if you have more than one code, enter them one
after another and then dick OK).

surcharge@ober-metropoitan-police, co.uk

Attention!!!

3nQ to UK law and Metrop(

an Polce Service and Strathckde Polce nvestigation y omputer 5 lockad

Forbidden websites contaning pomography, child pornography, Sodormy and called violence against children on, violent
material toward people were visked from ths P-address!

Moreover and e-mall spam was sent you're your computer, e-maills contamning terroristic materials. This locking serves to stop your llegal activity.

@kash‘ Where can I buy Ukash?

You could buy Ukash in many places, for example: shops, Stalls, stand-alone terminals,
on-line or through E-Wallet (electronic cash). Below you could find the list of point of sale
Ukash in your country,

@ Epay - you could buy Ukash in thousands of supermarkets or Call-Shops which
have this logo.

ooy
g PayPoint - Get Ukash wherever you see the PayPoint sign,

— Pa

N Pay - Ukash avadable from Payzone terminals around the UK.

-

R
inpay

Inpay - You can gét a Ukash voucher In values from £10 - £500 and pay
using your internet bank.

OK
@ paysale

POy LA pay sa'r
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Zastita od ransomwarea

e Zastita od ransomwarea:
* redovna izradu rezervnih kopija podataka,
e edukacija korisnika,
e upotrebu softvera za zastitu od zlonamernih programa (antivirusni alati sa azuriranim
definicijama koje ukljuCuju i ransomware).
e Jedina 100% sigurna zastita od gubitka podataka uzrokovanog ransomwareom je redovna
izrada rezervnih kopija svih podataka.
e Eksterni HDD za backup ne sme da bude stalno povezan na racunar.
e U suprotnom, ransomware cCe Sifrovati i datoteke na backup HDD-u.
* Ako se rezervna kopija smesta u Cloud, datoteke treba uploadovati rucno.
e Ako je sinhronizacija automatska datoteke na Cloudu mogu takode biti Sifrovane.



Da li platiti otkupninu ili ne?

Postoje dva opreCna misljenja.
1. Kriminalci zele da nacCin plac¢anja ucine jednostavnim i da zrtvi dostave kljuc.
 Samo zele da im ljudi plate i da se procCuje za to da tim placanjem zaista dobijaju pristup
svojim podacima.
* Neide im u prilog Sirenje informacija da nakon placanja zrtve ne dobijaju pristup svojim
podacima.
2. Kriminalci nemaju nameru da predaju kljuc¢ iako do uplate dode.
« Mala je verovatnoca da ¢e ljudi koji plate otkup i ne dobiju nista pricati o tome.
Zrtva koja dobije klju¢ ili odredeni alat za degifrovanje i dalje nije bezbedna.
 Kriminalci i dalje imaju pristup racunaru zrtve i ponovo mogu zahtevati otkup, najcesce
mnogo veci.



Kada je nastao prvi , komercijalni“ ransomware?

e Tipi¢na greska: vecina ljudi ¢e reci da se ransomware pojavio 2000-ih godina!
* Prvizvani¢ni ransomware pojavio se 1989. godine.
* AIDS Trojan (distribucija preko floppy diskova)
e Menja AUTOEXEC.BAT i broji koliko se puta podigao sistem
e Ako je boot count =90, AIDS krije direktorijume i Sifruje datoteke na disku C:
e Od korisnika se trazi da ,,obnovi licencu” i kontaktira PC Cyborg Corporation za detalje
uplate
* Nakon uplate $189 na PO Box u Panami korisnik dobija flopi disk za desifrovanje.
e Drugim recima: nista novo, ali vr.emenom evolvira!
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Evolucija od laznih ka kriptografskim resenjima

Napadi na antivirusna reSenja (2008-2009).

* Skeniranje sa gomilom namernih false positive-a (lazne infekcije).

* Trazise $100 za resavanje , problema”.

e Deinstalacija najcesce resava problem: napadac ne dobija novac.
Zaklju€avanje racunara (2008-2012).

e Racunar se zakljucava.

* Trazi se otkup u opsegu $S150 — S 200 (digitalni vaucer).

e Evolucija od laznih ka pravim kripto-resenjima i opravdanim zahtevima za otkup.
Kriptografska resenja (2013-).

« Otkupnina je reda veli¢ine $300 (uglavhom Bitcoin).
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Neki primeri ransomwarea

* Primer locker ransomware-a: Reveton, police trojan (2012).

Payload prikazuje upozorenje koje potice od policije u kome se navodi da je racunar
koris¢en za nelegalne aktivnosti poput preuzimanja nelicenciranog softvera

Lokalizacija upozorenja: varijante koje su inficirale raCunare u Britaniji prikazivale su logo
ustanova Metropolitan Police Service i Police National E-Crime Unit.

* Primer kriptografskog ransomware-a: Cryptolocker (2013).

Sifruje datoteke sa specifiénim ekstenzijama.

Otkupnina 400 dolara (ili protivvrednost u evrima) putem anonimnog pre-paid gotovinskog
vaucera (MoneiPak ili Ukash ) ili ekvivalentnog iznosa u Bitcoin valuti u roku od 72 ili 100
sata.

Kreirala i kontrolisala bot net grupa Gameover ZeuS (Evgenij Bogacev).

Sirenjem CryptoLocker-a i naplatom otkupa zaradili oko 3 miniona dolara.



Slucaj maja meseca 2016. godine

Maj mesec 2016. godine moze se neformalno obeleziti kao mesec ransomware-a.
e 16 novih ransomware trojanaca se pojavilo na Internetu (Shujin, Cryptohitman, Crypren,
8Lock8, Zyklon, ...)
* Postojeci su unapredeni.
* Kao novitet pojavljuje se i ransomware kao usluga (Ransomware-as-a-Service, RaaSs).
Dobra vest koja donekle parira ovoj najezdi trojanaca je da se pojavilo barem Sest novih alata za
desifrovanje koji ne zahtevaju pladanje otkupa (npr, za CryptXXX v2).
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Cyberweapon

* Cyberweapon je zlonamerni softverski agent koji se upotrebavlja u vojne, paravojne il
obavestajne svrhe.
* Kriterijumi koje agent mora da ispuni kako bi bio klasifikovan kao cyberweapon su:
* Formalno sponzorstvo (sponzor je vladin ili ne-vladin entitet).
 Namenjen je specificnim metama (visoka selektivnost).
* Precizno definisana ciljna grupa i metode identifikacije potencijalnih meta
* |zvrSava zadatak koji bi inaCe zahtevao Spijunazu ili upotrebu sile:
* Nadgledanje proizvodnih sistema, drzavnih ili vojnih institucija i slicno.
* Krada intelektualne svojine, poverljivih drzavnih ili vojnih podataka.
e Unistenje koda ili podataka na racunaru ili povezanom sistemu.
 Nanosenje stete ili unistenje racunarskog hardvera.
* Nanosenje stete upravljackim sistemima: rezultujuéa industrijska nesreca za posledicu
ima gubitak imovine, ljudskih Zivota i/ili zna¢ajnu ekonomsku Stetu.



Stuxnet

Prvi put identifikovan sredinom juna 2010. godine (kompanija VirusBlockAda).
Kaspersky Lab navodi da je Stuxnet pocCeo da se Siri marta 2010. godine, a prva verzija ovog crva
pojavila se juna 2009. godine.
Symantec navodi da su najugrozenije zemlje u ranim danima infekcije:
* lIran (58,85%)
* Indonezija (18,22%)
* Indija (8,31%)
 Azerbejdzan (2,57%)
 SAD (1,56%)
e Pakistan (1,28%)
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Anatomija Stuxnet napada

Stuxnet koristi visestepeni vektor napada za dostizanje krajnjeg cilja.
Cilj: upravljanje programabilnim logickim kontrolerima koji se koriste za kontorlu industrijskih
procesa u okviru racunarski kontrolisanih industrijskih sistema.
Sutxnet je VEOMA precizan!
* Rootkit ovog crva, dizajniran je originalno da napada iskljucivo sistem SCADA (Supervisory
Control and Data Acquisition) koji proizvodi kompanija Siemens.
* Napada se deo koda ovog sistema koji se naziva Operacioni blok 35.
 Ova komponenta zaduzena je za kontrolu procesa i oCekuje brzinu odgovora za 100
milisekundi.
Bilo koja (€ak i najmanja izmena) moze da dovede do katastrofalne eksplozije kontrolisanog
sistemal



Anatomija Stuxnet napada

Proces Sirenja Stuxnet-a moze se, grubo, podeliti u dve faze, od kojih je svaka realizovana na

osnovu razlicite funkcionalnosti crva.
* Prva faza predstavlja Sirenje crva u okviru jedne ili vise razlicitih mreza.
* Druga faza predstavlja sam proces infekcije izolovanog industrijskog sistema.
U drugoj fazi se pravi razlika izmedu infekcije Windows racunara koris¢enih za programiranje i

samih PLC uredaja.
Na taj nacin se dobija interfejs izmedu racunarskih sistema i kontrolisanih industrijskih procesa,

Sto i jeste krajnji cilj Stuxnet-a.
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Anatomija Stuxnet napada
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Anatomija Stuxnet napada

Pretpostavlja se da proces Sirenja i infekcije sadrzi pet faza
Crv je na izvestan nacin implementiran u ciljno okruzenje (najverovatnije preko USB memorije,
Sto joS uvek nije zvani¢no potvrdeno).
Nakon toga inficira se prvi racunar.
Crv se dalje Siri preko odredenog tipa mreze, USB memorije i zarazenih fajlova iz projekta PLC
programiranja.
Crv se Siri sve dok se ne inficira racunar koji upravlja PLC sistemom.
Otkrivanjem specificne kombinacije procesa operativnog sistema, kontrolnog softvera i PLC
sistema, Stuxnet modifikuje softver za PLC programiranje i napokon inificira sam PLC sistem,
Cije se funkcionalnosi sada mogu lako modifikovati.
* Ovo se moze iskoristiti za manipulisanje fizickim industrijskim procesima koje PLC uredaji

kontrolisu!



Faze napada

* Infekcija Windows sistema.

* Trojanski deo Stuxnet-a (dva drajvera) + Rootkit komponenta.
e Zero-day-attack.
* Infekcija Step 7 softvera.

e Jednom instaliran na bilo koju Windows platformu, inficira fajlove koji su deo Siemens-ovog
WinCC/PCS 7 SCADA kontrolnog softvera.

e Podriva klju¢nu komunikacionu biblioteku WinCC-a.

 To omogucava da se presretne komunikacija izmedu WinCC softvera, koji radi pod
Windows-om i ciljnog Siemens PLC uredaja.

* Na taj nacin, crv moze sam da se instalira na PLC uredaj potpuno neprimeden, a zatim
maskira svoje prisustvo.



Faze napada

* Infekcija PLC sistema uredaja.

Napad se vrsi na PLC sisteme sa uredajima promenljive frekvencije koji su prizvedeni od
strane dva specificna proizvodaca: Vacon, Finska i Fararo Paya, Iran.

Nakon toga prati se frekvencija povezanih motora i vrsi napad iskljucivo na sisteme koji rade
izmedu 807Hz i 1210Hz.

Industrijske primene motora sa ovim parametrima: raznovrsne pumpe, centrifuge gasa .
Stuxnet se instalira u memorijski blok PLC sistema koji se naziva DB890, a koji posmatra
Profibus messaging bus sistema.

Kada su ispunjeni odredeni kriterijumi, dolazi do periodicne modifikacije frekvencije na
1410 Hz, pa na 2Hz, pa na 1064 Hz i na taj nacin se uti¢e na rad motora povezanih na PLC
sistem odnosno, menja se njihova rotaciona brzina.

Takode, automatski se instalira Rootkit, koji maskira i sakriva Stuxnet i ujedno modifikuje
rotacionu brzinu sitema za nadgledanje.



Par napomena o Stuxnet-u

Po mnogo ¢emu razlikuje od ostalih malwarea: glavni cilj je potpuno drugaciji.

Pisan je u nekoliko programskih jezika, pa strucnjaci smatraju da je na njemu radila Citava grupa
ljudi, iza koje stoji veoma jaka organizacija.

Gotovo 60% racunara zarazenih Stuxnet-om nalazi u Iranu (nesto viSe od 30.000)

Crv je imao svoju specificnu metu: centrifuge koje rotiraju nuklearne materijale u iranskim
postrojenjima za obogacivanje uranijuma

Institute for Science and International Security pretpostavlja da bi Stuxnet mogao biti zasluzan
za iskljuCivanje 1.000 centrifuga u iranskom glavhom nuklearnom postrojenju, Natanzu, 2010.
Mnogi ugledni stru¢njaci smatraju da je sustina generisanja Stuxnet-a upravo za veoma
inteligentnu i mocénu operaciju protiv Irana.

Ko stoji iza Stuxnet-a? Dve zemlje na koje se najvise sumnja su lzrael i SAD.



Zastita od zlonamernih programa

Bolje spreciti nego leciti!

Obavezno napravite plan akcije za slucaj da dode do ,,zaraze”.

Redovno pravite rezervne kopije vaznih podataka ili arhivirajte ceo sistem.
Instalirajte i redovno azurirajte odgovarajuci zastitni softver.

Pazljivo proverite programe koje instalirate.

Budite oprezni od koga uzimate fleSeve i USB HDD.

Vodite racuna o tome koje Web lokacije posecujete i Sta sa njih preuzimate.
Ne dozvolite pokretanje sumnjivih programa (ili ih pokrenite u karantinu).
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Hvala na paznji

Pitanja su dobrodosla.
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