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Uvod u distribuirane sisteme

Distribuirani sistem (engl. distributed system) je kolekcija procesora odnosno racunara koji ne
dele zajedinCku memoriju i sistemski casovnik.
U DS-u:

* svaki procesor, odnosno racunar ima sopstvenu lokanu memoriju,

 medusobna komunikacija se ostvaruje putem racunarske mreze LAN ili WAN tipa.
Osnovna namena DS-a je da obezbedi efikasno i pogodno deljenje resursa.
Najprostiji slucaj:

e Distriburiani sistem se sastoji od servera, klijenata i sekundarnih memorija rapostranjenih

na raznim mestima.

DS obezbeduju korisnicima:

* visoke performance,

* deljivost podataka,

* visoku pouzdanost.



Uvod u distribuirane sisteme

Osim podataka, datoteka i Stampaca, distribuiraju se i procesi.
Zato se moraju obezbediti mehanizmi:
* sinhronizacije procesa,
* komunikacije izmedu procesa,
* reSavanja problema zastoja.
Napomena: u slucaju DS-a mogu se pojaviti problemi koji nisu karakteristicni za centralizovane
OS!



Uvod u distribuirane sisteme

* Procesori, odnosno racunarski sistemi u DS-u se nazivaju:
e sajt (engl. site)
e ¢vor (engl. node)
e racunar (engl. computer, machine, host).
U ovom izlaganju ¢e se uglavnom koristiti termin sajt.
* Sa stanovista jednog procesora:
» drugi procesori i nihovi resursi su udaljeni resursi (engl. remote resources),
* njegovi sopstveni resursi su lokalni resursi (engl. local resources).
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Uvod u distribuirane sisteme

* DS mogu biti realizovani kao:
» klijent-server sistemi, koji se sastoje od servera (podataka, za izraCunavanje, za Stampu,
itd.) i klijenata (racunari koji koriste njihove usluge) il
e ravnopravni racunarski sistemi koji po mrezi dele resurse.



Karakteristike distribuiranih sistema

Transparentnost.

* DS korisniku treba da izgleda kao konvencionalni centralizovani sistem.
Otpornost na greske.

* DS treba da nastavi funkcionisanje u slucaju bilo kog otkaza.

* DS mora da detektuje otkaz i da pronade sajt koji ¢e zameniti onoga ko je “ispao iz igre”.
Skalabilnost.

* Sa povecanjem zahteva DS treba lako da prihvati dodavanje novih racunara i resursa.
Deljenje resursa.

e DS sistemi obezbeduju mehanizme za deljenje datoteka, obradu informacija u

distribuiranim bazama podataka, deljenje Stampaca i specijalizovanog hardvera.

Ubrzavanje izraCunavanja.

 Moze da se obavi takozvanim deljenjem optereéenja (engl. load sharing).

* Proces se izdeli na celine koje se obraduju na posebnim racunarima u mrezi.

* Nakon toga, rezultati parcijalnih izraCunavanja se spajaju.



Detekcija greske i oporavak

e U distribuiranim sistemima moguce su razliCite vrste hardverskih otkaza:
* otkaz sajta,
e otkaz linka,
e gubitak poruke.
* Kako se moze ustanoviti da li je otkazao link ili host?
* Pretpostavka: sajtovi A i B imaju fizicki link koji funkcionise.
* U fiksnim intervalima oba sajta Salju poruke tipa <l-am-up>.
e Sajt A ne prima ovu poruku u propisnom intervalu i pretpostavlja da je nesto otkazalo.
 Ako i dalje nema poruke sajt A salje poruku <Are-you-up>.
 Ako i dalje nema odgovora sajt A posalje istu poruku preko druge putanje.
e Ukoliko se sajt B javi zakljuCuje se da je link otkazao.
 Sta moZemo da zaklju¢imo ako odgovora nema ni preko druge putanje?



Detekcija greske i oporavak

 Ako i preko druge putanje nema odgovora tada se doazi do nepreciznog zakljucaka:
* host B otkazao,
* prvilink otkazao,
e drugilink otkazao ili
* poruka je izgubljena.
* Dakle:
* jedan od ove Cetiri vrste otkaza se dogodio, ali
* ne moze se ustanoviti tacno koji.
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Detekcija greske i oporavak

 Nakon detekcije greSke otpocinje procedura za rekonfiguraciju sistema:
* Ako je direktni link izmedu A i B otkazao:
* svaki sajt u sistemu mora da dobije tu informaciju,
* razlog je azuriranje tabela rutiranja.
* Ako se pretpostavi da je host otkazao:
» svaki sajt u sistemu mora da dobije tu informaciju;
* razlog je spreCavanje pokusaja ostvarivanja konekcije sa tim sajtom.
* Oporavljenilink ili host se moraju ponovo vratiti u sistem.
* Sta se u tom slucaju ¢&ini?
 QOporavljen link = link se unosi u tabele za rutiranje.
e Oporavljen sajt — svi sajtovi se obavestavaju da je prethodno otkazani host ponovo u fukciji.



Tipovi mrezno-orijentisanih operativnih sistema

Mrezno-orijentisani OS se prema svojim karakteristikama mogu podeliti na:
* mrezne OS,
e distribuirane OS.
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Mrezni operativni sistemi

Mrezni OS obezbeduju takvu okolinu u kojoj korisnik moze pristupiti udaljenim resursima na dva
nacina:
e procedurom prijavljivanja na udaljeni racunar (engl. remote login), kao sto je SSH, Remote
Desktop, itd.,
* transferom datoteka sa udaljene masine na sopstvenu (engl. remote file transfer), kao sto
je SCP.
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Distribuirani operativni sistemi

U distribuiranim OS korisnik pristupa udaljenim resursima kao da su lokalni.
Distribuirane OS karakteriSu tri vrste migracija: migracija podataka, izraCunavanja i procesa.
Migracija podataka.
Migracija izracunavanja.
* Primer: proces inicirata obradu na vise udaljenih strana a zatim sakuplja rezultate.
* Kako se moze odvijati komunikacija? RPC pozivima, slanjem poruka, itd.
Migracija procesa.
e ProSirenje migracije izraCunavanja.
* |deja: ceo proces ili neki njegovi delovi mogu se izvrSavati na drugim racunarima.
* Pogodnosti:
* balansirano opterecenje (engl. load balancing),
* ubrzavanje obrade (engl. computation speedup),
* jzvrSavanje na namenskom hardveru sa namenskim softverskom (preferenciranje),
e brzi pristup podacima.



Distribuirana sinhronizacija procesa

Problem:
* Veliki broj aplikacija zahteva da se postuje redosled dogadaja.
* U DS na razli¢itim raCunarima postoje razliciti Casovnici.
* Dva procesa koja se izvrSavaju na razlicitim racunarima ne mogu da odrede tacan redosled
dogadaja.
Kako reSavamo problem?
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Distribuirana sinhronizacija procesa

U distribuiranim sistemima uvodi se relacija happened-before.
Ova relacija pruza samo delimi¢nu informaciju o redosledu dogadaja.
Relaciju happened-before oznacicemo sa —.
Ako je je A — B tada se se A mora izvrsiti pre B.
Kada vazi A — B?
 AiBsudogadaji istog procesa pri cemu je dogadaj A izvrSen pre dogadaja B.
 Dogadaj A je slanje poruke a dogadaj B primanje te poruke pri cemu razliciti procesi salju i
primaju poruku.
Sta je karakteristi¢no za relaciju happened-before?
* AkojeA—>Bi B— C tadaje A — C(implikacija).
Dva dogadaja A i B koji nisu povezana relacijom happened-before se izvrSavaju konkurentno.
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Distribuirana sinhronizacija procesa

Sa prethodne slike vidimo:
* Dogadajip, = q,, ry = q,4, g3 — r, itd. su povezani relacijom happened-before.
* p, > r,jeimplikacija (p; > q,1 95— ry).
* Neki dogadaji se odvijaju konkurentno (q,, p,), (ro, G3), (ro, P3)-
* U slucaju konkurentnih dogadaja ne znamo koji se dogodio prvi.
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Distribuirana sinhronizacija procesa

Redosled dogadaja mora se odrediti bez fizickih casovnika.
Zato ¢emo svakom fizickom dogadaju dodeliti vremensku oznaku TS (engl. timestamp).
Definisacemo relaciju hapended-before za svaki par dogadaja A i B na sledeci nacin:
 Ako je A— B tada je TS(A)<TS(B).
Vrednosti TS mogu se dodeliti procesima na osnovu logickog €asovnika LC (engl. logical clock).
* Za svaki proces P, definise se LC; kao broja¢ dogadaja.
* BrojacC dogadaja je monotono rastuca nenegativna vrednost.
* Ako se dogadaj A desi pre dogadaja B tada je LC/(A) < LC(B).
Sta je problem?



Distribuirana sinhronizacija procesa

Problem se javlja u slucaju dva procesa koji se izvrSavaju na dva razlicCita raCunara sa razlicitim
procesorima i razliCitim taktovima.
* Proces P, Salje poruku procesu P, na drugoj masini (dogadaj A).
* Proces P, prima poruku (dogadaj B).
* Neka je LC,(A)=200i LC,(B)=195.
e Situacija je moguca ali ovo nije saglasno sa onim sto smo hteli.
* Ako je A — Btada LC,(A) mora biti manji od LC,(B).
Kako se problem reSava?
 Uvodenjemm korekcije LC vrednosti procesa primaoca poruke u slucaju ovakve
nesaglasnosti.
* Proces primalac koriguje svoju LC vrednost tako Sto uzima LC vrednost procesa posiljaoca
uvecanu za 1.
* U konkretnom slucaju LC,(B) mora da se koriguje i da postane LC,(B)=201.



Medusobno iskljucenje

Pretpostavimo da se sistem sastoji od n procesa i da se svaki izvrSava na razliCitom procesoru.
Postoje tri nacina za reSavanje problema medusobnog iskljucenja:

e centralizovani pristup,

e slanje zetona,

* punidistribuirani pristup.

21



Medusobno iskljucenje

Centralizovani pristup.
* Procesa odreden da odobrava ulaz u kriti¢nu sekciju naziva se koordinator.
* Opsluzuje red ¢ekanja za ulazak u kriticnu sekciju (KS).
* U slucaju otkaza mora se zameniti drugim.
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Medusobno iskljucenje

Slanje zetona.
e Zasniva se na specijalnoj poruci — zetonu (engl. token) koji kruzi izmedu svih procesa u
sistemul.
* Procesi obrazuju logicki krug.
* Proces koji je dobio zeton, ima pravo da ude u svoju KS.
» Ako proces ne Zeli da ude u svoju kriticnu sekciju prosleduje ga dalje.
 Ako je kruzenje Zzetona jednosmerno, nema zakucavanja.
 Mogudi problem: otkaz nekog procesa.
 Nakon toga se mora formirati novi logicki krug procesa.

23



Medusobno iskljucenje

Puni distribuirani pristup.
* Proces Pi koji zeli da ude u svoju KS generise novi timestamp TS i Salje svim ostalim
procesima poruku request (Pi, TS).
* Proces Pj nakon primanja poruke request:
* QOdlaze slanje poruke reply za kasnije ukoliko se nalazi u KS.
* (Odgovara porukom reply ako nije u KS i nema nameru da ude u nju.
* Ako proces Pjima nameru da ude u KS:
e Uporedice TS sa procesom koji trazi dozvolu.
 Ako je TS(Pj) > TS(Pi) poslace reply poruku
U suprotnom se slanje poruke odlaze.
* Proces Pi moze uci u svoju KS kad primi reply poruke od svih drugih procesa u sistemu.
e Kada napusti svoju KS proces Salje reply poruku svim procesima koji su mu se obratili.
 Sta je problem ove §eme?
* Proces mora da poznaje sve procese u sistemu i da prati dodavanje i ukljanjanje procesa
iz sistema.



Pojam transakcije

Transakecija je kolekcija instrukcija koje obavljaju jednu logicku funkciju.
Transakcija obuhvata Citanje ili upis podataka.
Transakcija se zavrsava se sa dve moguce operacije:
« Commit: oznacava da je transakcija obavila svoje izvrSavanje uspesno
e Abort: oznacava da je transakcija zavrsila svoje izvrSavanje neuspesno (greska).
Od transakcija se trazi da se obavljaju atomski.
* Transakcija se ili izvrSava ili se ne izvrSava.
» Stanje sistema u slucaju greske ili prekida transakcije mora biti svedeno na stanje sistema
pre izvrSavanja transakcije.
* To se naziva povratak unazad (engl. rollback).



Pojam transakcije

Da bi se obezbedila atomska priroda transakcije mora se voditi evidencija o svim koracima
upisal
To se obavlja preko dnevnika transakcija smestene na stabilnoj memaoriji.
Svaki zapis u dnevniku opisuje jednu operaciju upisa u transakciji i sadrzi sledeca polja:
* ime transakcije,
* ime polja za upis,
» stare podatke koji predstavljaju vrednost podataka pre operacije upisa,
* nove podatke koji predstavljaju vrednost nakon operacije upisa.



Pojam transakcije

Pre nego Sto transakcija Ti pocne izvrSavanje u dnevnik se upise zapis <Ti starts>.

U toku svake transakcije pre svake operacije upisa mora se upisati jedan zapis u dnevnik.
Poslednji zapis u dnevniku je <Ti commit>.

Transakcija Ti izvrSena na ovaj naCin moze se ponistiti!

Kako?
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Pojam transakcije

 Uvode se dve operacije za rad sa transakcijama koje koriste dnevnik:
* undo (Ti) koja vracda sve vrednosti koje je promenila transakcija na stare vrednosti
* redo (Ti) koja postavlja sve vrednosti koje je transakcija promenila na nove vrednosti.
* Ako se dogodi otkaz sistema zbog havarije log tehika omogucava dve situacije:
* Ako ne postoji zapis <Ti commit>
* Transakcija Ti se nije zavrsila.
* lzvrSava se operacija undo (Ti).
e Ako postoji zapis <Ti commit>
* Transakcija Ti se zavrsila.
* Treba je imati u oporavljenom sistemu.
e |zvrSava se operacija redo (Ti).



Pojam transakcije

e Kako se rad sa transakcijama moze uciniti efikasnijim u sluc¢aju otkaza i regeneracije sistema?
e U dnevnik se uvodi kontrolna tacka (oznaka checkpoint).
 Kontrolna tacka odreduje sve transakcije zavrsene na stabilnom medijumu.
e Sve Sto se u dnevniku nalazi pre kontrolne tacke je u redu.
* Sve Sto se nalazi iza nje treba obraditi na slededi nacin:
* Operacija redo (Tk) izvrSava se za svaku Tk koja sadrzi zapis <Tk commit>.
* Operacija undo (Tk) izvrSava se za svaku Tk koja ne sadrzi zapis <Tk commit>.



Konkurentne atomske transakcije

Svaka transakcija mora da bude atomska.
Transakcije se izvrSavaju konkurentno sa svojim procesima.
Pravilan redosled izvrSenja moze se obezbediti izvrSavanjem svake transakcije u celosti unutar
kriticne sekcije.

* Ovaj nacin izvrSavanja je isuvise restriktivan.

» Serijsko rasporedivanje ne moze dovesti do konfliktnih odnosa.

* Povlaci strogo serijsko nekonkurentno rasporedivanje transakcija i umanjuje performanse.
Uvode se specijalne tehnike kojima se:

* regulise konkurentnost transakcija,

e sprecavaju konflikti.
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Konkurentne atomske transakcije

Konkurentne operacije u transakcijama mogu biti u:
e konfliktnom odnosu,
* nekonfliktnom odnosu.
Konkurentne operacije su u konfliktnom odnosu ukoliko se:
 odnose na isti zapis,
* pritome je bar jedna operacija upis.
Ukoliko transakcije preklapaju svoja izvrSenja:
* performanse se povecavaiju,
* moguci su konfliktni odnosi izmedu operacija.
Konfliktne operacije ne smeju se izvrSavati istovremeno!
Transakcije se mogu preklapati samo ako se izbegnu konflikti izmedu operacija Sto se postize:
e protokolom za zakljuCavanje,
 poredkom izvrSavanja na bazi vremenske oznake (TS poredak).



Protokol za zakljucavanje

* Transakcija Ti pre pristupa zapisu Q mora da zatrazi odgovarajuce pravo zakljucavanja.
* Transakcija pristupa zapisu iskljucivo nakon zaklju€avanja.
* Zapis se moze zakljucati na dva nacina: deljivo i nedeljivo.
* Deljivo (engl. shared lock).
* Transakcija koja dobije pravo na deljivo zakljucavanje zapisa Q:
* Dobija pravo Citanja zapisa Q
* Ne dobija pravo upisa zapisa Q.
» Ekskluzivno (engl. exclusive lock).
* Transakcija koja dobije pravo na ekskluzivno zakljucavanje zapisa Q taj zapis moze Citati i
upisati.



Poredak izvrsavanja na bazi vremenske oznake (TS poredak)

Sinhronizacija izmedu procesa moze se ostvariti pomocu protokola zasnovanog na vremenskim
oznakama.
Svakoj transakciji dodeljujemo TS kao vreme kada transakcija pocinje da se izvrSava.
Takode svakom zapisu Q dodeljujemo dva vremenska parametra:
 W-timestamp (Q) — vreme poslednje transakcije koja je uspesno obavila upis u Q.
 R-timestamp (Q) — vreme poslednje transakcije koja je uspesno obavila Citanje iz Q.
Ova dva parmetara se stalno azuziraju.
TS protokol obezbeduje da konfliktno Citanje i upis obave u TS poretku koji iskljuCuje
preklapanje konflikta.
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Poredak izvrsavanja na bazi vremenske oznake (TS poredak)

* Pretpostavimo da transakcija Ti posalje zahtev read(Q).
 Moguce su dve situacije:
e TS(Ti) > W-timestamp(Q)
e Zahtev je korektan.
« Citanje se obavlja.
 Nakon toga se azurira R-timestamp(Q).
e TS(Ti) < W-timestamp(Q)
* Transakcija trazi vrednost Q iz proslosti.
 Tavrednost je prepisana.
« Citanje se odbacuje.
* Vrednost se moze dobiti primenom metode rollback na transakciju Ti.

34



Poredak izvrsavanja na bazi vremenske oznake (TS poredak)

Pretpostavimo da je transakcija Ti posalje zahtev write(Q).
Moguce su tri situacije:
e TS(Ti) < R-timestamp(Q)
* Transakcija pokuSava da upise nesto sto je vec trebalo da bude procitano
e Zahtev je nekorektan pa se upis odbacuje
* Na transakciju Ti se primenjuje metoda rollback.
e TS(Ti) < W-timestamp(Q)
* Transakcija pokusSava da upise staru vrednost za Q
 Upis se odbacuje
* Na transakciju Ti se primenjuje metoda rollback.
e U svim ostalim slucajevima upis se obavilja.
Napomena: transakcija za koju se obavlja rollback dobija novu TS vrednost i restartuje se.
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Konkurentne atomske transakcije u distribuiranim uslovima

Mehanizmi koje smo definisali za sinhronizaciju procesa moraju se prilagoditi ili redefinisati za
distrubiranu okolinu!

Svaki sajt mora da ima sopstveni mehanizam za upravljanje transakcijama koji pored
sinhronizacije obavezno vodi i dnevnik koji pomaze u slucaju opravaka od otkaza.

Kao i u slucaju centralizovane okoline definisacemo protokole za zaklju€avanje i timestamp
metodu.
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Protokoli za zakljucavanje

Slucaj bez replikacije datoteka.
« Svaki sajt ima svoj mehanizam za zakljuc¢avanje i otklju¢avanje podataka (engl. lock
manager).
* Transakcija koja Zeli da zaklju€a zapis Q na sajtu Si Salje poruku o zakljucavanju: lock (Si, Q).
* Lock manager sajta Si:
* Poslace transakciji poruku da joj je zahtev ispunjen ako ima uslove da zakljuca Q.
* Kada transakcija odradi svoje slanjem poruke unlock (Si, Q) otklju¢aée zapis Q.
e U protivhom transakcija mora da ceka.
Slucaj sa visSe replika datoteke u sistemu.
* Protokoli za zakljuCavanje se mogu realizovati na vise nacina:
e protokol za zakljuCavanje sa jednim koordinatorom,
* protokol vecine,
e pristrasni protokol,
e primarna kopija.



Timestamp protokoli u distrubuiranim uslovima

Svaka transakcija ima vremensku oznaku (TS) koja omogudava serijalizaciju izvrSavanja.
Jedinstvena TS vrednost moze se generisati centralizovanom ili distrubuiranom metodom.

Dodela TS vrednosti je centralizovana ukoliko jedan sajt generise i dodeljuje TS vrednosti
na osnovu vrednosti svog logickog brojaca ili sopstvenog ¢asovnika.
Dodela TS vrednosti je distribuirana ukoliko se jedinstvena TS vrednost formira
udruzivanjem jedinstvene lokalne TS vrednosti koju svaki sajt generise putem svog logickog
brojaca i identifikatora raCunara.

* Poredak udruzivanja je bitan.

* Problem razlicitih brzina racunara resava se sinhronizacijom dva logicka brojaca pri

slanju poruka izmedu sajtova.
* Primer:
 Kada jedan sajt poseti drugi sajt sa manjim LC, tada se LC brzeg sajta sinhronise,
odnosno postavlja na LC vrednost sporijeg uvecanu za 1.



Sema poretka vremenskih oznaka

Ova Sema kombinuje centralizovanu timestamp metodu sa 2PC protokolom u cilju
obezbedivanja poretka bez velikog broja kaskadnih roll-back operacija.
Razliciti zahtevi za Citanje i upis se baferuju, a zatim izvrSavaju u poretku definisanom na slededi
nacin:
e Zahtev transakcije Ti za Citanje podatka x mora biti odlozen ako postoji transakcija Tj koja
treba da izvrsi upis podatka x a pri tome je TS(Tj) < TS(Ti).
» Zahtev transakcije Ti za upis podatka x mora biti odlozen ukoliko postoji transakcija Tj koja
treba da izvrsi Citanje ili podatka x a pri tome je TS(Tj) < TS(Ti).
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Upravljanje zastojima u distribuiranim uslovima

Prevencija zastoja.
 Metoda wait-die.
 Nema pretpraznjenja (nasilnog oduzimanja resursa).
» Stariji proces Ceka na mladeg da otpusti resurs.
* Proces Pi koji trazi resurs dodeljen procesu Pj cekace da proces Pj taj resurs otpusti
samo ako je TS(Pi)>TS(Pj).

U protivhom proces Pi se podvrgava rollback operaciji.

 Metoda wound-wait.
* Suprotna metodi wait-die.
e Zasnovana je na tehnici pretpraznjenja.
* Proces Pi ¢e Cekati na resurs dodeljen procesu Pj samo ako je Pi mladi: TS(Pi)<TS(Pj).

U protivhom, Pj se podvrgava rollback operaciji, a resurs mu se oduzima i predaje
procesu Pi.

e Stariji proces nikada ne ¢eka na mlade.
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Upravljanje zastojima u distribuiranim uslovima

* Detekcija zastoja.
* Wait-for grafovi sajtova spajaju se u jedan zajednicki graf.
» Detekcija zastoja u DS je slozena procedura i moze se obavljati:

* Centalizovano.
* Problem zastoja reSava jedan sajt na kome se izvrsava proces koordinator za detekciju

zastoja (deadlock detection coordinator).

* Taj proces treba da proceni da li je DS u stanju zastoja ili ne.

e Ovaj proces trazi od ostalih sajtova da mu dostave svoj wait-for graf kako bi na osnovu
toga konstruisao zajednicki wait-for graf.

e Distribuirano.
» Svi sajtovi su zaduzeni za detekciju zastoja.
e Svaki sajt konstruiSe svoj modifikovani wait-for graf ukljucujuéi Pex ¢vor (eksterni cvor).

e Kada primeti moguénot zastoja, sajt Salje poruku kriticnom sajtu sa kojim se moze naci
u stanju zastoja da oba sajta dodatno provere da li je sistem u zastoju.



RaéunarR1

RaéunarR2
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Hvala na paznji

Pitanja su dobrodosla.
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