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Sta su sistemi za detekciju upada?

DZim Anderson: upad u racunarski sistem ili mrezu je svaki neovlaséeni pokusaj
e pristupa, izmene ili unistavanja informacija, ili
* dovodenja sistema u nepouzdano ili neupotrebljivo stanje.
Drugim recima, upad je bilo koji skup akcija koji narusava integritet, poverljivost ili
raspolozivost resursa.
Sistem za detekciju upada (engl. Intrusion Detection System, IDS) nadgleda dogadaje u
racunarskom sistemu ili mrezi i otkriva aktivnosti koje ukazuju na upade.
Sistemi za detekciju upada su nastali kao odgovor na napade koji se ne mogu otkriti ili spreciti
drugim zastitnim mehanizmima.
Primer:
* Firewall analizira samo zaglavlje IP paketa i na osnovu pravila filtriranja dozvoljava prolaz
paketa kroz odredisSni mrezni interfejs ili odbacuje paket.
* Firewall ne analizira sadrzaj paketa i ne moze da spreci napade tipa prekoracenja baferaili
umetanja SQL koda koji su smesteni u sadrzaju paketa.



Komponente IDS sistema

Osnovne komponente IDS sistema su: senzori, komponenta za analizu (engl. analyzer) i
komponenta koja generise odgovor (engl. response).
Senzori.
Senzori prikupljaju podatke, odnosno dogadaje iz okruzenja.
Postoje dve vrste senzora: senzori smesteni na racunaru i mrezni senzori.
* Shodno ovoj podeli razlikujemo termine HIDS (engl. Host-based IDS) i NIDS (engl. Network
IDS).
Senzor smesten na racunaru prikuplja podatke sa izvora koji su interni u odnosu na racunar,
najcesée na nivou operativnog sistema.
* Primer: podaci o rasporedu ili u€estalosti izvrSavanja sistemskih poziva.
Mrezni senzori prikupljaju saobracaj sa raCunarske mreze.
 Smesteni su u mrezne adaptere, rutere, pristupne tacke ili realizovani kao zasebni uredaji.
e Zavisno od mreze koristi se jedan ili viSe senzora.
 Senzor treba da bude transparentan za ostatak mreze i da je znacajno ne opterecuje.



Komponente IDS sistema

Komponenta za analizu trazi oznake napada ili prekrsaja sigurnosne polise u podacima
preuzetim sa senzora.
Postoje dva pristupa detekciji upada: detekcija potpisa i detekcija anomalije.
Detekcija potpisa je pristup zasnovan na poredenju tekuce aktivnosti sa pravilima kojima su
opisani poznati napadi.
Problem detekcije potpisa: uCestalost lazno negativnih alarma (engl. False Negative Rate) moze
biti velika.

* Sistem ne moze otkriti nove tipove napada (napade koji nisu opisani ni jednim pravilom).

e Sistem ne moze otkriti napade koji evolviraju sa vremenom.

e Sistem ovakve napade prijavljuje kao legitimnu aktivnost.



Komponente IDS sistema
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Komponente IDS sistema

* Detekcija anomalije je pristup zasnovan na tehnikama pronalazenja neuobicajenih aktivnosti
koje nagovestavaju upad.
* Primer: aktivnost korisnika koja se znacajno razlikuje od prethodno definisanog sSablona
legitimnih aktivnosti tog korisnika.
* Problem detekcije anomalija: veliki broj lazno pozitivnih alarma (engl. False Positive Rate).
» Sistem moze legitimnu aktivnost korisnika koja se razlikuje od uobicajenog Sablona
ponasanja oceniti kao napad.
« Nemoguce je predvideti sve varijacije legitimnog ponasanja!
« Nemoguce je formirati sistem za detekciju anomalija koji ne generise lazno pozitivhe
alarme!
 Resenje koje smanjuje greske: redovno azuriranje sistema Sablonima legitimnog ponasanja.
e Jedno od resenja problema primenljivo u HIDS sistemima:
 Modeliranje ponasanja pojedinacnih korisnika u odredenom sistemu umesto
modeliranja ponasSanja celokupnog sistema, tj. svih korisnika.



Komponente IDS sistema
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Komponente IDS sistema

Hibridni pristup detekciji.
Detekcija potpisa je veoma efikasna za napade Cije su oznake poznate IDS sistemu.
Medutim, nemoguce je predvideti sve varijacije poznatih napada.

* To znadi da je neka vrsta detekcije anomalije neophodna.
Hibridni IDS sistemi kombinuju oba pristupa detekcije.
Zasnovani su na principima bioloskog imunog sistema (engl. Human Immune System).
IDS najpre poredi tekucu aktivnost sa oznakama poznatih napada.

* Ukoliko je napad detektovan IDS se oglasava alarmom.

* Ukoliko napad nije detektovan IDS poredi aktivhost sa Sablonima normalnog ponasanja.

 Ukoliko je anomalija detektovana, sistem formira oznaku.

* Takvo ponasanje nadalje se detektuje na osnovu potpisa.



Komponente IDS sistema

Komponenta koja generiSe odgovor oglasava se alarmom u slucaju da je upad detektovan.
Komponenta moze biti:
* Pasivna.
e Sistem dodaje zapis u dnevnicku datoteku i eventualno obavestava administratora
sistema slanjem elektronske poste.
e Aktivna.
e Sistem reaguje na napad.
 Primer (NIDS): blokira odredenu IP adresu ili prekida TCP konekciju.
 Primer (HIDS): prekida proces ili sesiju koju je korisnik zapoceo.
Napomena: sistem moze proaktivno da reaguje na napad jedino ako komponenta za analizu
detektuje upade u toku njihovog izvrsavanja!
* Primer: linijski (engl. in-line) mrezni IDS sistem.
Sistemi koji detektuju zapisane dogadaje ne mogu da sprece napad!
* U nekim slucajevima napada¢ moze da izmeni zapisane dogadaje i ukloni tragove o napadu.



Sistemi za sprecCavanje upada

Sistemi koji proaktivno reaguju na napade nazivaju se sistemima za sprecavanje upada (engl.
Intrusion Prevention System, IPS) i najcesée se realizuju integrisanjem postojecih tehnologija u
jedan celovit sistem.

Primer: mrezni IPS kombinuje funkcionalnost mreznih IDS sistema, mreznih barijera, i dodatnih
mehanizama za sprecavanje zlonamernih aktivnosti.

* Najcesce se realizuje kao uredaj sa dva mrezna adaptera od kojih je jedan vezan sa

unutrasnjom a drugi sa spoljasSnjom mrezom.

Za razliku od firewalla mrezni IPS obavlja dubinsku analizu paketa (engl. deep packet
inspection).
Faze odgovora na detektovani napad prema Met Bisopu su:

e Ogradivanje (napadacu se ogranicava pristup sistemskim resursima)

* |skorenjivanje (zaustavljanje napada i sprecavanje mogucnosti da se napad ponovi)

e Oporavak (vracanje sistema u stabilno stanje).



Arhitektura IDS sistema

* |DS sistemi se mogu podeliti na sisteme sa jednoslojnom i viSeslojnom arhitekturom.
e Sistemi sa jednoslojnom arhitekturom.
 Cine ih komponente koje nezavisno prikupljaju i obraduju podatke.
 Nedostatak ove arhitekture: nezavisnost umanjuje sofisticiranost detekcije.
* Sistemi sa viseslojnom arhitekturom.
« Komponente medusobno prosleduju podatke jedna drugoj.
* |zlazni podaci jedne komponente se prosleduju drugoj komponenti kao ulazni podaci.
« Komponenta za analizu viSeslojnog IDS sistema sadrzi nekoliko agenata.
* Agenti najcesce obavljaju samo jednu funkciju.
* Primer: ispitivanje konkretnog protokola u mreznom saobracaju.
e Viseslojna IDS arhitektura obezbeduje:
* Vecu efikasnost i sofisticiranost analize.
 Kompletniju sliku opste sigurnosne situacije na racunarskoj mrezi.



Statisticke karakteristike i mere performansi

 Mere performansi IDS-a definiSu se na osnovu broja pravih (TP), laznih (FP) i propustenih
alarma (FN) i broja ispravno detektovanih dozvoljenih aktivnosti (TN).

A
-
o)
v o DA TP FP
9 -
o 3
= 2
o S
035 NE FN TN
*cTJ
© -
DA NE

Da li je do upada zaista doslo ?

13



Statisticke karakteristike i mere performansi

Osetljivost (engl. sensitivity) se definise kao kao koli¢nik broja pravih i zbira pravih i propustenih
alarma (True Positive Rate, TPR).

TP

TPR= 15N

=1-FNR

Odredenost (engl. specificity) se definiSe kao kao koli¢nik broja stvarno negativnih i zbira
stvarno negativnih i lazno pozitivnih alarma (True Negative Rate, TNR).

TN

NR= N+ FP

=1-FPR

U praksi se ponekad pravi kopromis izmedu osetljivosti i odredenosti.
Najcesce se od sistema zahteva mali broj FP i FN odnosno visoka tacnost klasifikacije:

TP+TN

4= TPITP+FP+FN
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Statisticke karakteristike i mere performansi

Da lije IDS
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Statisticke karakteristike i mere performansi

Veza izmedu osetljivosti i odredenosti moze se graficki Najtacniji IDS od tri Beskoristan IDS
.. , . . prikazana ROC (AUC = 0,5)
predstaviti pomodu takozvane ROC krive (engl. Reciever krivama |

Operating Curve).

Oblik krive zavisi od celokupnog kvaliteta IDS sistema.
Tacnost sistema odredena je povrSiom ispod ROC krive
(AUC, engl. Area Under Curve).

e Sistem Cija je kriva priljubljena uz gorniji levi ugao
dijagrama ima najbolje karakteristike, odnosno
najvecu tacnost detekcije.

* Ukoliko je povrsina ispod krive 1, tacnost sistema je
100%.

e Sistem opisan pravom linijom pod uglom od 45
stepeni (povsSina ispod krive je 0,5) je beskoristan.

/

FPR
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Snort

Snort je Linux / Windows open-source NIDS.
Snort analizira saobracaj, generise dnevnicke datoteke i detektuje upade u realnom vremenu.
Detekcija upada:

Na osnovu potpisa poznatih napada zadatih u vidu pravila.
Pomocu dodataka drugih proizvodaca koji detektuju anomalije u paketima.

Komponente Snort IDS-a:

libpcap / winpcap biblioteka za preuzimanje paketa sa mreznih adaptera.

Dekoder paketa (skup komponenti koje dekodiraju protokole odredenog sloja i popunjavaju
strukture podataka sa dekodiranim podacima).

Predprocesori (preureduju sadrzaj paketa tako da sistem za detekciju moze da otkrije upad
ukoliko napadac pokusa da zavara IDS tako Sto ¢e modifikovati paket).

Podsistem za detekciju (uporeduje sve pakete sa zadatim skupom pravila).

Podsistem za evidentiranje i upozoravanje.

Izlazni moduli (na primer, mogu da izmene konfiguraciju rutera ili firewall-a).



Dekoder paketa
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Short — rezimi rada

* RezZim ,njuskanja” (engl. sniffer).

e Snort prati saobracaj na mrezi i prikazuje informacije o paketima na ekranu.
* RezZim evidentiranja paketa (engl. logger).

* Snort prati saobracaj na mrezi i upisuje podatke u dnevnicku datoteku.

* Podaci se mogu upisati u tekstualnu ili binarnu datoteku (tcpdump format).
* NIDS rezim.

* Snort ne evidentira svaki paket u dnevnickoj datoteci.

* Ako paket odgovara nekom pravilu Snort evidentira paket ili generiSe upozorenije.
e Paket koji ne odgovara nijednom pravilu se ignorise.
 Dvarezima:

e Rezim kratkih upozorenja (engl. fast mode): vreme, poruka upozorenja, izv. i odr. IP
adresa i port.
 RezZim potpunih upozorenja (engl. full mode): dekodiraju se sva zaglavlja.
e Za pokretanje alata Snort u NIDS rezimu potrebna je konfiguraciona datoteka.



Primer Snort dnevnicke datoteke otvorene u Wireshark-u

‘ ] snort.log. 1408367877 [Wireshark 1.10.8 (Git Rev Unknown from unknown)] i & X

Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals  Help

I = g~ i o - —

© e L Q€ we¢r Y EE acalm @ -

Filter: v | Expression.. Clear Apply Save

Mo, s Time : Bource : Destination ¢ Protoco : Length @ Info ]A
17 4.82557@ 192.168.8.181 173.191.39.86 TCP 66 60827 > https [ACK] Seq=1 Ack=1 Win=29312 Len= j
18 4.825842 192.168.9.181 173.194.39.86 TLSv1.2 583 (lient Hello
20 4.831133 192.168.9.181 173.194.39.85 TCP 66 39294 > https [ACK] Seq=1 Ack=1 Win=29312 Len=
21 4.831341 192.168.9.181 173.194.39.85 TLSw1.2 583 (lient Hello
22 4.865563 173.194.39. 86 192.168.9.181 TCP 66 https > 60027 [ACK] Seq=1 Ack=518 Win=4288@ Len
24 4.865643 192.168.9.181 173.194.39.86 TCP 66 60827 > https [ACK] Seq=518 Ack=182 Win=30336 L
25 4.866038 192.168.8.181 173.194.39.86 TLSv1.2 153 Change Cipher Spec, Hello Request, Hello Reques
26 4.866335 192.168.8.181 173.191.39.86 TLSw1.2 121 Application Data o
27 4.871028 173.194.39. 85 192.168.0.101 TCP 66 https > 39294 [ACK] Seq=1 Ack=518 Win=4288@ Len| .,

< <>

» Frame 23: 247 bytes on wire (1976 bits), 247 bytes captured (1976 bits)

> Ethernet II, Src: Tp-LinkT_6@:af:b6 (9@:f6:52:6@:af:b6), Dst: HonHaiPr_7f:2f:a3 (64:27:37:7f:2f:a3)

» Internet Protocol Version 4, Src: 173.194.39.86 (173.194.39.86), Dst: 192.168.0.101 (192.168.0.101)

»> Transmission Control Protocel, Src Port: https (443), Dst Port: 60027 (60027), Seq: 1, Ack: 518, Len: 181

» Secure Sockets Layer
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File: "froot’snort_|logs/snort.log 14083678, Packets:

802 - Displayed: 802 (100.0%) - Lo...

- Profile: Default



Struktura Snort pravila

Sva Snort pravila imaju dva dela: zaglavlje i opciju.
» Zaglavlje sadrZi osnovni kriterijum za poredenje paketa sa pravilom (protokol, izvorisna i
odrediSna IP adresa i port) i akciju koja ¢e se preduzeti ako paket zadovolji sve uslove.
 Deo sa opcijama obicno sadrzi poruku upozorenja i dodatne informacije koje se koriste za
analizu paketa, tj. za uporedivanje paketa sa pravilom.
Snort pravila se zadaju u sledecem formatu:

<snort action> <protocol> <IP 1> <PORT_1> <direction> <IP 2> <port 2> (msg:"poruka koja
se prikazuije prilikom generisanija upozorenja"; <optional classtype>; <optional snort ID
(sid)>; <optional revision (rev) number>;)
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Snort pravila — nekoliko primera

GeneriSi upozorenje za bilo kakav TCP saobracaj poslat sa adrese 192.168.1.66.

alert tcp 192.168.1.66 any -> any any (msg:"Saobracaj sa 192.168.1.66";)

GeneriSi upozorenje u slucaju da se u sadrzaju paketa nalazi heksadecimalna vrednost 0x90
(instukcija NOP na arhitekturi x86, moguce prepunjenje bafera).

alert tcp any any -> any any (msg:"Moguc exploit"; content:"|[90[";)

GeneriSi upozorenje samo ako vrednost 0x90 postoji izmedu bajtova 40 i 75 sadrzaja paketa.
alert tcp any any -> any any (msg:"Moguc exploit"; content:"|90|"; offset:40; depth:75;)
GeneriSi upozorenje samo ako je je sadrzaj TCP paketa veci od 6000 bajtova i vrednost 0x90
postoji izmedu bajtova 40 i 75 sadrzaja paketa.

alert tcp any any -> any any (msg:'"Moguc exploit"; content:"|90|"; offset:40; depth:75;
dsize: >6000;)

Pravilo koje otkriva pakete u kojima su istovremeno postavljeni flegovi SYN i FIN (zapocinju i
zavrsavaju TCP konekciju).

alert any any -> any any (flags: SF,12; msg: "Moguce SYN FIN skeniranje";)
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Neke tehnike zaobilazenja IDS sistema

Da se podsetimo:
e Rizik je mogucnost da nastane ostecenje ili gubitak neke informacije, intelektualne svojine,
prestiza ili ugleda.
e Sigurnost je proces odrzavanja prihvatljivog nivoa rizika.
 Ukoliko je vrednost resursa veca, potrebno je uloziti ve¢a materijalna sredstva u
zastitne mehanizme koji te resurse sStite i smanijiti rizik od ugrozavanja poverljivosti,
integriteta i dostupnosti resursa.
 Napadac koji zeli da pristupi resursima mora da zaobide te mehanizme.
« Sto su resursi znacajniji, napada¢ ¢e takode uloZiti ve¢a materijalna sredstva da uspegno
izvrSi napad.
e Apsolutna sigurnost ne postoji, Sto znaci da ne postoji ni jedan savrseni zastitni mehanizam,
uklju€ujudi i IDS.



Neke tehnike zaobilazenja IDS sistema

Postoji veliki broj tehnika za zaobilazenje IDS sistema i nekoliko nacina njihove klasifikacije.
Neke tehnike su opstenamenske a neke upotrebljive za zaobilazenje specifi¢cnih IDS-ova.
Primeri:

* Tehnike zaobilazenja IDS sistema zasnovanih na potpisima.

* Tehnike zaobilazenja IDS sistema sa Support Vector Machines klasifikatorom u komponenti

za analizu.

Tehnike zaobilazenja vremenom zastarevaju, zato Sto proizvodaci postaju svesni njihovog
postojanja i u svoje proizvode ugraduju protivmere, tj. tehnike sprecavanja zaobilazenja.
U ovom izlaganju su ukratko analizirane tri kategorije tehnika zaobilazenja IDS-a:

* Tehnike zasnovane na nedostatku konherentnosti izmedu IDS-a i mreze koje stiti.

* Tehnike zasnovane na izvodenju DoS napada na sam IDS.

* Tehnike maskiranja zlonamernog koda:

« Sifrovanje, polimorfizam, oligomorfizam i metamorfizam.



Tehnike zasnovane na nedostatku konherentnosti

Zasnovane su na razlicitim konacénim sekvencama fragmenata koje analiziraju IDS i zrtva.
* |IDS se ne oglasava alarmom ali se napad izvrSava.
Primer:
 Napadac poznaje topologiju mreze.
 Napadac¢ menja polje TTL (Time to Live) odredenih fragmenata.
* Fragmenti sa izmenjenim TTL poljem:
* Postoje kada stignu do IDS-a.
* |DS ne prepoznaje napad zato Sto ovi fragmenti koji unose varijacije u napad.
* Nestaju pre nego Sto stignu do odredista.
e (Odbacuju se kada produ IDS (zato sto je vrednost TTL polja manja).
e Originalna sekvenca fragmenata kojom se izvrSava napad prosleduje se zrtvi.
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Tehnike zasnovane na nedostatku konherentnosti

Ove tehnike mogu biti zasnovane i eksploataciji ranjivosti TCP/IP skupa protokola.
Primer: slanje RST paketa sa pogresnom kontrolnom sumom.
 Napadac uspostavlja TCP konekciju sa serverom koji IDS nadgleda.
 Napadac salje RST paket sa pogreSnom kontrolnom sumom.
e |DS na osnovu RST paketa zakljuCuje da je konekcija izmedu napadaca i servera prekinuta.
* |DS prestaje da nadgleda tu konekciju.
e Server prima RST paket.
e Server racuna kontrolnu sumu.
 Uporeduje je sa sumom koja se nalazi u zaglavlju primljenog paketa.
e Posto se razlikuju, server odbacuje RST paket i nastavlja TCP vezu sa napadacem.
 Napadac dalje Salje zZlonamerne pakete koje IDS nece otkriti jer smatra da je veza prekinuta.
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Tehnike zasnovane na izvodenju DoS napada na IDS

* Postoji nekoliko tehnika za izvodenje DoS napada na IDS sisteme.
* Primeri:
* Preplavljivanje laznim alarmima (alert flood).
* Neke varijante se mogu iskoristiti za prikrivanje prave prirode napada.
* |zazivanje redosleda poredenja sa pravila koje najvise opterecuje procesor IDS sistema i
usporava algoritam detekcije.
* Posledice DoS napada zavise od toga u kom rezimu IDS radi i na koji je nacin vezan za mrezu.
* Ako IDS samo nadgleda saobracaj:
 Nakon izvodenja DoS napada IDS se ne oglasava alarmom u slucaju napada na mrezu.
 Mreza ostaje ranjiva dok se ne uklone posledice DoS napada na IDS.
* Ako IDS radi u preventivhom rezimu:
e Sistem prestaje da opsluzuje mrezu.
e Zlonamerni saobradaj ne moze proci ka zasti¢enim raCunarima u mrezi.



Tehnike zasnovane na izvodenju DoS napada na IDS

Napadac Napadac

1. DoS napad

2. Zlonamerni saobracaj

Lokalna mreza Lokalna mreza
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Tehnike zasnovane na izvodenju DoS napada na IDS

Napadac Napadac

1. DoS napad i

2. Zlonamerni
saobradaj

Lokalna mreza Lokalna mreza
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Tehnike maskiranja zlonamernog koda

Maskiranje je tehnika kojom se originalni kod pretvara u:

* Kod koji zadrzava istu funkcionalnost.

* Njegovo razumevanje je otezano.
Napadaci su poceli da primenjuju ove tehnike kako bi otezali ili onemogudili detekciju
maskiranog zlonamernog koda.
U pocetku je obavljano tehnikama kompresije ili Sifrovanja zlonamernog koda.
IDS lako moze da otkrije modul za desSifrovanje na osnovu potpisa (modul je neophodan).
Razvoj maskiranja je zbog toga usmeren je u tri pravca:

» oligomorfizam (generisanje razli¢itih modula za Sifrovanje koda odabirom delova iz nekoliko

predefisanih Sablona),

e polimorfizam (mutacija kriptografskog modula sa svakom kopijom koda),

« metamorfizam (mutacija zlonamernog koda).
Oligomorfni kod se moze detektovati na osnovu potpisa (u bazi postoje potpisi svih Sablona).
Oligomorfni i polimorfni kod se mogu otkriti sistemima za detekciju anomalija.
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Hvala na paznji

Pitanja su dobrodosla.
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