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Razlika izmedu bezbednosti i sigurnosti

Pitanja:
 Kako mozemo da odredimo da li je raCunarski sistem siguran ili nije?
» Da li postoji genericki aloritam koji omogucava da odredimo da li je raCunarski sistem
siguran?
« Sta podrazumevamo pod pojmom ,,siguran“?
Razlika izmedu pojmova bezbednost i sigurnost sastoji se u sledecem:
 Bezbednost (engl. safety) se odnosi se na apstraktni model.
e Sigurnost (engl. security) se odnosi na aktuelnu implementaciju.
Siguran sistem odgovara modelu koji je bezbedan u odnosu na sva prava.
Medutim, model bezbedan u odnosu na sva prava ne garantuje siguran sistem.




Razlika izmedu sigurnosti i privatnosti

* Slika preuzeta sa foruma: http://forum.dvdtalk.com/
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Pojam bezbednosti

IskoristiCemo matricu kontrole pristupa da definiSemo pojam bezbednosti.
Neka je R skup generickih (prostih) prava pristupa na sistemu, bez specijalnih prava kopiranja
objekata i vlasnistva nad objektima.
Ukoliko dodavanje generickog prava reR elementu matrice za kontrolu pristupa moze da stvori
sugurnosni propust u sistemu, onda se kaze da to pravo kompromituje (ugrozava) sistem.

* Ako pravo r nikada, ni na koji naCin, ne moze da ugrozi sistem, onda se sistem smatra

bezbednim u odnosu na to pravo.
* U suprotnom, sistem se ne smatra bezbednim u odnosu na to pravo.



Problem bezbednosti

* Problem bezbednosti moze se definisati pomocu sledeceg pitanja:
e Postoji li algoritam pomocu koga éemo odrediti da li je posmatrani sistem zastite sa
inicijalnim stanjem s, bezbedan u odnosu na genericko pravo r?
e (Odgovor na ovo pitanje daju sledece dve teoreme.
* Teorema 1.
* Postoji algoritam pomocu koga se moze odrediti da li je dati monooperativni sistem (sistem
ograni¢en na neki nacin) sa inicijalnim stanjem s, bezbedan u odnosu na pravo r.
 Dokaz:
e Svaka komanda je identifikovana primitivnom operacijom koju proizvodi.
* Pretpostavite minimalnu sekvencu komandi, neophodnu da pravo r ugrozi ovakav
sistem koji se nalazi u po¢etnom stanju s, .
 Moze se dokazati da je duzina ove sekvence konacna.
 To znaci da je moguce odrediti i sva stanja u kojima se sistem moze naci i da se moze
odrediti da li je sistem bezbedan ili ne.



Problem bezbednosti

* Teorema 2.
 Ne moze se odrediti da li je genericki sistem zastite bezbedan za dato genericko pravo.
 Dokaz:
* Pretpostavite da Tjuringovu masinu mozemo da svedemo na problem bezbednosti, tako
da konacno stanje masine odgovara kompromitovanju sistema generickim pravom r.
* Ukoliko je problem sigurnosti resiv, moze se odrediti kada ¢e se Tjuringova masina
zaustaviti.
 Medutim, posto se u ovom slucaju govori o funkciji koja nije Tjuring-izracunljiva,
problem bezbednosti sistema je neresiv.
* Dakle, problem bezbednosti je:
 Neodreden za genericke modele zastite,
e odreden za modele koji su ograniceni na neki drugi nacin.
e Pitanje: da li se secate sSta je Tjuringova masina? Ukoliko se ne secate, pogledajte dodatak ovim
beleSkama.



Znacajniji pojmovi

Sigurnosna arhitektura informacionog sistema je osnova za sprovodenje sigurnosne politike
svake organizacije.
e Zavisno od toga o koliko strogoj sigurnosnoj politici je reC i o kakvom se sistemu radi gradi
se odgovarajuca sigurnosna arhitektura i primenjuju se adekvatne metode zastite.
Otvoren sistem ne zavisi od proizvodaca.
» Specifikacije su objavljene, Sto omogucéava saradnju sa proizvodima drugih proizvodaca.
* Prednost otvorenog sistema u pogledu sigurnosti jeste to Sto je podlozan javhom pregledu,
tj. nezavisnom ocenjivanju koje najces¢e pomaze u otkrivanju ranjivosti tog proizvoda.
Zatvoren sistem koristi softver i harvder koji zavisi od proizvodaca, i koji obicno nije
kompatibilan (udruziv) s drugim sistemima i komponentama.
* Deo sigurnosti zatvorenih sistema zasniva se na uverenju da ¢e nepoznavanje detalja
arhitekture i implementacije povecati otpornost sistema na napade.
* To se moze i drugacije protumaciti: zatvoreni sistemi nisu podlozni nezavisnom ocenjivanju,
Sto znaci da mogu biti ranjivi i imati slabe tacke koje trenutno nisu poznate ili otkrivene, ali
se u buduc¢nosti mogu eksploatisati.



Znacajniji pojmovi

Racunarska baza od poverenja (engl. Trusted Computing Base, TCB) je kombinacija zastitnih
mehanizama unutar racunarskog sistema, koja ukljucuje hardver, softver i firmver, i za koju se
veruje da obezbeduje primenu sigurnosnih pravila.
Sigurnosni perimetar (engl. security perimeter) je granica koja odvaja TCB od ostatka sistema.
Nerizican put (engl. trusted path) obezbeduje korisniku da pristupi TCB-u tako da ga pri tome
ne mogu kompromitovati drugi procesi i/ili korisnici.
Racunarski sistem od poverenja (engl. trusted computer system) je raCunarski sistem koji koristi
nuzne mere obezbedenja hardvera i softvera kako bi omogucio obradu informacija
klasifikovanih na vise nivoa.

* Ovaj sistem treba da zadovolji specificirane zahteve u pogledu pouzdanosti i sigurnosti.
Sigurnosna oznaka (engl. security label) se dodeljuje nekom resursu.

 Moze ukazati na potrebu za posebnim nacinom (odnosno rezimom) rukovanja (rukovanje

objektom uz primenu dodatnih sigurnosnih mehanizama).
* Moze se koristiti za kontrolu pristupa.



Modeli sigurnosti informacija

Kao nacin da se formalizuju sigurnosna pravila, Cesto se koriste modeli.
Ovi modeli mogu biti apstraktni ili intuitivni i obezbeduju okvir za razumevanje osnovnih
koncepata.
Modeli, od kojih ¢e neki ukratko biti opisani u nastavku izlaganja, se mogu podeliti na:
 Modele kontrole pristupa (engl. access control models)
e Bell-LaPadula model
 Model matrice pristupa (engl. access matrix)
 Model preuzmi-dodeli (engl. take-grant model)
 Modele integriteta (engl. integrity models)
* Biba model integriteta
* Clark-Wilson model integriteta
 Modele toka informacija (engl. information flow models)
 Model bez preplitanja (engl. non-interference model)
* Teorije kompozicije (engl. composition theories)



Bell-LaPadula model

Bell-LaPadula (BLP) model se fokusira na poverljivost klasifikovanih informacija, za razliku od
Biba modela integriteta, koji opusije pravila za zastitu integriteta informacija.
BLP opisuje skup prava za kontrolu pristupa koris¢enjem sigurnosnih oznaka nad objektima, od
e strogo poverljivo (engl. top secret),
e tajna (engl. secret),
* poverljivo (engl. confidential),
* neklasifikovano (engl. unclassified).
BLP model izgraden je na konceptu konacnog automata sa skupom raspolozivih stanja u
sistemu, pri cemu su tranzicije iz stanja u stanje definisane funkcijama tranzicije.
U ovom formalnom modelu:
e Entiteti informacionog sistema podeljeni su na subjekte i objekte.
e Definisan je pojam sigurnog stanja.
 Dokazano je da svaka promena stanja (tranzicija iz stanja u stanje) Cuva sigurnost kretanjem
iz sigurnog stanja u novo sigurno stanje, time induktivno dokazujuci da je sistem siguran.



Bell-LaPadula model

Stanje sistema je definisano kao sigurno ako su dozvoljeni nacini pristupa subjekata objektima u
skladu sa sigurnosnom politikom tj. pravilima.

Da bi se odredio dozvoljeni nacin pristupa, dozvole koje ima subjekat uporeduju se sa
klasifikacijom objekata kako bi se odredilo da li je subjekat ovlaséen za odredeni nacin pristupa.
Model definiSe dva obavezna pravila za kontrolu pristupa i jedno diskreciono pravilo kontrole
pristupa sa tri sigurnosna svojstva:

* Jednostavno svojstvo sigurnosti (engl. simple security property). Nema Citanja prema gore
(no read-up). Subjekat odredenog nivoa poverljivosti ne moze Citati objekat koji je na visSem
nivou poverljivosti.

« Zvezdica (*) svojstvo sigurnosti (engl. star security property). Nema pisanja prema dole (no
write-down). Subjekat odredenog nivoa poverljivosti ne moze pisati ni u jedan objekat na
nizem nivou poverljivosti.

» Diskreciono svojstvo sigurnosti (engl. discretionary security property) koristi matricu
pristupa da specificira diskreciona prava.



Bell-LaPadula model

Prenos informacija od nize osetljivosti do vise osetljivosti u Bell-LaPadula modelu moze se
ostvariti preko koncepta poverljivih subjekata (trusted subjects).
* Poverljivi subjekat moze povrediti * svojstvo ako namena polise nije povredena.
Ovaj sigirnosni model okarakterisan je frazom: nema cCitanja prema gore i nema pisanja prema
dole.
Drugim recima, prema BLP modelu:
e Korisnici mogu da prave sadrzaj samo na svom sigurnosnom nivou ili iznad njega.
* Primer: subjekat nivoa tajna moze praviti objekte nivoa tajna ili strogo poverljivo, ali ne
i objekte nivoa poverljivo ili neklasifikovano.
e Korisnici mogu videti samo sadrzaj svog sigurnosnog nivo ili ispod njega.
* Primer: subjekat nivoa tajna moze procitati objekte nivoa tajna, poverljivo ili
neklasifikovano, ali ne moze procitati objekte nivoa strogo poverljivo.



Bell-LaPadula model

* Nedostaci BLP modela su slededi:

Model razmatra normalne kanale za razmenu informacija, ali ne i skrivene, tj. tajne kanale.
Model ne specificira kako treba da se radi sa deljenim datotekama i serverima u modernim
distribuiranim sistemima.

Model ne definiSe eksplicitno Sta je sigurna tranzicija iz jednog stanja u drugo (engl. secure
state transition).

Model se zasniva na sigurnosnoj politici sa vise nivoa i ne razmatra druge sigurnosne
politike koje neka organizacija moze zahtevati.



Model matrice pristupa

 Matrica pristupa na jednostavan nacin odreduje subjektima prava pristupa i koris¢enja objekata
(na primer, pravo Citanja, upisa ili izvrSavanja).
* Subjekat je aktivni entitet (na primer, korisnik, program ili proces koji trazi prava za pristup i
koriSéenje resursa ili objekta).
 Objekat je pasivni entitet (na primer, datoteka ili neki resurs za smestanje podataka.)
* U nekim slucajevima, jedan entitet tj. stavka moze biti subjekat u jednom kontekstu a
objekat u drugom kontekstu.

subjekat / objekat datoteka prihod datoteka plate proces racun Stampac lab 404
korisnik Mile Citanje Citanje / upis izvrSavanje Stampanje
korisnik Lale Citanje / upis Citanje nikakva prava Stampanje
proces provera Citanje Citanje izvrSavanje nikakva prava
program obracun Citanje / upis Citanje / upis pozivanje Stampanje
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Model matrice pristupa

Kolone matrice pristupa obi¢no se zovu liste kontrole pristupa (engl. access control lists).
Vrste matrice obi¢no se se nazivaju liste sposobnosti (engl. capability lists).
Model matrice pristupa podrzava diskrecionu kontrolu pristupa.
* Elementi u matrici u diskrecionom vlasnistvu osobe ili grupe osoba, koje mogu da dodele
prava pristupa objektima koji su u njihovom vlasnistvu, tj. da administriraju delove tabele.
U matrici kontrole pristupa, sposobnost subjekta moze biti definisana tripletom (objekat, prava,
slucajan broj).
e Ovim tripletom se definiSu prava subjekta u odnosu na objekat, zajedno sa slucajnim
brojem koji se koristi kao zasStita od laziranja izvora tripleta.
e Ovakuvi tripleti donekle su slicni Kereberos tiketima.



Model preuzmi-dodeli

Model preuzmi-dodeli zasnovan je na modelu matrice pristupa, s tim Sto je kontrola pristupa
predstavljena usmerenim grafovima.
« Cvorovi grafa mogu biti subjekti (na primer, procesi) i objekti (na primer, resursi).
 Grana usmerena od ¢vora A ka ¢voru B znaci da subjekat A ima neko pravo nad subjektom
(ili objektom) B.
Grana se obelezava skupom prava koje A ima nad B.
Model preuzmi-dodeli nudi Cetiri razlicita prava pristupa:
« Citanje (engl. read) omogucava €voru A da pristupi évoru B bez moguénosti izmene
sadrzaja.
e Upis (engl. write) omogucava ¢voru A da nesto upise u ¢vor B.
* Preuzimanje (engl. take) omogucéava ¢voru A da preuzme prava pristupa koja ¢vor B ima
nad nekim drugim subjektom ili objektom.

 Dodela (engl. grant) omogucdava cvoru A da svoja prava pristupa nad nekim drugim
subjektom ili objektom prenese ¢voru B.



Model preuzmi-dodeli

 Cvorovi grafa A, Ci D su subjekti, a ¢vorovi B i E su objekti.
U tabeli dat je model matrice pristupa koji odgovara trenutnom stanju.

Citanje, upis

Citanje

()

subj. /cvor | A B C D E

A Citanje, upis | preuzimanje | upis

C upis

D dodela citanje, upis Citanje
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Model preuzmi-dodeli

Pored Cvorova i grana (tj. subjekata, objekata i prava), ovaj model definiSe i neka pravila koja
dozvoljavaju pravljenje i unistavanje ¢vorova i grana u grafu.
Grane grafa se mogu dodati i ukloniti primenom prava preuzimanja i dodele.
Pomodu pravila napravi (engl. create) moze se dodati nov ¢vor u graf.
* Ukoliko subjekat A pravi ¢vor B, u graf se osim ¢vora B dodaje i grana A-B koja sadrzi
potpuni skup prava pristupa.
e To znaci da subjekat koji pravi neki ¢vor ima sva prava nad njim.
Pomodu pravila ukloni (engl. remove) mogu se ukloniti odredena prava iz neke grane grafa.
* Ukoliko su iz neke grane uklonjena sva prava u odnosu na neki ¢vor, grana se takode
unistava.



Pitanje

Da li Vam je poznat dijalog sa slike?
Da li Vam je poznat popis sledec¢ih komandi u Linux-u?

S chmod 750 myscript.sh

S chown nmacek myscript.sh

Da li Vas slika i popis komandi vise podsecaju na:

 model matrice pristupaili
* model preuzmi-dodeli?

General | Security | Details

Object name:  DAN\SuRM_2016_2017_p02_ppt.pdf

GI’DUp or user names:

i, Authenticated Users

8,5YSTEM

£, Administrators (I7nihilistw8 1\Administrators)
82, Users (I7nihilistwd 1\Users)

To change permissions, click Edit. Edit

Permissions for Users Allow Deny

Full control
Modify

Read & execute
Read

Write

Special permissions

For special permissions or advanced settings, Advanced
click Advanced.
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Modeli integriteta

U mnogim drzavnim i komercijalnim organizacijama, za odredene aplikacije, integritet podataka
je vazniji nego poverljivost.

Zbog toga su razvijeni formalni modeli integriteta.

Prvi model razvijen je kao analogija Bell-LaPadula modelu poverljivosti, a nakon toga je postao
sofisticiraniji kako bi zadovoljio dodatne zahteve koji se odnose na integritet.

Integritet se moze okarakterisati sledecim ciljevima:

Podaci su zasticeni od izmene koju pokuSava da obavi neovlascen korisnik.

Podaci su zasticeni od neovlaséene izmene koju pokusava da obavi ovlaséeni korisnik.

Podaci su interno i eksterno konsistentni.

Na primer:

e Podaci koji se Cuvaju u bazi podataka moraju biti u skladu sa pravilima baze podataka
(moraju biti zadovoljena pravila integriteta entiteta i referencijalnog integriteta).

 Podaci moraju verodostojno oslikavati spoljasnjost, tj. realni svet koji je modeliran tom
bazom podataka.



Biba model integriteta

 Slicno klasifikaciji razliCitih nivoa osetljivosti u Bell-LaPadula modelu, Biba model klasifikuje
objekte u razlicite nivoe integriteta.
 Model specificira sledece tri aksiome integriteta:

* Jednostavna aksioma integriteta (engl. simple integrity axiom). Nema cCitanja nadole (engl.
no read down). Subjektu na jednom nivou integriteta nije dozvoljeno da vidi (¢ita) objekat
nizeg integriteta.

« Zvezda (*) aksiom integriteta (engl. star integrity axiom). Nema pisanja prema gore (engl.
no write up). Objektu na jednom nivou integriteta nije dozvoljeno da izmeni, tj. modifikuje
objekat viseg nivoa integriteta niti da upisuje u njega.

e Subjekat na jednom nivou integriteta ne moze pozivati (engl. invoke) subjekat na visSem
nivou integriteta.

* Napomena: Biba model je takozvani lattice-based model i koristi relaciju manje od ili jednako.
 Mrezna ili reSetkasta struktura definisana je kao delimi¢no ureden skup sa najmanjom
gornjom granicom i najvecom donjom granicom.

 Mreza predstavlja skup klasa integriteta i uredenu relaciju izmedu njih.



Biba model integriteta

visok nivo integriteta
subjekat
Citanje je dozvoljeno pozivanje
(jednostavna aksioma je zabranjeno
integriteta)
L | T\/7
srednji nivo integriteta
subjekat

upis je dozvoljen
(zvezda aksioma integriteta)

nizak nivo integriteta
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Dodatak

Neformalni opis Tjuringove masine
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Neformalni opis Tjuringove masine

IF CREAT. A
LWARE HOUSE FILLED
WITH MILES mND
MILES OF

REWRITABLE TAPE.
@’ WHAT ARE WE
EVER GOING To Td

ﬂﬂil& ALANY

And thus the Turing Machine was born.

* Slika preuzeta sa stranice: http://adventofcomputers.weebly.com/alan-turing-the-father-of-computing.html|
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Neformalni opis Tjuringove masine

Tjuringova masina se sastoji od:
 Beskonacne trake koja je podeljena na €elije. Sadrzaj svake celije moze biti O ili 1.
e Glave koja se nalazi nad tacno jednom celijom. Glava moze Citati sadrzaj svake Celije,
upisivati 1 ili O u Celiju, pomerati se jednu celiju ulevo ili udesno.
* Indikatora stanja.
Tjuringova masina se u svakom trenutku nalazi u jednom od konacno mnogo stanja.
Skup svih stanja se obelezava sa: S =1{q,, q,, ...}
U svakom koraku masina analizira stanje u kojem se nalazi i sadrzaj ¢elije nad kojom je glava.
Masinom upravlja program koji je sacinjen od konacnog niza naredbi oblika g;s 0 g; gde su: s
znak nad kojim se nalazi glava, o € {1, O, L, R} oznaka operacije:
 Akoje o=1, u celiju nad kojom se nalazi glava upisuje se 1
« Akoje o=0, briSe se sadrzaj Celije nad kojom se nalazi glava (upisuje se 0)
« Akoje o=1L,glava se pomera jednu Celiju ulevo
« Ako je o =R, glava se pomera jednu celiju udesno.
* Nakon izvrsenja naredbe, masina prelazi u stanje g..



Neformalni opis Tjuringove masine

* Primeri:
* Gs01qy,
* Ako se masina nalazi u stanju g., a glava nad znakom blanko, u Celiju se upisuje znak 1 i
prelazi u stanje g,-.
* 9,00q,
* Ako se masina nalazi u stanju q,, a glava nad znakom blanko, u ¢eliju se upisuje blanko
znak i prelazi u stanje g,. Ovakva naredba sluzi samo za promenu stanja masine.
* Gollqg
* Ako se masina nalazi u stanju q,, a glava nad znakom 1, glava se pomera ulevo, a masina
ostaje u istom stanju.
 Da bi masina radila deterministicki, program ne sme sadrzati viSe od jedne naredbe za svaku
kombinaciju stanja g; i sadrzaja s Celije, kao na primer:q,11q,iq,1Lq;.
e U slucaju nedeterministickih masina ovaj zahtev ne postoji.



Neformalni opis Tjuringove masine

Konvencije:
* Stanje g,€S je pocetno stanje. Masina se inicijalno nalazi u po¢etnom stanju.
* Traka sadrzi konacno mnogo celija u koje je upisan znak 1, dok ostale sadrze znak O.
* Rec se na traci prikazuje kao neprekidan niz Celija koje sadrze znak 1, a sa obe strane reci
postoji bar po jedan blanko znak.
* Na pocetku i na kraju programa, glava se nalazi iznad prve (najlevlje) celije koja sadrzi 1.
* Masina prekida sa izvrsavanjem kada se nade u zavrSnom stanju q,.
Pod konfiguracijom Tjuringove masine podrazumevamo opis koji sadrzi: opis sadrzaja trake,
polozaj glave i stanje masine.
Standardna konfiguracija u kojoj je:
* Traka prazna (tj. sve Celije sadrze blanko znak) ili sadrzi najvise konacno mnogo nepraznih
reci razdvojenih po jednim blanko znakom.
e Glava masine je iznad prve cCelije trake koja sadrzi znak 1.

* Ako pocinje sa izvrSavanjem, masina se nalazi u pocetnom stanju q,, a ako zavrSava sa
radom u zavrSnom stanju g,.



Neformalni opis Tjuringove masine

Na osnovu izlozenog, programi se mogu shvatiti kao funkcije koje preslikavaju skup konfiguracija
masine u samog sebe!
Sta se dedava ukoliko se glava nade iznad éelije za &iji sadrzaj ne postoji naredba?
Ova situacija bi odgovarala zaglavljivanju programa pisanih na standardnim programskim
jezicima i moze se formalizovati kompletiranjem programa naredbama koje u takvim
situacijama ne menjaju ni stanje, ni poziciju glave, ni sadrzaj Celije nad kojom se glava nalazi.
* Na primer, naredba g 0 0 g predstavlja beskonacnu petlju.
Tjuring-izracunljivih funkcija ima prebrojivo mnogo.
e Svaki program je konacan niz naredbi.
* Svaka naredba je konacan niz simbola iz nekog prebrojivog skupa.
* Postoji prebrojivo mnogo programa.
Postoje funkcije koje nisu Tjuring-izraCunljive i njih ima neprebrojivo mnogo.
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