MERNI INFORMACIONI
SISTEMI

Profesor dr Miroslav Lutovac
mlutovac@yviser.edu.rs



SCADA sistemi

« Supervisory Control And Data Acquisition

« Sistem sluzi za automatizaciju procesa,
za prikupljanje podataka sa senzora |
dislociranih mernih stanica,
za prenos | prikazivanje mernih i prikupljenih
podataka u centralnoj stanici u svrhu nadzora ili
upravljanja

* Prikupljeni podaci se prikazuju na jednom ili
viSe racunara u centralnoj stanici
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SCADA sistemi

« SCADA sistem moze da prati i upravlja sa
~100.000 ulazno-izlaznih vrednosti

» Analogni signali koje mogu biti nivol, pritisci,
temperature, brzine protoka, brzine motora ...

* Digitalni signali mogu biti prekidaci nivoa i
pritiska, status generatora, releji i motori
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SCADA sistemi

* Nemaju potpunu kontrolu nad sistemom, vec se
viSe fokusirana ka nadgledanju i pracenju

» Kao hardver se uglavnom koriste PLC-a,
racunarski sistemi opste namene ili industrijski
racunari, kao i namenski hardverskog moduli

* Posebno je vazan softverski paket
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SCADA sistemi

» Koriste se u vecini industrijskih procesa kao sto
su fabrike za proizvodnju Celika, proizvodnja i
distribucija elektricne energije, pracenje |
kontrola hemijskih | transportnih procesa,
gradskih vodovodnih sistema, petrohemijska |
hemijska industrija, prerada i distribucija nafte |
gasa, prehrambena industrija, bolnice, ...

 Sve viSe se koriste u svakodnevnom zivotu, loT

« Dramatican napredak tokom prethodnih godina
u smislu funkcionalnosti i performansi
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SCADA sistemi

SCADA sistern cita zmereni pritisak i nivo | salje
referentne vrednosti PLC-ovima
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SCADA sistemi

Coordinating Coordinating

Computer Computer
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SCADA sistemi

Set points,
Control algnnthms,
Parameter constrainis,
Process Data

Manip ulated -

Variable
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SCADA sistemi

SCADA se obicho odnosi na centralni sistem koji
nadgleda i kontrolise Citav proizvodni proces ili
sistem koji je raspregnut na velike daljine

NajvecCi deo kontrole jedne stanice se ustvari vrsi
automatski od strane PLC-a

Glavne kontrolne funkcije su skoro uvek
zabranjene kontroleru u stanici

PLC moze da kontroliSe protok vode ..., ali
operator moze da promijeni neku vrijednost i da
snima i1 prikazuje bilo koja alarmna stanja
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Prikupljanje podataka

* pocCinje na nivou PLC-a i ukljuCuje oCitavanje
vrednosti | statusa

* podaci se salju na centralni sistem, gde se
prevode i formatiraju na takav nacin da operater u
kontrolnoj sobi uz pomoc interfejsa moze doneti
odgovarajuce odluke, da se podese | promene
parametri PLC kontrole

* Podaci se mogu arhivirati, u bazi podataka, radi
prikaza trendova i analiticke obrade
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Tagovi

Tipicno se implementira distribuirana baza
podataka, koja se naziva | baza tagova, a koja se
sastoji od elemenata zvanih tagova

Tag predstavlja jednu ulaznu ili izlaznu vrijednost
koja se prati ili kojom se upravlja od strane
sistema

Tagovi mogu biti “hard” (tvrdi) ili “soft” (meki)

Tvrdi tag predstavlja stvarnu vrijednost ulaznog ili
izlaznog signala, dok je meki tag rezultat logiCkih |
matematiCkih operacija primijenjenih na tvrdi tag
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Tagovi
* Vrednosti tagova se obicno Cuvaju kao
kombinacija
— vrednost-vreme

— vrednost | vremenski trenutak
kada je ta vrednost snimljena ili izraCunata

« Serija vrednost-vreme kombinacija je istorijata
taga

Merni informacioni sistemi
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Ciljevi uvodenja SCADA sistema

1. Smanjenje troskova rada. Manja radna snaga,
smanjenje troskova transporta, efikasnije korisCenje
raspolozivih resursa, povecanje kvaliteta rada.
Povecan stepen sigurnosti izvrSenja procesa.

2. Raspolozivost i integritet sistema. Otpornost na
greske, obezbedenje kontinualnog rada bez prekida.
Decentralizacija sistema, distribucija fizickih elemenata,
podataka i upravljackih funkcija automatizovanih
upravljackih sistema (AUS)

3. Fleksibilnost i prosirivost sistema.

Modularnost fiziCkih i programskih elemenata AUS,
jasno definisan interfejs
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Ciljevi uvodenja SCADA sistema

4. Pouzdanost sistema. Srednje vreme izmedu ispada
MTBF — Mean Time Between Failure
pouzdane komponente sa MTBF > 100.000 Casova
senzori-vremenska stabilnost karakteristika, rekalibracija

5. Performansa sistema. Vreme odziva i propusnosti.
Vreme odziva se moze smanijiti ukoliko se glavnina
obrada vrsi lokalno, bez potrebe za Cekanje upravljackog
signhala od centralne stanice.

Propusnost se odnosi na obim podataka koji se mogu
preneti i obraditi u okviru AUS
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Osnovni elementi SCADA sistema

« Hardverski podsistem - celokupan hardver za
potrebe nadzora-upravljanja procesom

« Softverski podsistem - celokupan softver
ukljucujuci i veci broj pomocnih programa koji se
izvrsava na celokupnom hardveru

 Komunikacioni podsistem izmedu elemenata
SCADA sistema - za povezivanje elemenata
nadzorno-upravljackog sistema

* Objekat ili proces je sistem u kome se instalira
SCADA sistem za automatizovani nadzor |
upravljanje
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SCADA sistem - pojmovi

 SCADA racunar je obicno industrijski PC na
kome se nalazi sofisticirani SCADA HMI interfejs

 HMI, Human-Machine Interface, je sprega
izmedu Coveka | racunara, to je posrednik koji
procesne podatke predstavlja operateru i preko
koga operater kontrolise proces

« Osnovni interfejs operatera je skup grafickih
displejeva koji prikazuju opremu koja se posmatra
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Komponente SCADA sistema

« glavna stanica (Master Station) i HMI raCunari
« komunikaciona infrastruktura, interfejs
* viSestruki udaljene terminalne jedinice (PLC-ovi)
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Master Station

« Termin “glavna stanica” se odnosi na servere i na softver
za komunikaciju sa opremom, na HMI softver koji se
izvrSava na jednom ili viSe raCunara u kontrolnoj sobi, ili
negdje drugo.

* U manjim SCADA sistemima, glavna stanica moze biti
samo jedan PC racunar, dok u vecim SCADA sistemima,
glavna stanica se moze sastojati od viSe servera |
distribuiranih softverskih aplikacija.

 HMI/SCADA Master Station ili Master Terminal Unit (MTU)
mora komunicirati sa RTU-ima (Remote Terminal Unit) koji
su udaljeni od centralne lokacije.

Merni informacioni sistemi 19



SCADA sistem - pojmovi

« Standardizovan nacina pracenja i kontrolisanja udaljenih
kontrolera sa viSe pozicija, PLC-ova i drugih kontrolnih
uredaja

« PLC-ovi za automatsko, pre-programsko vodenje procesa,
Nalaze se na medusobno udaljenim lokacijama, pa rucno
prikupljanje nije pozeljno

* PLC-ovi nemaju standardizovan nacin prikazivanja
informacija operateru.

SCADA sistem prikuplja informacije sa PLC-ova preko
mreze, kombinuje i formatira te informacije.

HMI je povezan sa bazom podataka, za trendove,
dijagnostiku podataka i donosenje odluka
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SCADA sistem - pojmovi

« SCADA sistem obiCno prezentuje informacije operateru u
obliku mimickih dijagrama
Operater moze da vidi Sematsko predstavljanje sistema
koji kontrolise
» slika pumpe koja je povezana sa cijevi moze operateru pokazati da
pumpa radi i koliko teCnosti pumpa kroz cev u tom trenutku
» operater tada moze da iskljuCi pumpu
» HMI softver Ce prikazati smanjivanje brzine protoka teCnosti u cevi
u realnom vremenu
« Mimicki dijagrami se mogu sastojati od linijske grafike i
sematskih simbola koji predstavljaju procesne elemente, ili
se mogu sastojati od digitalnih fotografija procesne
opreme prekrivenim animiranim simbolima
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SCADA sistem — vreme!

* Vreme potrebno da se stigne do udaljenih stanica,
da se prikupe podaci ili da se izdaju naredbe,
da se preispitaju rucno uneti podaci,
Ispisu izvestaiji ili izvrse bilo koje od funkcija
je znaCajno duze i teze od SCADA sistema
 Koristi od ustede vremena su daleko vece od
skracenja ljudskih radnih sati — brze reakcije na

alarme, blagovremene akcije | naredbe donose
visestruku korist

* Primarna svrha SCADA sistema je da unapred daju
upozorenje na problem koji moze nastati |
prouzrokovati stetu (ljudsku, materijalnu, ekolosku)
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Komunikaciona infrastruktura

« Master Terminal Unit, MTU, da komunicira sa
Remote Terminal Unit, RTU- ima, koji su udaljeni od
centralne lokacije.

SCADA sistemi mogu imati na ~1000 RTU

 Komunikacije
pomocu zemaljske linije, opticki ili bakarni
telekomunikaciono vodovi u vlasnistvu preduzeca, ili
iznajmljene javne telekomunikacione mreze i radio

veze
- MODEM.

a(t)=A_, sin(w.t+6,)sin(2rft +6)

IP uredaji, kombinacija radio i telefonskih linija
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Komunikaciona infrastruktura

SCADA sistem je jednostavan, ako je koliCina
informacija koje se prenose SCADA sistemom mala
tada | brzina prenosa podataka modema je niska

Terminalni uredaji
(printeri, ploteri, memorije za sigurnosne kopije)

U mnogim se aplikacijama od MTU-a zahtijeva
komunikacija sa ostalim raCunarima u sistemu

U novijim SCADA sistemima se komunikacija odvija
pomocu LAN (Local Area Network) mreza

nadzor i kontrola nad SCADA-om sa bilo kog
racunara koje je spojen na LAN
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Udaljene terminalne jedinice

« Svaki RTU mora biti u mogucnosti da
»razume da je poruka poslata njemu
»dekoduje poruku

»reaguje na poruku
v'proveri trenutni polozaj opreme
v'poredi trenutno stanje sa Zeljenim
v'slanje signala opremi na terenu da promeni stanje
v'proveri stanje opreme da se potvrdi izvrSenje
v'slanje poruke o promijenjenom stanju MTU-u

»odgovori ukoliko je to potrebno
» Ceka da dobije novu poruku
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MTU — RTU - senzori

Veza izmedu RTU-a i opreme na terenu moce biti
bakarnim vodovima, i tada se senzori | aktuatori
napajaju elektricnom energijom od strane RTU-a

Upotreba neprekidnih napajanja (Uninterruptible
Power Suplay, UPS) kako bi se osiguralo da
nestanak elektriCne energije ne ugrozi proces
(implementirani u elektroenergetskim sistemima)

MTU skenira svaki RTU, a RTU skenira svaki
senzor | aktuator spojen na njega

RTUovo skeniranje moze se obavljati na mnogo
viSoj brzini od skeniranja MTU-a
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Osnovne funkcije SCADA sistema
 akvizicija podataka
* nadzor | procesiranje dogadaja
* upravljanje procesom
* hronologija dogadaja | analiza
* vizuelizacija procesa
e proracuni i izvestaj
» dodatne funkcije po zahtjevu korisnika
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SCADA podsistemi

« Za projektovanje SCADA softvera treba da postoji
postrojenje sa pratecom mernom opremom |
aktuatorima, da su poznati tehnoloska sema, opis
postrojenja | elektro projekat na nivou postrojenja

* Da se omoguci jednostavno specificiranje svih
elemenata sistema, projektovanje operaterskog
interfejsa i dispecerskih stanica

» nacin komunikacije,

» Cvorovi u mrezi,

» vreme skeniranja stanica i signala,

» skup podataka koji se prate i obraduju
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SCADA arhitekture

Podsistem za definisanje veliCina
Podsistem za alarme

Podsistem za prikaz trendova
Podsistem za izvestaje

Graficki podsistem

Komunikacioni podsistem

Podsistem za pristup bazama podataka

Merni informacioni sistemi
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Komunikacija

Mrezni
podsistem




SCADA podsistemi

« podsistem za definisanje veli€ina - definisu se
veliCine i njihove osobine (gornja i donja granica, vreme
oCitavanja). Ulazne veliCine predstavljaju vrednosti izmjerenih
fiziCkih veliCina iz procesa, a izlazne veliCine su vrednosti
koje se Salju ka upravljaCkim uredajima. Mogu se definisati
memorijske veliCine i sistemske veliCine koje su specificne za
upotrebljeni program

* podsistem za alarme - za definisanje i prikaz alarmnih
stanja u sistemu, koja mogu predstavljati nedozvoljenu ili
KritiCnu vrijednost, nedozvoljenu akciju ili komandu operatera.
Svaki alarm ima svoje osobine (nivo ozbiljnosti alarma, mesto
nastanka, kategorija, poruka koja se vezuje za alarm).
Omogucuje promenu stanja alarma putem operacije potvrde i
brisanja
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SCADA podsistemi

« podsistem za prikaz trendova - prikaz poslednje
promene i trendovi u realnom vremenu, istorijat
promjene vrijednosti veliCina u toku duzeg vremenskog
perioda (histogrami); uporedni prikaz vise veliCina kao i
arhiviranje

« podsistemu za izvjestaje - formiraju se izvestaji o
promenama vrednosti veliCina, alarmima, akcijama
operatera i ostalim aspektima rada postrojenja
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SCADA podsistemi

graficki podsistem - prikazuje stanje postrojenja u
obliku koji je najpregledniji za operatera kako bi on
mogao pravovremeno odreagovati na promenu stanja

Da se letimiCcnim pogledom na ekran uocCe nepravilnostsi
u radu postrojenja, da bi se brzo reagovalo i sprecilo
nezeljeno ponasanje. Vrednosti se prikazuju u obliku
brojeva ili “dinamickih slika”

Da se omoguci izvrSavanje neke akcije operatera
(klikom misa na neki objekat da se pokrene izvrSavanje
ranije definisanog programa).

pisanje Visual Basic for Application jeziku, ili
u drugom programu sa jednostavnom sintaksom
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SCADA podsistemi

 komunikacioni podsistem - omoguc¢ava
povezivanje SCADA sistema sa fiziCkim uredajima koji
vrSe neposredan nadzor i upravljanje (PLC)

* podsistem za pristup bazama podataka -
omogucava trajno Cuvanje i pregled podataka u bazama
podataka. Ranija resenja su arhivirala podatke u
datoteke u nestandardnom obliku. Novija resenja koriste
neki od standardnih nacCina arhiviranja podataka koji
omogucuju korisniku lak pristup podacima kao i pristup
podacima iz drugih softverskih sistema

* Microsoft Windows - ODBC (Open Database Connectivity) i
ADO (ActiveX Data Object) tehnologija za lakSu pretragu
podataka kao i formiranje izvestaja pomocu SQL jezika
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Zicani mrezni sistemi u
stambenim okruzenjima

« U konvencionalnim instalacijama svaki senzor je
direktno povezan na jedan ili vise izvrsnih organa

« Senzori se inicijalizuju preko aktivnosti
* |zvrsni organ predstavlja prijemnik komandi




Zi¢ani mrezni sistemi u stambenim okruzenjima

* nije moguce primeniti inteligenciju

 dijagnostika uredaja mora se obavljati lokalno

* prijemnicima komandi nije moguce pristupiti
putem drugih inicijatora komandi

* umrezavanje je skupo i trajno

* Senzori

» senzori vlage, senzori isticanja vode, gasa

» senzori vremenskih prilika (kisa, vetar, promena
temperature, dan-noc)

» bezbednosni senzori (detektor vatre, provale, lomljenja
stakla, prisustva ljudi, ulazak-izlazak)
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Distribuirana inteligencija

* U mreznom sistemu svim prijemnicima komandi |
Inicijatorima daje se inteligencija u obliku
mikroprocesora i svi su povezani na napajanje
elektricnom energijom

* Ako mrezni sistem nije prikljucen na strujni kabl,
uredaji su povezani na mrezni medijum

inte
Idps Jednostaw
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Komunikacija izmedu uredaja

* Ne postoji posebno umrezavanje

 Povezanost je u softveru
» prekidac svetla komunicira sa 1 ili grupom sijalica
» senzor osvetljenosti komunicira sa rolethama
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Komunikacija izmedu uredaja

sijalice | sistem grejanja mogu se aktivirati ili deaktivrati u
odredenim, unaprijed zadatim vremenskim periodima

prekidacC za osvjetljenje moze da upravlja radom veceg
broja sijalica bez potrebe dodatnog umrezavanja

instalaciju je moguce naknadno prosiriti dodavanjem nove
linije, prstena, zvijezde ili stabla

svaki uredaj u instalaciji moze biti proveravan radi
utvrdivanja pravilnosti njegovog rada iz jedne taCke

instalacija je fleksibilna i moguce ju je rekonfigurisati kad
god se za to ukaze potreba ili pojavi zahtjev

prijemnicima komandi moze se eksterno pristupiti putem
odgovarajuceg mreznog interfejsa
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Komunikacije u SAU

* Prenos podataka ili signala u sistemima

upravl

prikup

upravlj

anja (sistemi regulacije, sistemi za
janje | prikaz podataka, sistemi za zastitu |
anje elektroenergetskim sistemima,

telemetrijski sistemi
 Digitalni sistemi
»smanjenja cene po funkciji
»povecana je tacnost i mocC
»stabilan | pouzdan prenos signala
»fleksibilnost SAU
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Komunikacioni protokoli

MNivo 4 Intemet
Komandovanje na daljinu, podesavanje sistema, preuzimanje podat

Primner busa Brzina cd=iva b
Nive % Mivo fabrike
Mo nxs
Frocesiranje podataka Ethamet
Modbus
=N = N : Profibus FMS
Profiket nx 100ms
Mivo 2: Mivo postrojenja TSR
Skupovi avtomatizovanih Modbus=
sistema
: Device Mat
| (3| M| [ S
b T ProfiBus DP n % 10ms
ProfiMET
Mivo 1: Modbus
. . Automatizovani sistemi
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sistem sa jednim master i viSe slave uredaja

- Modbus Master

Instrument Bus

nE:'A ~
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Struktura poruke

 definisanu strukturu koja ne zavisi od tipa fiziCkog
medija za prenos (RS232, RS485, TCP/IP)

« Cela mreza je namijenjena samo za poruke
* Preko druge mreze, mora se ugraditi u
standardnu poruku za prenos tom mrezom
» Device address - adresa primaoca
» Function code - kod funkcije koju treba izvrsiti
» Data - potrebni podaci za funkciju
» Error check - polja za proveru greske u prenosu
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Struktura poruke

PocCetak i kraj poruka se prepoznaju po specijalnim
karakterima, prosta potvrda prijema (acknowledgement)

1) Query poru e
mastera /B;“/k ;Mﬂ% \7

Frame start Frame start
Device address Device address Dy
(adresa uredaja) (adresa uredaja) (a
Function code Function code Fi
(kod funkcije) (kod funkcije) (
Data bytes Data bytes I
(bajtovi poruke) (bajtovi poruke) (k
Error check Error check | 2b) I
(LRC ili CRC) (LRC ili CRC) iﬁlj?
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Factory/plant level

Demanding tasks,
extensive data

Cell/control level
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Prva generacija SCADA sistema

SCADA je bila nezavisan sistem zato sto nisu
postojali mrezni sistemi

Nije postojala povezanost sa drugim sistemima

Komunikacioni protokoli su bili nestandardizovani,
koriscene su klasicne tehnike prenosa podataka

Postojao je rezervni sistem u slucaju otkaza
glavnog sistema

Realizovan na profesionalnim i skupim
racunarima opste namene

Monolitha SCADA
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2. generacija SCADA sistema

SCADA je koristila LAN ili slichu mrezu
Informacije su razmenjivane u realnom vremenu

Svaka pojedinacna stanica (racunar) je obavljao
odredeni deo zadataka

Mrezni protokoli su uglavnom bili
nestandardizovani

Malo je bilo strucnjaka koji su znali sve o ovim
sistemima, jeftiniji od prve generacije, ali jos uvek
skup

Distribuirani sistemi
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3. generacija SCADA sistema

SCADA je slicna distribuiranim SCADAma
Koriste standardizovane mrezne protokole

Modularan sa jednostavniji komponentama koje
su koristile protokole

Moguca komunikacija svakog dela sa svakim
preko mreze

process control network (PCN)

Moze da radi paralelno sa sopstvenim
supervizorom i sistemom za arhiviranje podataka

Mrezna SCADA, efikasnija i masovna produkcija
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4. generacija SCADA sistema

loT - "Internet of things”

Komercijalno dostupano (jeftino) cloud
racunarstvo |

Poboljsana interoperabilnost
Smanjena cena infrastrukture
Jednostavno odrzavanje
Jednostavna integracija

Rad u realnom vremenu
Realizuju se slozeni algoritmi upravljanja
Moze se realizovati sa tradicionalnim PLC
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4. generacija SCADA sistema

loT - "Internet of things”

Moze da povezuje decentralizovane SCADA
sisteme sa mesovitim protokolima

Ima razumljivu | pouzdanu granicu sigurnosti

Problem je u modelovanju podataka (ako se
izgubi konekcije, ako stigne vise rezultata)

Koristi se objektno-orijentisani pristup
Virtuelna predstava podataka, uredaja i sistema
Ukljuceni razliCiti sadrzaji, slika, video, zvuk
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4. generacija SCADA sistema

loT - "Internet of things”

Nezavisan od platforme

Servisno orjentisana arhitektura
Nove forme modelovanja podataka
Monitoring u realnom vremenu
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Introduction to Industrial Control

Exzhetworks, Galloway and Fancke

External
Connections

Supervisory
Network
Application Application
Network Network
Controller Controller C
Network Network [
rd \ 7 LY /
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OSI| Model

Application

Introduction to Industrial Control
Networks, Galloway and Hancke

TCP/IP

Session
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Transport
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Introduction to Industrial Control
Networks, Galloway and Hancke

On top of On top of |
IP Ethernet -
Application Schedulin
RE . Modified
Ethertypes
Transport
Network

Industrial Ethernet stack implementations
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Introduction to Industrial Control
Networks, Galloway and Hancke

_,_,_F-'—"'_'_'_-___-__'_"‘-'—-___

//"

//
Y

£
[

[

|

Example Defense in Depth
network structure

4

P

[/ //
/

\

\

N\
\@rni informacioni sistemi

_/-”"!—r—._-__-_‘_h‘_h““\-\
P

Supervisory

Controllers

y

Configuration -
T /

External

Border Protectir;r?*

e
e

/H;A\ \\\

\
/

y

T



Introduction to Industrial Control
Networks, Galloway and Hancke

Malicious or inappropriate DMZ devices are hardened

communication between and only respond to a

the external network and preCD’TﬁQl{"'ed set of
the DMZ is blocked communication requests

from both the external- and

il industrial networks

External Network

Demilitarised Zone

Example of DMZ Implementation
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Profesor dr Miroslav Lutovac
mlutovac@yviser.edu.rs

Ova prezentacija je nekomercijalna.

Slajdovi mogu da sadrze materijale preuzete sa Interneta,
struCne i naucne grade, koji su zasticeni Zakonom o
autorskim i srodnim pravima.

Ova prezentacija se moze Koristiti samo privremeno
tokom usmenog izlaganja nastavnika u cilju informisanja i
upucivanja studenata na dalji strucni, istrazivacki i naucni

rad i u druge svrhe se ne sme Koristiti —
Clan 44 - Dozvoljeno je bez dozvole autora i bez pla¢anja
autorske naknade za nekomercijalne svrhe nastave:

(1) javno izvodenije ili predstavljanje objavljenih dela

u obliku neposrednog poucavanja na nastavi;

- ZAKON O AUTORSKOM | SRODNIM PRAVIMA

("SI. glasnik RS", br. 104/2009 i 99/2011)
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