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Reverzni inzenjering softvera

Reverzni inzenjering softvera.
* Software Reverse Engineering (SRE), poznat i kao Reverse Code Engineering (RCE).
 Moze da se koristi u pozitivhe svrhe, kao Sto su:
e analiza zlonamernog softvera,
e proucavanje rada softvera, itd.
* Moze da se koristi i u “ne tako pozitivnhe” svrhe, kao Sto su:
* zaobilazenje mehanizama zastite koji su realizovani u softveru,
* pronalazenje i zloupotreba nedostataka softvera,
* varanje uigrama, itd.



Reverzni inzenjering softvera

Reverzni inzenjering softvera.
 Podrazumevamo da je:
* napadac onaj koji se bavi reverznim inzenjerstvom,
* napadacima samo izvrSnu (exe) datoteku (nema izvorni kod).
 Namera napadaca moze da bude:
e proucavanje softvera kako bi osmislio napad,
* izmena softvera (éesce).
e Razmatraédemo aktivnosti reverznog inzenjeringa usmerene na operativni sistem Windows.



Reverzni inzenjering softvera

Alati za reverzni inzenjering softvera.
* Disasembler (disassembler), na primer IDA Pro.
e Konvertuje izvrsni (exe) fajl u asembelerski kod — najbolje Sto moze.
* Nije uvek moguce dobiti dobar (Zeljeni) rezultat.
* U opstem slucaju, nije uvek moguce od asembelerskog koda, dobijenog disasembliranjem,
ponovo dobiti izvrsni kod.
* Dibager (debugger), na primer Softlce.
 Omogucava precenje rada programa (izvrsava pojedinacne naredbe, prati vrednost
registara, itd).
e Olaksava analizu — automatizovani postupak.
* Hex Editor.
* Direktna izmena exe fajla (patch).
 Pomocni alati: Regmon (nadgleda pristup Registry bazi), Filemon (nadgleda pristup
datotekama), itd.



Reverzni inzenjering softvera

Staticki i dinamicki rezultati.
 Disasembler daje staticke rezultate.
* Dobar je za analizu programske logike.
« Medutim, ne daje informacije o izvrSavanju programa.
» Tesko je pratiti vrednosti promenljivih, registara, grananja u programu, itd.
* Dibager daje dinamicke rezultate.
 Mogu se postaviti tacke prekida (break points).
 Moze se deo koda posmatrati kao “crna kutija”.
 Disasembler ne daje uvek dobar rezultat za sav kod.
 Disasembler i dibager su neophodni za bilo koji ozbiljniji napad koji se zasniva na reverznom
inzenjeringu.



Reverzni inzenjering softvera

Koja su znanja potrebna?
e Potrebna su znanja o asemblerskom kodu softvera koji se analizira.
* Potrebno je iskustvi u radu sa alatima.
* |DA Pro ima mnogo mogucnosti ali je slozen.
e SoftICE ima veoma obimno uputstvo.
* Potrebno je poznavanje Windows Portable Executable (PE) formata datoteka (exe API, DLL, itd.)
* Potrebno je biti strpljivi uporan, jer je reverzni inzenjering softvera tezak i iscrpljujuci proces!



Reverzni inzenjering softvera

Primer.

* Analiziracemo jednostavan primer.

U ovom primeru je koris¢en disasembler i hex editor.
e Trudi koristi disasembler kako bi razumela kod koji zeli da napadne.
* Trudi, takode, Zeli da izmeni kod.

« Napomena: u praksi je, najcescCe, potreban i dibager.



Reverzni inzenjering softvera

Primer.

 Program zahteva unosenje serijskog broja.

* Trudi ne zna serijski broj.

e Dali Trudi moze da prevazide ovaj problem?

¢ |Command Prompt E
C:\Documents and Settings\Administrator\Desktop\programs\sre\Release>serial

» Serial Number

5494959459
Error! Incorrect serial number. Try again.

C:\Documents and Settings\Administrator\Desktop\programs\sre\Release>




Reverzni inzenjering softvera

Primer.

Trudi koristi disasembler.
Na osnovu linije 0x401022 pretpostavlja da je serijski broj S123N456.

.text:004061003
text:00461008
text:0046100D
text:004610611
text:00461612
text:00461017
text:0046101C
text:0046101E
text:004061022
text:004061027
.text:00401028
text:00461062D
text:004610636
text:00461032
text:00401034
.text:00401039

push
call
lea
push
push
call
push
lea
push
push
call
add
test
jz
push
call

offset aEnterSerialNum : "\nEnter Serial Numberin"

sub_40616AF

eax, [esp+18h+var_14]
eax

offset as ; "es"
sub_ 461098

8

ecx, [esp+24h+var_14]

offset aS123n456 ; "S123H456"

ecx
sub_461060

esp, 18h

eax, eax

short loc_ 461045

offset aErrorIncorrect ; "Error?! Incorrect serial number.

sub_4016AF
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Reverzni inzenjering softvera

Primer.
* Trudi pokrece program i unosi serijski broj za koji pretpostavlja da je tacan.
* Broj prolazi test, ali se postavlja pitanje da li Trudi moze da uradi nesto pametnije.

[ ] Command Prompt =
C:\Documents and Settings\Administrator\Desktop\programs\sre\Release’>seri

Enter Serial Number
S123N456

Serial number 1is correct.

C:\Documents and Settings\Administrator\Desktop\programs\sre\Release>




Reverzni inzenjering softvera

Primer.

e Trudi ponovo koristi disassembler i uocava naredbu JZ (Jump if zero).

 Ukoliko se naredba ne izvrsi ispisace poruku "Error! Incorrect serial number."

Ltext:
.text:
.text:
.text:
.text:
Ltext:
.text:
.text:
Ltext:
.text:
.text:
.text:
.text:
.text:
.text:
.text:

00401003
00401008
00461060
00461011
004061012
00401017
0040161C
0040101E
00401622
00401027
00401028
0046162D
00461030
00401032
00401034
00401039

push offset akEnterSerialNum ; "\nEnter Serial Number\n"
call sub_40616AF

lea eax, [esp+18h+var_14]

push eax

push  offset aS ; "'%s"

call sub_461698

push 8

lea ecx, [esp+24h+var_14]

push offset aS123n456 ; "S123N456"

push ecx

call sub_40810660

add esp, 18h

test eax, eax

iz short loc 4081645 |

push offset akrrorIncorrect ; "Error! Incorrect serial number.
call sub_4616AF
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Reverzni inzenjering softvera

Primer.

 Moze li Trudi da izmeni program tako da se uvek ispuni uslov za izvrSenje naredbe JZ?
* Edituje kod i dobija binarne vrednosti.

e Posmatra adresu 0x401030 neposredno iznad naredbe JZ.

e .text: 00401030 test eax, eax
.text: 00401032 JZ
e Trudiispituje bite na adresi 0x401030:

.text:00401610 ©4 50 68 84 80 40 60 E8-7C 60 60 60 6A 68 8D A4C
.text:00401020 24 10 68 78 80 40 660 51-ES 33 60 60 66 83 C4 18
.text:00461030 74 11 68 4C 80 40-00 E8 71 00 00 060 83 C4
.text:00401040 064 83 C4 14 C3 68 30 86-40 60 E8 60 66 66 60 83
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Reverzni inzenjering softvera

Primer.

.text: 00401030 test eax, eax
.text: 00401032 jz short loc_401405
.text: 00401034 push  offset aErrorIncorect

Naredba test eax,eax predstavlja logicku operaciju AND operaciju sadrzaja eax registra sa
samim sobom.
 Rezultat je 0 ako je sadrzaj registra eax O.
 Ako test daje rezultat O, IzvrSava se naradba jz.
Trudi zeli da se naredba jz uvek izvrsi!
Moze li Trudi da izmeni izvrsnu datoteku tako da je jz uvek tacno?
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Reverzni inzenjering softvera

Primer.

Moze, naredba xor eax, eax uvek vraca O.

Dakle, Trudi menja naredbu test eax, eax naredbom xor eax, eax.

Ltext:
Lexkt:
Ltext:
Ltext:
Ltexkt:
Ltext:
Ltext:

Da bi to uradila mora da izmeni hex vrednosti u izvrSnoj datoteci (pri cemu mora da poznaje

dosat 827
0gae1028
00401020
dosE1e3e
0L 032
0501034
BB4E1 0839

vrednost za naredbu xor).
Drugim reC¢ima menja heksadecimalnu vrednost 85 vrednosc¢u 33.

push
call
add
test
jz
push
call

eCX
sub 481868

esp, 18h

eax, eax

short loc_401 045

offset aErrorlncorrect ;

sub_40618AF
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Reverzni inzenjering softvera

Primer.

Pre izmene:

00001010h:
000010Z0h:
00001030h:
00001040h:
00001050h:

Posle izmene:

00001010h:
00D010Z0h:
00001030h:
00001040h: 04 83 C4 14 C3
00001050h: C4 04 83 C4 14

U ovom slucaju se velicina koda ne menja!

68
C3

30
20

a0
a0

40
a0

0o
20

ES
a0

60
a0

0o
20

00
a0

00
a0

83
90
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Reverzni inzenjering softvera

Primer.
 Nakon izmene bilo koji serijski broj prolazi kao tacan.

¢4 |Command Prompt i
C:\Documents and Settings\ﬂdministrator\Desktop\programs\sre\Release>seria1Patchll

Enter Serial Numbher
f jdjfdlf jsd
Serial number is correct.

C:\Documents and Settings\Administrator\Desktop\programs\sre\Release>




Reverzni inzenjering softvera

Primer.

* Ukoliko se disasembliraju izvrSne datoteke pre i posle izmene uocava se razlika.

.text:00401003
.text:00401008
.text:0064061006D
.text:004061011
.text:004061012
.text:004061017
.text:006406101C
.text:06406101E
.text:00401022
.text:00401027
.text:00401028
.text:006406102D
.text:064061038
.text:004061032
.text:00401034
.text:004061039

push
call
lea
push
push
call
push
lea
push
push
call
add
test
jz
push
call

offset aEnterSerialNum ; “"‘nEnter Serial Numberin'
sub_40618AF

eax, [esp+18h+var_14]

eax

offset as = %5

sub_4610898

8

ecx, [esp+2hh+var_14]

offset aS123n456 ; ""S123N456"

ecx

sub_4010860

esp, 18h

eax, eax

short loc_4610845

offset atErrorlIncorrect ; “Error?! Incorrect serial number.
sub_40618AF

.text:004081003
.text:00401008
.text:06408100D
-text:00461811
.text:006481012
.text:00481017
.text:006481081C
.text:06408101E
.text:004081022
.text:004081027
.text:004081028
.text:06481082D
-text:004061830
.text:004810832
.text:0040610834
.text:004081039

push
call
lea
push
push
call
push
lea
push
push
call
add
xor
jz
push
call

offset aEnterSerialNum ; “"\nEnter Serial Numberin"
sub_4810AF

eax, [esp+18h+var_14]

eax

offset as s ""&s"

sub_461098

8

ecx, [esp+24h+var_14]

offset asS123n456 ; ""S123H456"

ecx

sub_4810860

esp, 18h

eax, eax

short loc_401645

offset aErrorIncorrect ; "Error?! Incorrect serial number.
sub_4818AF
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Reverzni inzenjering softvera

Kako se odbraniti od reverznog inzenjeringa?
* Nemoguce spreciti reverzni inzenjering u potpunosti, ali je moguce uciniti napad mnogo tezim.
» Koristiti tehnike koje ¢e disasembliranje uciniti manje efikasnim (anti-disassembly).
* Dobijeni asemblerski kod ce biti teSko razumljiv.
» Koristiti tehnike koje ¢e debagovanje uciniti manje efikasnim (Anti-debugging techniques).
» Koriste se tzv. tamper-resistance tehnike koje se odnose na mogucénost automatske kontrole

izmene koda, itd.
 Maskiranje koda (nepregledan kod) — pisati kod tako da je teSko razumljiv, Sto je suprotno

od dobre programerske prakse.



Reverzni inzenjering softvera

Anti-dissasemly tehnike.
* Ove metode obuhvataju:
» Sifrovanje objektnog koda (ne moze se disasemblirati, ali mora postojati kod za
desifrovanje),
e ubacivanje delova koda koji nema znacaja za izvrSni program.
e samo-modifikujudi kod, itd.
« Sifrovanje sprecava disasembliranje.
e ZaizvrSavanje je neophodno da postoji kod za deSifrovanje!
* Napadac ce ga traziti.
* Problem je slican kao i sa polimorfnim virusima.
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Reverzni inzenjering softvera

Anti-debugging tehnike.
e Koriste se tehnike koje mogu da registruju da li je program pod kontrolom dibagera, na osnovu:
e pristupa pojedinim registrima,
e postojanja prekidnih tacaka (breakpoints),
* razlike u memorijskim zahtevima,
* vremenu izvrsavanja, itd.
 Upotreba API funkcija IsDebuggerPresent() i CheckRemoteDebugger() koje se jednostavno
mogu dodati gotovom kodu.
e Dibageri imaju problema sa obradom niti (threads).
* Interakcija niti moze da “zbuni” dibager.
* Postoje i mnoge druge metode.
* Ipak, moguce je realizovati dibager Cije aktivnosti se tesko detektuju.
 Hardware-based debugging (HardICE).



Reverzni inzenjering softvera

Tamper-resistance.
e C(ilj je da se izmena izvrSnog fajla ucini sto tezom ili nemogucom.
 Mogu se izraCunati hes vrednosti delova koda.
 Ako dode do izmene, pokazace se neslaganje hes vrednosti.
* Istrazivanja pokazuju da ovo moze da bude dobar oblik zastite, uz minimalno narusavanje brzine
izvrSavanja softvera.
* Implementacija zastite mora da se razlikuje od slucaja do slucaja.
e U suprotnom, napadac moze lako da je “zaobide”.
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Reverzni inzenjering softvera

Maskiranje koda (code obfuscation).

Cilj maskiranja je ucCiniti kod tesko razumljivim.
e Kao Sto je napomenuto, to je suprotno od dobre programerske prakse!
* Jednostavan primer: spaghetti code.

Mnogo istrazivanja kako postici sto veci stepen nerazumljivosti.

Primer:
int x,y

{f((x-y)*(X-y) > (X*x-2*x*y+y*y)) {

Uslov nije nikada ispunjen, ali napadac gubi vreme na analizu koda.
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Reverzni inzenjering softvera

Maskiranje koda (code obfuscation).

Ova tehnika ima veliku primenu u zastiti od reverznog inzenjeringa.
Neka istrazivanja su pokazala da primena ove tehnike ne moze da obezbedi “jaku” zastitu.
 “On the (im)possibility of obfuscating programs”, dostupno na adresi
http://www.wisdom.weizmann.ac.il/~oded/PS/obf4.pdf
lako joS uvek daje dobre rezultate u praksi, ne moze da se poredi sa kriptoloskim reSenjima.
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Reverzni inzenjering softvera

Primer autentifikacije.

Za autentifikaciju se koristi softver.
Cesto se podatak o autentifikaciji beleZi kao 1 bit.
Bez obzira na metod (lozinka, biometrija, itd.) negde u softveru za autentifikaciju, jedan bit
odreduje da li pristup dozvoljen.
Ako napada¢ moze da pronade taj bit, moze da zaobide i najslozeniji postupak autentifikacije.
Maskiranje koda moze da ucini ovu pretragu veoma teskom ili cak nemoguéom.

 Moze se kombinovati sa prethodno navedenim tehnikama.
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Reverzni inzenjering softvera

Kloniranje softvera.

Neka je napisan neki program.

Moze se svakom korisniku dostaviti identi¢na kopija (klon) tog programa.

Ako napadac ima uspeha u “razbijanju” jedne kopije, on ¢e moci da isti napad primeni i na sve
ostale kopije.

Ovaj pristup nije otporan na napad tipa BOBE — “break once, break everywhere”.

Kloniranje je uobicajeni pristup u distribuciji softvera.
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Reverzni inzenjering softvera

Metamorfni softver.

Metamorfizam se koristi kod zlonamernog softvera.
Moze li se iskoristiti i u dobre svrhe?
Svaka kopija softvera koja se distribuira moze da bude razlicita.
Moguca su dva nivoa metamorfizma:
* Kopije koje se distribuiraju imaju razli¢ite funkcionalnosti (nema veliku primenu).
» Svaka kopija ima istu funkcionalnost ali im se interne strukture razlikuju (razmotriéemo ovaj
slucaj).
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Reverzni inzenjering softvera

Metamorfni softver.

Razvoj softvera je uvom slucaju tezi, kao i dorada (naknadna ispravka nedostataka, modifikacija,
itd.)

Metamorfizam ne moze da spreci reverzni inzenjering, ali ga moze otezati.

Metamorfizam moze da unapredi otpornost na napade tipa BOBE.
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Digital Rights Management

Sta je DRM?
e DRM je skup metoda za ogranicavanje koris¢enja digitalnih sadrzja u cilju zastite autorskih
prava.
e DRM je dobar primer ogranicenja primene mehanizama sigurnosti na zastitu softvera.
 Razmotri¢emo sledece teme:
 Staje DRM?
e Sistem za zastitu PDF dokumenata.
e DRMiInternet distribucija audio i video sadrzaja.
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Digital Rights Management

Sta je DRM?
* Distribuira se digitalni sadrzaj.
e Kako zadrzati neki oblik kontrole nad primenom i kopiranjem tog sadrzaja?
* Primer digitalne knjige.
 Moze daima veliko trziste.
e Ali, moze da se desi da se proda samo 1 primerak!
 Lako moze da se napravi identicna kopija.
* Velika promena u odnosu na stampana izdanja.
e Slicno je sa digitalnom muzikom, video sadrzajem, itd.
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Digital Rights Management

Osnovni problemi.
» Kako sprovesti definisana ogranicenja nakon sto se digitalni sadrzaj distribuira?
* Primeri ogranicenja:

e zabrana kopiranja,

e ograniceni broj ¢itanja/izvrsavanija,

* vremenska ogranicenja upotrebe,

e zabrana prosledivanja, itd.
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Digital Rights Management

Da li kriptografija moze da ponudi resenje?
* Kod distribucije digitalnih materijala, napada¢ moze da bude neko od legalnih korisnika.
* Drugim recima, sve Sto mu je potrebno ima na jednom mestu.
e Kriptografija nije predvidena za ovaj scenario!
* |pak, kriptografija je neophodna:
e zbog sigurnog prenosa podataka i
* radi zastite od najjednostavnijih napada.
* Napadac, najverovatnije nece pokusati da izvede direktan napad na kripto sistem (to je previse
posla).
* Napadac ¢e pokusati da analizom digitalnog materijala (softvera) dode do kljuca.



Digital Rights Management

Trenutno stanje.
* Trenutno su najbolja reSenja koja se zasnivaju na tajnosti primenjenog mehanizma zastite
(security by obscurity).
 Naruseno je osnovno pravilo kriptografije — algoritam zastite je tajan, sto je u suprotnosti sa
Kerhofovim principima.
* 0O zasnivanju DRM na kriptografiji:
* “Whoever thinks his problem can be solved using cryptography, doesn’t understand his
problem and doesn’t understand cryptography.” - Roger Needham, Butler Lampson.
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Digital Rights Management

Ogranicenja.
* Analogno oticanje podataka — prilikom prikaza digitalnog sadrzaja, on moze da se snimi u
analognom obliku (kamera, mikrofon, itd).
e DRM ne moze da spreci ovaj tip napada.
* Ljudska priroda.
e Potpuna sigurnost u oblasti DRM nije moguca!
e Kako napraviti nesto Sto ima prakticnu primenu?
e Sadrzaj utice na metodologiju zastite.
 DRM nije problem koji je iskljucCivo tehnicke prirode!
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Digital Rights Management

DRM zasnovano na softveru.

Ozbiljna zastita DRM zasnovana na softverskom resenju nije moguca.
Zasto?
e Gotovo je nemoguce sakriti tajnu u softveru.
 Ne moze se u potpunosti spreciti reverzni inzenjering.
* Korisnici koji imaju potpune administratorske privilegije mogu ¢ak i da zaobidu
implementiranu zastitu od reverznog inzenjeringa.
|z ovoga sledi da je najozbiljnija pretnja zastiti DRM je reverzni inzenjering.
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Digital Rights Management

DRM za PDF datoteke.

Raljzmotricemo resenje MediaSnap, Inc.
Razvili su DRM sistem za zastitu PDF dokumenata.
Sistem se sastoji iz dve celine:
e Server — Secure Document Server (SDS),
* Klijent — softver na klijentskoj strani koji se implementira u PDF citac.
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Digital Rights Management

DRM za PDF datoteke.

5 Zasticen
Sifrovanje dokument

* Alisa kreira dokument i postavi ga kao prilog u e-posti.
 (Odabere primaoca i iz padajuceg menija odabere Zeljeni nivo zastite.
* Poruka se se automatski konvertuje u PDF, potom Sifruje i Salje na server (SDS).
« SDS primenjuje zZeljeni nivo zastite.
 Dokument se salje Bobu, tako da samo on moze da mu pristupi.
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Digital Rights Management

DRM za PDF datoteke.

Zahtev za
kljucem

 Bob mora da se autentifikuje na SDS.
e SDS tek tada salje klju¢ Bobu.
* Bob sada moze da pristupi dokumentu, ali samo preko (klijentskog) DRM softvera.
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Digital Rights Management

DRM za PDF datoteke.
e OgranicCenja:
* Na serverskoj strani (SDS) Cuvaju se klju€evi, podaci za autentifikaciju, itd.
* Primenjuje se zeljeni nivo DRM zastite.
» Klijentska strana (integrisana u PDF ¢itac):
e Zastita kljuCeva, autentifikacija korisnika, itd.
 Omogucditi rad u okruzenju u koje ne postoji poverenje.
e Ostatak diskusije se odnosi na klijentsku stranu.
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Digital Rights Management

DRM za PDF datoteke.
e OgranicCenja:
* Na serverskoj strani (SDS) Cuvaju se klju€evi, podaci za autentifikaciju, itd.
* Primenjuje se zeljeni nivo DRM zastite.
» Klijentska strana (integrisana u PDF ¢itac):
e Zastita kljuCeva, autentifikacija korisnika, itd.
 Omogucditi rad u okruzenju u koje ne postoji poverenje.
e Ostatak diskusije se odnosi na klijentsku stranu.

40



Digital Rights Management

DRM za PDF datoteke.

e Klijentska strana.
* Spoljesnji nivo zastite se zasniva na tamper-resistance tehnikama.
 Tehnike maskiranja se primenjuju kao unutrasnji mehanizmi.
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Digital Rights Management

DRM za PDF datoteke.
* Klijentska strana — tamper-resistance.
* Kod koji je ugraden u klijentski softver je Sifrovan — sprecava se staticka naliza
(disasembliranje).
* U toku rada, desifruje se deo po deo koda.
 Primenjene su tehnike koje sprecavaju debagovanje softvra kako bi se onemogucila
dinamicka analiza.
e KontroliSe se pristup registrima za debagovanje.
* Obe tehnike su medusobno zavisne.
e Softver je pisan na takva nacin da ga je veoma tesko analizirati (tehnika maskiranja).
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Digital Rights Management

DRM za PDF datoteke.
e Klijentska strana — maskiranje koda.
 Maskiranje koda se koristi kod:
* razmene i Cuvanja kljucCeva,
» autentifikacije,
e cuvanja podataka za autentifikaciju,
e Sifrovanja i skremblovanja.
e Digitalni sadrzaj se Sifruje AES algoritam.
e Algoritam je javan.
 Naknadno se koristi skremblovanje na koje moze da se primeni maskiranje.
* Tehnika maskiranja moze samo da uspori napadaca.
 Uporan napadac ima Sanse za uspeh!
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Digital Rights Management

DRM za PDF datoteke.
e Ostala svojstva.
» Koriste se hes vrednosti pojedinih delova softvera, odnosno proverava se da li je doslo do
izmene.
» Anti-screen capture — zastita od digitalnog snimanja sadrzaja ekrana.
 Watermarking.
* Teorijski, omogucava pracenje ukradenog sadrzaja.
e Ogranicena primena u praksi, posebno ako napadac zna primenjen algoritam.
e Metamorfizam.
* Prevencja napada tipa BOBE.
* Primena kod skremblovanja.
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Digital Rights Management

DRM za audio i video zapise.
* Audio ivideo podaci na Internetu.
« Cesto istovremeni prenos, u realnom vremenu ili na zahtev.
* Ako neko zeli da ih naplati, mora da ih zastiti.
 Mogu li se zastiti, tako da ne mogu da se prosleduju trecoj strani, kopiraju, itd?
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Digital Rights Management

DRM za audio i video zapise.
* Napadi na audio i video podatke.
* Spoofing attack.
e Slicno napadu tipa ¢ovek u sredini.
* Reprodukcija i redistribucija sadrzaja.
* Snimanje nezasticenog sadrzaja.
* Ciljje da se spreci neautorizovanim korisnicima.
* Onemogucditi zlonamernom softveru na klijentskoj strani da snimi/prosledi audio i video
materijal.
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Digital Rights Management

DRM za audio i video zapise.
 Resenje.
* Algoritmi za skremblovanje.
* Algoritmi koji sluze za nizak nivo zastite, nemaju kriptolosku vrednost.
* Postoji monogo razlicitih algoritama.
* Primena principa metamorfizmal
 Neophodan je “dogovor” izmedu servera i klijenta oko izbora algoritma za skremblovanje.
* Podaci se na serveru:
* Prvo se skrembluju, potom Sifruju.
* Kod klijenta:
e Prvo se desifruju, potom deskrembluju.
* Kod klijenta: deskrmblovanje je realizovano programski, neposredno pre emitovanja.
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Digital Rights Management

DRM za audio i video zapise.
e Algoritmi za skremblovanje.
* Na serveru postoji veliki skup algoritama za skremblovanje.
 Recimo N, koji su numerisani od 1 do N.
e Svaki klijent ima (razlic¢it) podskup algoritama za skremblovanije.
 Na primer: LIST ={12, 45, 2, 37, 23, 31}.
* LIST se cuva kod klijenta, Sifrovan je kljuéem koji je poznat samo serveru: E(LIST, Kserver)
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Digital Rights Management

DRM za audio i video zapise.
e Algoritmi za skremblovanje.
* Na serveru postoji veliki skup algoritama za skremblovanje.
 Recimo N, koji su numerisani od 1 do N.
e Svaki klijent ima (razlic¢it) podskup algoritama za skremblovanije.
 Na primer: LIST ={12, 45, 2, 37, 23, 31}.
e LIST se Cuva kod klijenta, Sifrovan je kljuéem koji je poznat samo serveru: E(LIST, Kserver).

49



Digital Rights Management

DRM za audio i video zapise.
* Serverska strana.
e Server mora da skrembluje podatke sa algoritmom koji podrzava klijent.
e Klijen mora da serveru posalje listu algoritama koje podrzava.
* Server mora da obezbedi zasticenu komunikaciju za prenos podataka o izabranom
algoritmu skremblovanja.
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Digital Rights Management

DRM za audio i video zapise.
* |zbor algoritam skremblovanija.

E( LIST, Kserver)
—

E(m, K)

(server)

e Server deSifruje listu Alisinih algoritama.

e (Odabira jedan i salje redni broj Sifrovano.

e Kljuc K je sesijski, pa je potrebna razmena kljuca izmedu servera i klijenta.

* Klijent ne moze da procita LIST jer nema K., -
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Digital Rights Management

DRM za audio i video zapise.
* Deskremblovanje na klijentskoj strani.
* Cilj je onemogucditi potencijalnog napadaca da dode u posed podataka.
» Spredciti ga da napravi kopiju, itd.
e Upravljacki program (device driver) nije javan!
e Algoritam za skremblovanje je njegov sastavni deo.
 Deskremblovanje se obavlja neposredno pre reprodukcije.
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Digital Rights Management

DRM za audio i video zapise.
e Zasto skremblovanje?

Metamorfizam je implementiran na najnizem nivou sistema.

Ako je poznato da je neki od algoritama za skremblovanje razbijen (Sto je realno), server ga
nece koristiti.

Ako klijent ima mnogo ovakvih algoritama, server moze da, preko odgovarajuceg protokola,
dostavi klijentu druge algoritme za skremblovanije.

Sigurnost ne moze da pociva na algoritmima za skremblovanje, zato se Sifruje.
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Digital Rights Management

DRM za audio i video zapise.
e Zasto metamorfizam?
* Najbolja je zastita od reverznog inzenjeringa.
 Napadac nece napasati kriptoloski algoritam, pokusace da nade kljuc.
* Reverzni inzenjering algoritma za skremblovanje moze da bude veoma kompikovan.
e Sigurnost je zasnovana na maskiranju, a pokazuje se kao uspesna u odbrani od napada tipa
BOBE.
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Razvoj sigurnog softvera

Plasiraj pa doradi.
 Uobicajen pristup kod razvoja softvera.

e Razviti proizvod Sto je pre moguce.

* Plasiraj ga na trziste bez detaljne analize.

 Dodaj “zakrpe” za prodati softver kada se uoce nedostaci.
e Sa stanovista sigurnsoti:

* |osS pristup za razvoj softvera, odnosno

e najgori mogudi pristup po pitanju sigurnosti!
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Razvoj sigurnog softvera

Plasiraj pa doradi.
e Zasto ovaj pristup?
* Prednost na trzistu:
e Ko se prvi pojavi moze da najvise zaradi.
» Korisnici obicno slede onog ko je prvi plasirao proizvod.
* Poslodavac nece postaviti pitanje gresaka, sve dok i drugi proizvodaci prave slicne
greske.

e Korisnici imaju podrsku od proizvodaca ali i medusobno.
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Razvoj sigurnog softvera

Plasiraj pa doradi.
e Zasto ovaj pristup?
* Razvoj sigurnog softvera je tezak, skup i vr.emenski zahtevan.
e Testiranje je skupo i vremenski zahtevno.
e Lakse je ostaviti korisnicima da traze greske!
* Nema zakonske odgovornosti.
 Cak i kad softver ima ozbiljne nedostatke, prizvoda& ne snosi zakonske posledice.
* Dalise nekidrugi proizvod prodaje pod ovim uslovima?
 Moze li se ova praksa promeniti u korist kupaca sofrvera?
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Razvoj sigurnog softvera

Plasiraj pa doradi.

Zabluda: ako redovno preuzimate “zakrpe” softver ¢e biti siguran.
Zasto je ovo zabluda?
e Statistika pokazuje suprotno: “zakrpe” cesto imaju nove nedostatke.
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Softver otvorenog i zatvorenog koda

U cemu je razlika?

Kod softvera otvorenog koda (na primer, Linux) — izvorni kod softvera je dostupan korisniku.
Kod softvera zatvorenog koda (na primer, Windows) — izvorni kod softvera nije dostupan
korisniku.

Kakve su posledice po pitanju sigurnosti?
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Softver otvorenog i zatvorenog koda

Softver otvorenog koda.
 Argument zagovornika ovog pristupa je:
* ViSe oCiju, veca Sansa da se otkrije (sigurnosni) nedostatak.
* Verzija Kerhofovih principa.
* Dalijeargument dobar?
* Koliko korisnika hoée/moze da uoci sigurnosni nedostatak?
» Koliko korisnika su strucnjaci u oblasti sigurnosti?
* Napadaci, takode, mogu da analiziraju sigurnosne nedostatke!
* Programer sa loSom namerom ima moguénost da podmetne los kod.
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Softver otvorenog i zatvorenog koda

Softver zatvorenog koda.
 Argument zagovornika ovog pristupa je:
e Sigurnosni propusti nisu direktno vidljivi napadacu.
* Ovo je oblik sigurnosti zasnovane na maskiranju (security by obscurity).
 Daliargument dobar?
e Zloupotreba nekih propusta ne zahteva poznavanje koda.
 Mogudi su i neki oblici analize zatvorenog koda, mada to zahteva dosta truda i rada!
* Dalije sigurnost zasnovana na maskiranju zaista sigurnost?
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Hvala na paznji

Pitanja su dobrodosla.
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