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Uvodne napomene

Zasto softver?
e Pitanje: zasto je softver isto toliko vazan za sigurnost kao i kriptologija, kontrola pristupa i
protokoli?
e Odgovor: mehanizmi sigurnosti se veoma Cesto ostvaruju preko softverskih resenja.
* Ako je softver predmet napada, sigurnost moze biti ozbiljno ugrozena, bez obzira na snagu
kriptoloskog resenja, kontrolu pristupa ili primenjene protokole.
* Softver moze da bude losa osnova za primenu sigurnosnih resenja.



Uvodne napomene

Los softver — primeri.
e Los softver je veoma rasprostranjen!
 Aerodrom u Denveru (SAD).
* Greske u softveru sistema za opsluzivanje prtljaga.
* Uzrok su kasnjenja otvaranja aerodroma za 11 meseci.
* Gubici, vedi od 1 milion dolara po danu.
* MV-22 Osprey.
 Savremena vojna letelica.
* lzgubljeni Zivoti zbog softverskih gresaka.
 Organ donor (UK, 2010).
 PogresSni organiizvadeni iz 25 donatora u UK.
» Softver za unosSenje informacija o organima koji mogu biti izvadeni iz donator se koristio
od 1999. godine i pronadeno je oko 400.000 gresaka.



Uvodne napomene

Kako pojedinci dozivljavaju softver?

* “Normalni korisnici”.
* Greske i propuste najcesce otkrivaju slucajno.
* Mrze los softver, ali moraju da nauce da zive i rade sa njim.
 Moraju da “nateraju” los softver da radi.

 Napadacdi.
e Aktivno traze greske i propuste.
 Obozavaju los softver i pokusavaju da iskoriste njegove slabosti.
* Napadaju sistem koristeci slabosti loSeg softvera.



Uvodne napomene

Odnos broja linija koda i gresaka.
e Gruba procena: 5 greSaka na 1.000 linija koda.
* |z toga sledi:
e Tipic¢an racunar: 3.000 izvrsnih fajlova, 100.000 linija koda svaki od njih.
U proseku 50 gresaka po izvrsnoj datoteci.
e Sledi 150.000 gresSaka po racunaru.
U mrezi sa 30.000 ¢vorova ima 4,5 milijardi gresaka.
 Ako je samo 10% od njih sigurnosno kriticno, a od toga samo 10% podlozno spoljasnjem
napadu:

* Onda je “samo” 4.5 miliona sigurnosno kriticnih gresaka kao posledica loseg softvera u
toj mrezi!



Uvodne napomene

Analiza rezultata.
e Jednostavna aritmetrika daje:
* dobre vesti “loSim momcima” i
* |oSe vesti “dobrim momcima”.
» Tesko je pretpostaviti da se ove greske mogu u potpunosti prevazici.
Realan cilj: efektivno upravljanje sigurnosnim rizikom u datom okruzenju.
Apsolutna sigurnost najces¢e ne moze da se postigne.
e Softver nije izuzetak.



Uvodne napomene

Propusti i greske.
* Nedostaci softvera sa aspekta sigurnosti (sofware vulnerabilities) pruzaju moguénost napadacu
da povecaju bezbednosi rizik informacionog sistema.
* Ovinedostaci mogu da se podele u dve grupe:
e propuste (flaws) i
» greske (bugs).



Uvodne napomene

Propusti i greske i zlonamerni programi.
* Propustiigreske.
* Nenamerne mane softvera koje se mogu zloupotrebiti.
 Mogu se podeliti na vise grupa:
* prepunjavanje bafera (buffer overflow)
* nepotpuna kontrola, itd.
* Zlonamerni programi (malicious software).
e Rezultat namere.
* Vrste:
* virusi,
e crvi,itd.



Uvodne napomene

Propusti u programiranju.

Greska u programiranju se naziva error ili bug.
* Nastaje kao posledica rada programera.
 Razmatraju se greske koje se ne mogu otkriti u toku prevodenja programa.
U toku izvrSavanja programa greska moze da dovede program u nezeljeno stanje (fault).
* Predstavlja interno stanje programa.
Nezeljeno stanje programa moze da onemogudi izvrSavanje programa na ocekivani nacin
(failure).
 Moze da se registruje u toku rada programa.
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Uvodne napomene

Primer.

char array[10];

for(i = 0; 1 < 10; ++1)
array[i] = 'A';

array[10] = 'B';

e QOvaj program ima gresku (error).

 Greska moze da prouzrokuje nezeljeno interno stanje (fault).

e Ako se dogodi nezeljeno interno stanje, moze doci do problema kod izvrSavanja programa
(failure).

 Termin propust ili nedostatak (flaw) objedinjuje: error, fault i failure.
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Uvodne napomene

Siguran softver.
e Osnovni zahtev softverskog inzenjerstva:

* napisati program koji radi ono sto se od njega ocekuje.
e Zahtev sigurnosti u softverskom inzenjerstvu:

» softver radi ono Sto se od njega oCekuje i nista vise.
 Nemoguce je realizovati potpuno siguran softver.
* Kako upravljati rizikom?
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Uvodne napomene

Sigurnosni propusti.
* NajcescCe nastaju nenamerno, ali predstavljaju sigurnosni rizik.
 Razmotricemo:
* prepunjavanje bafera i
* nepotpunu kontrolu.
* Postoje i mnoge druge mane, ali su ove vrlo Ceste.
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Prepunjavanje bafera

Sta je bafer, a $ta prepunjavanje bafera?
 Bafer je deo memorije, definisane veli¢ine, namenjen za Cuvanje podataka.
* Najcesce je definisan pocetnom adresom, tipom podataka i velicinom memorije koja mu je

dodeljena.
* Prepunjavanje bafera je upis vece koliCine podataka od predvidenog memorijskog prostora koji

je rezervisan za bafer.
* Ukoloko se pri upisu podataka u bafer ne vodi racuna o koli€ini podataka i veliCini bafera,

moze doci do prepunjavanja bafera!



Prepunjavanje bafera

Uobicajeni scenario napada.
* Korisnik unosi podatke preko Web stranice.

* |me, datum rodenja, adrese, itd.
* Web stranica Salje podatke serveru koji ima bafer dugacak N karaktera (bajtova).
* Server upisuje podatke u bafer, ali pri tom ne proverava duzinu ulaznog podatka.
 Moze dodi do prepunjavanja bafera.

 Moze dodii do pada sistema.
* U nekim slucajevima, prepunjavanje bafera moze da se iskoristi za napad.
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Prepunjavanje bafera

Primer.

int main() {
int buffer[10];
buffer[20] = 37;

}

e Pitanje: sta ¢e se desiti u toku izvrSavanja programa?

e (Odgovor: zavisi od toga Sta se nalazi na memorijskoj lokaciji buffer[20].
 Moze se prepisati deo korisnickih podataka ili koda.
 Moze se prepisati deo sistemskih podataka ili koda.
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Prepunjavanje bafera

Primer.

Razmotrimo slucaj softvera za autentifikaciju.

Informacija o autentifikaciji se Cuva u jednom bitu (O nije, ili 1 jeste autentifikovan).
Prepunjavanjem bafera moze da se prepisSe sadrzaj tog bita (flag) i da se dozvoli Trudi da se
predstavi kao Alisa!
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Prepunjavanje bafera

Organizacija memorije.
e Text Cuva kod.
e Data Cuva staticke promenljive.
* Heap cuva dinamicke podatke.
e Stack Cuva:
* dinamicke lokalne promenljive,
* parametre funkcije,
 povratnu adresa (povratna adresa predstavlja adresu na kojoj ¢e se nastaviti izvrSavanje
koda nakon izlaska iz funkcije),
» stack Pointer — SP (krajnja adresa stack dela memorije).
 Napomena: memorijske lokacije bafera se nalaze iznad memorijske lokacije na kojoj se Cuva
povratna adresa!



Prepunjavanje bafera

Prepunjavanje bafera na steku.

« Sta su posledice prekoratenja bafera?

 Program se “vraca” na pogresnu adresu.

 Moguc je pad sistema.

 Ovo moze da bude jedini cilj napada, ali obi¢no nije ...
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Prepunjavanje bafera

Prepunjavanje bafera na steku.

Trudi ima bolju ideju — ubacivanje koda.
Trudi moze da natera sistem da izvrsi kod koji ona zeli!
Postavlja povratnu adresu na adresu pocetka bafera.
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Prepunjavanje bafera

Prepunjavanje bafera na steku.
* Problemiza Trudi:

* Ne zna tacnu lokaciju na kojoj se u steku nalazi povratna adresa.

* Ne zna tacnu lokaciju na kojoj se u steku nalazi program koji ona zeli da se izvrsi.
 Medutim, ovo nisu nepremostive prepreke!

* Trudi ée ispred Zeljenog koda staviti viSe praznih naredbi (NOP).

e Trudi Ce postaviti vise novih povratnih adresa.

e Ako bar jedna od povratnih adresa bude na pravom mestu, verovatno ¢e pogoditi ili NOP ili

pocCetak zZeljenog koda.



Prepunjavanje bafera

Zaklju¢ne napomene.

 Da biseizveo ovaj napad mora u programu da postoji propust koji omogucava prepunjavanje
bafera.

* Ne mogu se svi propusti ovog tipa zloupotrebiti.

 Ako mogu, napadac moze da ubaci svoj kod.

e Sistem nasumicnih pokusaja je jedan od modela napada.
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Prepunjavanje bafera

Zaklju¢ne napomene.
e Alternativha metoda:
* Trudi ne mora da poseduje izvorni kod programa.
 Dovoljna je izvrSna datoteka.
* Jedini alat koji joj je potreban je disasembler kako bi odredila povratnu adresu.
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Nepotpuna kontrola

Provera ulaznih vrednosti.

Razmotrimo funkciju: strcpy(buffer, argv[1])

Prepunjavanje bafera ¢e se dogoditi ako je: len(buffer) < len(argv[1]).

Program mora da proveri ulazne vrednosti kontrolisu¢i duzinu argv[1].

Nedostatak ovakvih provera vodi jednom opstijem problemu koji se naziva nepotpuna kontrola
(incomplete mediation).
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Nepotpuna kontrola

Provera ulaznih vrednosti.

* Neka ulazni podaci dolaze sa Web stranice.

Neka ih kontrolise klijent i prosledi serveru.

Primer — validni ulazni podaci:
http://www.things.com/orders/final&custiD=112&
num=55A&qty=20&price=10&shipping=5&total=205

Neka ih server ne kontrolise.

Zasto bi se kontrolisali na dva mesta?

Trudi moze direktno da pristupi serveru i posalje:
http://www.things.com/orders/final&custID=112&
num=55A&qty=20&price=10&shipping=5&total=25
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Zlonamerni softver

Nije nista “novo”.
* Dizajniran je da narusi bezbednost.
* Tipovi zlonamernog softvera.
* Virus — pasivno Sirenje.
e Crv-—aktivno Sirenje.
* Trojanski konj — neocekivana funkcionalnost.
» Trapdoor/backdoor — omogucéava neautorizovan pristup.
* Rabbit — nenamensko trosenje sistemskih resursa.
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Zlonamerni softver

Gde se nalazi zlonamerni softver?
* U opstem slucaju, bilo gde.
* Boot sector.

* Preuzima kontrolu nad celim sistemom.
Memory resident.

e Nalazi se ucitan u radnoj memoriji.
Aplikacije, makroi, ...
U bibliotekama funkcija.
Kompajleri, dibageri, kvazi “antivirusni” softveri.

* Onisu posebno “prljavi”!
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Zlonamerni softver

Virus.

Virus je racunarski kod koji moze da se integrise na postojeci program ili datoteku i da se tako
prenosi sa racunara na racunar.

Moze da bude destruktivan i da pri tome osteti podatke i softver na zarazenom racunaru.

Za Sirenje medu racunarima cesto je potrebna akcija Coveka, mada postoji mogucnost da se Sire
i pomocu crva.
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Zlonamerni softver

“Brain” virus.
* Pojavio se 1986. godine.
Vise neprijatan nego Stetan.
Sta je mogao da uradi?
1. Postavljao se u boot sektor (i na druga mesta).
2. Pratio je sve pozive programa sa diska kako bi sprecio svoju detekciju.
3. Na svaku akciju Citanja diska, proveravao je da li se nalazi u boot sektoru — u slucaju da nije,
idi na prvi korak.
Nije imao Stetne posledice.
Nije ozbiljno shvaden.
* Posluzio kao prototip ostalim virusima.
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Zlonamerni softver

Crv.
* Ima moguénost da se automatski kopira sa jednog racunara na drugi.
e Postupci mogu biti slozeni.
* Preuzima (delimi¢no) kontrolu nad nekim funkcijama racunara za prenos podataka.
« Mogu veoma brzo da se Sire.
* Nakon distribucije mogudi su razliciti scenariji napada.
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Zlonamerni softver

Morisov crv.
e Pojavio se 1988. godine (autor je tada bio student).
* |nternet je bio u povoju.
« Sta je poku$avao da uradi:
 Da odredi gde moze da se Siri.
e Da zarazi Sto viSe resursa u mrezi.
 Da ostane neotkriven.
 Moris je tvrdio da se test “oteo kontroli”.
 “Nedostatak” u kodu crva — pokuSavao je da ponovo inficira vec zarazene sisteme.
* Veliko zauzece sistemskih resursa.
» Slican efekat kao kod zlonamernog softvera tipa rabbit.
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Zlonamerni softver

Morisov crv.

Kako se Sirio?
Pokusavao je da pristupi mrezi preko:
* Pogadanja korisnicke lozinke.
e Zloupotrebe prepunjavanja bafera preko nekih servisa u Unix OS (konkretno, fingerd).
* Zloupotrebe zadnjih vrata u sendmail paketu.
Nedostaci u ovim aplikacijama su bili poznati u to vreme, ali nisu bili preduzeti pravi koraci da se
oni koriguju.
Internet je bio projektovan za akademsku zajednicu.
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Zlonamerni softver

Morisov crv.
e Kada se “ostvari” pristup drugom racunaru.
* “Bootstrap loader” se salje novoj zrtvi.
e Sastoji se od 99 linija C koda.
* Na raCunaru zrtve se prevodi i izvrSava.
* Bootstrap loader tada prihvata ostatak koda potrebnog za funkcionisanje crva.
* Pritome je raCunar Zrtve Cak autentifikovao posiljaoca!
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Zlonamerni softver

Morisov crv.

e Kako nije detektovan?

 Ako se prenos crva prekine, preuzeti deo koda se automatski brise.
e Kod je bio Sifrovan prilikom preuzimanja (download).

* Preuzeti kod se brisao nakon desifrovanja i prevodenja.

* U toku rada crv je Cesto menjao ime.
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Zlonamerni softver

Morisov crv.

« Sokirao je Internet zajednicu 1988. godine (Internet je tada bio mnogo drugaciji).

U tovreme Morisov otac je radio za NSA.

 Moglo je biti mnogo gore — kod nije bio zlonameran.

e CERT (Computer Emergency Responce Team) je ustanovljen radi racunarske sigurnosti.
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Zlonamerni softver

Code red crv.

e Pojavio se u julu 2001. godine.

e Zarazio je vise od 250.000 sistema za samo 15 sati.

e Ukupno je zarazeno oko 750.000 sistema.

* |skoristio je nedostatak prepunjavanja bafera u Microsoft IIS serveru.

e Pratio je saobracaj na portu 80 u potrazi za serverima na koje bi se prosirio.
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Zlonamerni softver

Code red crv.

Sta je radio?
Od 1. do 19. dana pokuSavao je da se prosiri po mrezi.

Od 20. do 27. dana izvodenje napad tipa DDoS usmerenih na vise adresa, medu kojima je bila i
www.whitehouse.gov.

Kasnije verzije (vise varijanti):
e Obuhvataju instaliranje zadnjih vrata na zarazenom racunaru radi neautorizovanog pristupa.
* Postojalo je misljenje da je Code Red moguci “beta test” za “informacioni rat”.
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Zlonamerni softver

SQL Slammer.
* Pojavio se 2004. godine.
e Zarazio 250.000 sistema za 10 minuta!
« Sirio se suvige brzo.
* Potpuno je zagusSio Internet saobracaj.
 Da je mogao da kontrolise brzinu Sirenja sigurno bi zarazio mnogo vise racunara.
e Ucemu je tajna uspeha?
 Ceo crv moze da se zapise u jedan 376 bajtski UDP paket.
 Mrezne barijere su bile podesene da propuste male pakete, podrazumevajuci da ne mogu
da budu stetni, a tek nakon njih nadziru konekciju.
* Pretpostavka je bila da je za napad potrebno mnogo vise podataka.
e Slammer je iskoristio zakljucke “strucnjaka”.



Zlonamerni softver

Trojanski konj.
e Racunarski programi koji nalikuju korisnim programima.
 Jednim delomtoi jesu.

e Ostatak programa najcesce Cini Stetu, odnosno nije pod kontrolom korisnika u sigurnosnom
smislu.

 Drugim recima, govorimo o softveru koji pored oCekivane ima i dodatne skrivene funkcije.
* Sire se tako $to navode korisnike da pokrenu aplikacije misle¢i da su iz legalnih izvora.
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Zlonamerni softver

Detekcija zlonamernog softvera.
* Tri uobicajene metode:

* detekcija potpisa,

* detekcija promena,

e detekcija anomalija.
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Zlonamerni softver

Detekcija potpisa.
* Potpis predstavlja tacnu vrednost niza bita koji su sastavni deo nekog softvera.
* Moze da bude i hes vrednost.
* Pretpostavimo da virus ima potpis: 0x23956a58bd910345
 Moguce je traziti taj potpis u svim datotekama.
* Ako se nade datoteka koji sadrzi ove podatke, da li smo sigurni da je pronaden virus?
* Ne, isti potpis mogu da imaju i druge datoteke.
* Ako je sadrzaj datoteke slucajan, mala je verovatnoca lazne uzbune: 1/2%%.
» Softver nije slucajan, verovatnoca je veca.



Zlonamerni softver

Detekcija potpisa.

* Prednosti:
 Daje dobre rezultate za pretragu poznatog malvera, u slucajevima kada su njegove kopije
nepromenjene.

e Zahteva minimalno angaZovanje korisnika / administratora.

* Potrebno je samo poznavanje potpisa i periodi¢na provera (skeniranje).
 Nedostaci:

 Ako je datoteka sa bazom potpisa velika, skeniranje moze da bude relativno sporo.

e Datoteka sa bazom potpisa mora da bude azurna.

 Ne moze se detektovati nepoznati zlonamerni softver.

 Ne moze se detektovati novi tip zZlonamernog softvera.
Do sada je detekcija potpisa najpopularniji metod detekcije zlonamernog softvera.



Zlonamerni softver

Detekcija promene.

Zlonamerni softver mora da se nalazi negde na sistemu.
Ako detektujemo da se neka datoteka izmenila, postoji mogucnost da je npr. zarazena virusom.
Kako detektovati promene?

e |zraCunati hes vrednosti datoteka i Cuvati ih na sigurnom mestu.

e Periodicno izracunati hes vrednosti i uporedivati ih sa onim koje su saCuvane.

* Ako se hes vrednosti razlikuju, moze se uvesti pretpostavka da je datoteka zarazena.
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Zlonamerni softver

Detekcija promene.
* Prednosti:
e Greska u detekciji je svedenena na minimun.
 Moze se detektovati i zZlonamerni softver Ciji tip nije prethodno bio poznat ili softver koji
evolvira.
* Nedostaci:
 Mnoge datoteke se menjaju —i to Cesto — Sto za posledicu ima veliki broj laznih uzbuna.
* Mnogo posla za korisnika / administratora koji se odnosi na donosenje odluke da li je
detektovana promena posledica napada.
e Pitanje: ako se virus ubaci u datoteku koja se cesto menja, da li ¢e biti detektovan?

e Pitanje: dali je kombinacija detekcije promene i detekcije potpisa bolje resenje?



Zlonamerni softver

Detekcija anomalija.
 Anomalije se detektuju tako Sto se nadziru aktivnosti na sistemu i traze bilo koje “neobicne”
aktivnosti ili one koje su “nalik-virusu”.
* Sta je neobi¢no?
* |zmene datoteka na neuobicajeni nacin.
* PonaSanje sistema.
 Neuobicajene mrezne aktivnosti.
* Neuobicajeni pristup datotekama.
 Mora se prvo definisati Sta je “normalno” ili “uobicajeno”.
 Ono sto je normalno je podlozno promenamal
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Zlonamerni softver

Detekcija anomalija.

* Prednosti:
 Mogucnost otkrivanja nepoznatog zlonamernog softvera i softvera koji evolvira.
 Nema potrebe za azuriranjem baze potpisa.

* Nedostaci:
* Nedovoljno provereno u praksi.
* Trudi moze uciniti da neuobicajeno izgleda uobicajeno (spore ali kontrolisane promene).
 Mora se kombinovati sa drugim metodama (kao Sto je detekcija potpisa).
* Popularnaje u IDS sistemima.

* Detekcija anomalija je slozen problem!



Zlonamerni softver

Polimorfni zlonamerni softver.
e Polimorfni crv je obicno Sifrovan.
* Novi kljuc se koristi svakoga puta kada se crv preseli na novu lokaciju.
« Sifrovanje nije sloZeno (npr. viestruki XOR) zato §to poverljivost nije cilj.
* Crv nema isti potpis.
« Medutim mora da postoji kod da bi se deSifrovao.
* Detekcija potpisa moze da trazi bas taj kod.
 Moguce je detektovati potpis, ali je postupak nesto slozeniji.
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Zlonamerni softver

Metamorfni zlonamerni softver.
 Metamorfni crv mutira pre nego sto inficira novi sistem.
* Takav crv moze da onemoguci detekciju potpisa.

e Mutirani crv treba da ima istu funkcionalnost kao i originalni, ali mora biti dovoljno razlicit da bi
sprecio detekciju.

» Detekcija ovakvog zlonamernog softvera nije generalno reSen problem.
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Zlonamerni softver

Metamorfni zlonamerni softver.
 Da bi se umnozio, crv se disasemblira.
e Slucajne vrednosti se umecu u kod.
 Naredbe skokova i grananja se rearanziraju.
 Ubacuje se beskorisni kod, itd.
* Ponovo se asemblira rezultujuci kod.
e Rezultat je crv sa istom funkcionalnosc¢u kao i polazni, ali sa drugacijim potpisom.
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Zlonamerni softver

Warhol crv.

* Andy Warhol: “In the future everybody will be world-famous for 15 minutes”.
 Warhol crv je dizajniran da zarazi ceo Internet za 15 minuta.
* Slammer je zarazio 250,000 sistema za 10 minuta.

e Zagusio je propusni opseg i nije uspeo da zarazi ceo Internet za 15 minuta.
* Moze li se dizajnirati crv koji Ce biti efikasniji od Slammer-a?
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Zlonamerni softver

Warhol crv.
e Jedan pristup dizajnu:
* Napraviti pocetnu listu koja ¢e sadrzati skup ranjivih IP adresa.
* Koje su to adrese, zavisi od konkretnog cilja.
* Postoje dostupni alati za analizu ranjivosti.
U pocetnom napadu svaka IP adresa sa pocetne liste ¢e biti zarazena (jer je ranjiva).
* Sa svake od tih IP adrese moze da ispita prethodno odredeni deo IP adresnog prostora.
 Moguce udvostrucenje broja zarazenih, bez zagusenja saobracaja.
* Nije poznata efikasna realizacija ovakvog crva.



Zlonamerni softver

Flash crv.

* Dalije moguce efikasnije resenje od Warhol crva?

 Moze li ceo Internet biti zarazen za manje od 15 minuta?
* Pretraga ranjivih IP adresa je zahtevan posao u bilo kom napadu.
* Pretraga moze da bude ograni¢ena propusnim opsegom.
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Zlonamerni softver

Flash crv.
e Jedan pristup dizajnu:
e Odrediti sve IP adrese ranjivih racunara.
 Veoma zahtevan posao, ali postoji dosta alata za ovu namenu.
* Pretraga zavisi od vrste napada koji treba da se primeni.
e Zapisati sve te adrese u deo koda crva.
e Rezultat je relativno veliki crv (oko 400KB)
* Kad god se crv umnozi, on se smaniji.
* Svaki novi crv napada duplo manje adresa.
e Za samo nekoliko generacija, crv dostize optimalnu velicinu.
* Snaga ovog pristupa: vremenski efikasan, nema zagusenja saobracaja!



Zlonamerni softver

Flash crv.
 Optimizacija veliCine crva: u svakoj novoj generaciji smanjuje se broj adresa koje crv napada.

PocCetni crv

1. generacija

2. generacija
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Zlonamerni softver

Flash crv.

Procena je da u idealnim uslovima flash crv moze da zarazi ceo Internet za 15 seskundi!

To je mnogo brze nego sto Covek moze da registruje napad tako da je neophodna
automatizovana odbrana.

Moguca odbrana od flash crva:
* AngaZovati mnogo nezavisnih sistema za detekciju napada (IDS).
* Treba da postiji master IDS koji ¢e nadgledati pojedinacne IDS.
 Kada master IDS detektuje neuobiCajene aktivnosti, on ih obradi na nekoliko ¢vorova, i
blokira na svim ostalim.

e Ako je analizirani ¢vor stvarno napadnut, zaustavljeno je Sirenje crva, ako ne uvodi se
kasnjenje u sistem.



Ostali napadi

Napadi koji ne spadaju u prethodne kategorije.
e Salami attack.

* Napad linearizacijom.

* Vremenske bombe (time bombs).
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Ostali napadi

Salami attack.

* Predstavlja seriju malih (beznacajnih) napada, koji kada se mnogo puta ponove predstavljaju
ozbiljan napad.

e Rezultat su, najceSée, namenski pisanog dela programa koji programer integrise u program koji
piSe za nekog narucioca.

 Zrtve teko mogu da primete da su premet napada.

* Najcesce se omogucava krada veoma malog novca od svake transakcije, koja se prebacuje na
racun programera.



Ostali napadi

Salami attack.
Primeri:

Banka racuna kamatu na deponovani novac na svakom racunu.

Programer od svake izraCunate kamate, neki mali iznos (npr. par centi) prebacuje na svoj
racun.

Klijenti ne primecuju da su osteceni.

Banka tesko moze da primeti prevaru.

Tokom vremena, na racunu programera moze da se nade velika koli¢ina novca!
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Ostali napadi

Salami attack.
* Primeri:
e Takvi napadi mogu da se urade iznutra.
 Dalise stvarno dogadaju?
* Programer je povecao iznos poreza na platu svakog zaposlenog za nekoliko centi.
e Razliku je prikazivao kao porez koji je on uplatio.
 Rezultat je bio, ne samo izbegavnje pla¢anja poreza, nego i povracaj novca!
* Programiranje automata na benziskoj pumpi tako da prikaze da je izdato viSe goriva nego
sto jeste.
* Predvideli su i da za koli¢ine od 20 ili 40 litara automat radi tacno.
* Inspektori obi¢no sipaju toliko.



Ostali napadi

Salami attack.
* Primeri:
« Zaposlenije reprogramirao Taco Bell kasu tako da se svaki iznos od $2.99 registruje kao
S0.01.
« Zaposleni je na svakoj prodaji ove vrednosti imao zaradu od $2.98
* Prilicno velika vrednost za ovaj tip napada.
e Ova vrsta napada moze da se odnosi i na tehniku prikupljanja informacija.
* Prikupljaju se pojedinacni podaci iz mnogo izvora, da bi se dobile objedinjeni podaci o
pojedincu ili organizaciji.
e Sporo ali nije nedostizno.



Ostali napadi

Napad linearizacijom.

Program proverava unos serijskog broja S123N456.
Na primer, zbog efikasnosti, proverava jedan po jedan karakter.

Moze li napadac ovo da iskoristi?

# include <stdio.h>
int main (int argc, const char *argv[]) {

}

int i;
char serial [9]="S123N456"
for (i=0; 1<8; ++1) {
if (argv[1][1] != serial [i]) break;
}
if (1==8) {
printf("\nSerial number is correct\n");

}
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Ostali napadi

Napad linearizacijom.

* Provera korektnog unosa traje duze od pogresnog!

* Napadac isprobava stringove koji se razlikuju samo po prvom karakteru.
 Meredi vreme, nalazi da je S tac¢an karakter.

* Postavi S za prvi karakter i isprobava razliCite karaktere na drugoj poziciji ( S*xxxx).
* Pronalazi da S1 zahteva najduze vreme, itd.

 Napadac moze da otkrije serijski broj, karakter po karakter!



Ostali napadi

Napad linearizacijom.

* Koja je prednost ovog pristupa?

* Neka serijski broj ima 8 karaktera i neka se biraju iz skupa od 128 mogucih vrednosti, sto znaci
da imamo 1288 = 2°® mogucih serijskih brojeva.

* Napadac treba da isproba oko 2°° vrednosti da bi slu¢ajno dosao do serijskog broja, Sto u
prevodu znaci — mnogo posla!

* Koristeéi napad linearizacijom, posao se svodi na oko 8x(128/2) = 2°, Sto je zanemarivo malo u
odnosu na klasican napad potpunom pretragom.



Ostali napadi

Vremenske (logicke) bombe.
* Primer:
 1986. godine Donald Gene Burleson je zahtevao od poslodvca da od njegove zarade ne
upaléuje porez.
e Kako ovo nije bilo po zakonu, zahtev je odbijen.
e Zaposleni je najavio tuzbu.
e Koristio je raCunare na poslu za pripremanje tuzbe.
* Poslodavac mu je to zabranio.
e Burleson je razvijao zlonamerni softver.
* Nakon sto je otkriven, njegov softver je pobrisao na hiljade dokumenata vaznih za
poslodavca.



Ostali napadi

Vremenske (logicke) bombe.
* Primer (nastavak):
 Kompanija ga nije tuzila, bojeci se reakcije javnosti.

e Ali Burleson jeste, trazio je obesteéenje za gubitak posla!
Ipak je kompanija uspela da dobije proces.

e 1988. godine Burleson je kaznjen sa 11.8005

* Proces je trajao 2 godine.

* Kostao je hiljade S.

e Kazna je bila simbolicna.
Ovo je bio jedan od prvih slucajeva racunarskog kriminala koji je sudski okoncan.
Ima mnogo slicnih slucajeva.
Kompanije uglavhom izbegavaju tuzbe.
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Hvala na paznji

Pitanja su dobrodosla.
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