Elektronsko Bankarstvo:

Lekcija 1: Uvod

zima 2018/2019

Branimir M. Trenkic¢



O men
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O predmetu....

o Il godina EPO (IS), semestar —V (zimski)

o Status predmeta: izborni
o ESPB bodova - 6
o Sifra predmeta - 171707

o Obim: 3+0+2 cCasa nedeljno
o Termin:
Predavanja: €etvrtak 12:15 — 15:00, (GSD)



Cil] predmeta

o Razvoj informacionoq drustva uslovio je
promene (unapredenje) u skoro svim
oblastima drustvenog zivota

o Bankarsko poslovanje nije ostalo imuno
na ove promene

o Novi ambijent je uslovio nove metode |
principe bankarskoqg poslovanja kao
rezultat meduzavisnosti izmedu
poslovanja uopste | savremenih tehnologija

o Cil| nastave e sticanje osnovnih znanja o
4 .
njima




Sadrzaj nastave(1)

o Poverenje = Sigurnost na Internetu

o Problem privatnosti informacija na
Internetu

o Bezbednost transakcija na Internetu




Sadrzaj nastave(2)

o Platne kartice

o Podela platnih kartica s obzirom na nacin
Izmirenja obaveza

o Podela kartica prema tehnologiji izrade
o Najveci brendovi svetskih kartica

o Koriscenje platnih ka—r—’u_ci‘a u nasoj zemlji
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Sadrzaj nastave(3)

o Elektronsko bankarstvo (EFT)

o ATM uredaji

o EFT/POS terminali
o Kuc¢no bankarstvo
o Internet bankarstvo
o Mobilno bankarstvo
o Elektronsko bankarstvo u Srbiji
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Sadrzaj nastave(4)

o Mobilno bankarstvo

o Mobilne tehnologije i protokoli

o Aplikacije mobilnog bankarstva

o Problem sigurnosti mobilnih mreza

o Koris¢enje mobilnih telefona u svrhu
placanja

o Koris¢enje mobilnog bankarstva u nasoj
zemlji




Sadrzaj nastave(d)

o NFC sistemi mobilnog placanja

o NFC (komunikacija kratkog polja)
tehnologija

o “wave-to-pay” (“mahni da
mobilnog placanja

o Google Wallet,

o Apple Pay

o Visa pay wave,

© NFC Telefonica,...




Sadrzaj nastave(6)

o Sistemi placanja preko Interneta

o Platne kartice (uz koris¢enje SSL ili SET
protokola)

First Virtual
CyberCash
o Elektronski cekovi
o Digitalni kes
o Svetski provajderi placanja
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Sadrzaj nastave(7)

o Digitalni kes

o Sistemi mikroplac¢anja prve generacije
o Sistemi placanja druge generacije
o Komparacija sistema placanja

Banka

Kupac



Sadrzaj nastave(8)

o Svetski provajderi pla¢anja

PayPal
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Sadrzaj nastave(9)

o Elektronski sistemi za pla¢anje na
veliko i mreze medubankarskih
komunikacija

o SWIFT

o Sistemi obraCcuna platnog prometa u SAD
— Fedwire

o Sistemi obracuna platnog prometa u EU -
TARGET
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Osnovni materijal kursa

Udzbenik:
Tamara Uros
Elektronsko bankarstvo |
Peto izdanje,
Beogradska poslovna
skola,

2013
ISBN 978-86-7169-382-0
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Osnovni materijal kursa

o Prezentacije predavanja (u pdf-formatu) —
na sajtu predmeta

o Dodatni materijali u elektronskoj verziji —
na sajtu predmeta

o Vojkan Vaskovic, “Sistemi placanja u
elektronskom poslovanju”, FON
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Nacin polaganja

o Predispitne obaveze

Redovno pohadanje nastave (nije
obavezno! ali se aktivnhost prati)

Odbrana vezbi (svi koji su na spisku!)

Seminarski radovi (opciono)

Kolokvijum (I + II)
Vazna napomena: na kolokvijumima kao
pitanje moze doci bilo sta Sto smo radili na
predavanjima do tada

o Ko ispuni sve predispitne obaveze — ne
polaze ispit
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Nacin polaganja

o Ispit
o Pismeni deo ispita — teorijska pitanja
Na ispitu 10 esejskih pitanja

o Prakticni deo ispita — radi se na
laboratorijskim vezbama i brani se po
zavrsetku ciklusa vezbi

U Januaru samo onaj deo koji nije polozen!

Nakon toga, na ispitu se polaze ceo ispitni
materijal
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Sta je e- bankarstvo?

o Elektronsko bankarstvo (e-banking) se moze
definisati kao vid bankarskog poslovanja u
kome se intezivno koriste

racunarske mreze,

Web tehnologije,
Internet, |
telekomunikacioni mediji
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Sta je e- bankarstvo?

o Usluge koje omogucavaju korisnicima da
upotrebljavajuci neki od racunarskih uredaja

A. Pristupe podacima bankovnog racuna i mozda

B. Obave bankarsku transakciju sa udaljenog
mesta, koje moze biti prebivaliste ili

kancelarija
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Sta je e- bankarstvo?

o Obavljanje rutinske bankarske transa

Kcije u

potpunoj udobnosti i bezbednosti, o0

svoje

kuce, 24 sata u danu | 7 dana u nede

o Zajednicki termin (umbrella term) za proces

kojim komitent obavlja bankarske transakcije

elektronski bez odlaska u zgradu od
maltera
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Savremeno bankarstvo -
Trendovi

o GovorecCi o0 bankarstvu 1994. godine Bil Gejts
je rekao:

,Jbanke su dinosaurusi”

o Sa pozicije savremenog elektronskog
bankarstva — postavlja se pitanje:
“Da li je ovom izjavom ispravno ili pogresno
opisana perspektiva bankarstva u 21. veku”
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Savremeno bankarstvo -
Trendovi

o Ali, u svakom slucaju, to je:
“Tehnoloski alarm” za banke

Tumaceno kao imperativ za svaku banku koja
hoCe da prezivi u 21. veku

o Najznacajniji trend u bankarskoj industriji danas:

o Tehnologizacija bankarskog poslovanja —
tendencija da banke sve vise isporucuju svoje
usluge preko mehanizama koji ukljucuju
Informaciono-komunikacione tehnologije
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Savremeno bankarstvo -
Trendovi

o Tokom poslednjih decenija tehnoloski razvoj je
preoblikovao bankarsku industriju

o Postala je vodec¢i sektor u koris¢enju novih
tehnologija

o Novi kanali isporuke bankarskih servisa
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Trendovi

Koriscenje bankomata
Telefonsko bankarstvo
PC bankarstvo

Kuéno bankarstvo
Internet bankarstvo
SMS bankarstvo
Mobilno bankarstvo
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PC bankarstvo

o Oblik elektronskog bankarstva koji omogucava
korisnicima da izvrsavaju bankarske transakcije
preko personalnog racunara posredstvom
modema

o Banka nudi komitentu svoj finansijski softver

o Korisnik modemski pristupa banci, preuzima
podatke, | pokreCe programe koji su na
njegovom racunaru

25



Internet bankarstvo (on-line
banking)

o Eksplozivni rast Internet tennologija na
globalnom nivou

o TehnicCki - vecina standardnih bankarskih
transakcija moze se izvrsiti preko racunarske
mreze
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Internet bankarstvo (on-line
banking)

o Koristi Internet kao kanal za sprovodenje
bankarskih aktivnosti, na primer,

prenos sredstava (EFT),
placanje racuna,

pregled stanja stedne knjizice,
otplata kredita,

kupovina hartija od vrednosti,
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Internet bankarstvo (on-line
banking)

o Komitent pristupa svom racunu preko Internet
pretrazivaca kao sto je na primer Google
Chrome

o Softver koji izvrsava Internet banking funkcije
nalazi se na serveru banke

28



Internet bankarstvo (on-line

banking)
Top 10 U.S. Daily Internet Activities

Lock for new s or information about politics or the

upcoming campaigns [ 18

Look for information cnline about a service or product | 1 20
they are thinking of buying

| 21

Do any online banking

Check the w eather

| 22

Do any type of research for their pb | | 23

Surf the Web for fun | | 28

Look for info on a hobby or interest | | 29

GCetnews | | 3T

Use a search engine to find information | | 41

Send or read e-mail | | 60

0 20 40 80 80

(7. Eskelzen, A Marcus, W. Eenneth Ferree, with E
Schumacher, Alex Liopires, The Digital Economy Fact Book, @ Perce ntﬂge of Internet Users

10/e, The Progress & Freedom Foundation, Washingston,
DO USA 2009 ISSN: 1531-6068



Internet bankarstvo (on-line
banking)

o Internet banka - NetBanker definicija

o “Prava Internet banka” je banka koja
obezbeduje

uvid u stanje raCuna i
neke mogucnosti transakcija malom biznisu
preko Internet servisa World Wide Web

o Internet banke su jos poznate kao virtual, cyber,
net, interactive, ili web banke
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Mobilno bankarstvo

o Internet bankarstvo je masovno prihvaceno u
mnogim (razvijenim) zemljama

o Mobilno bankarstvo pocCinje da se koristi tek
poslednjih nekoliko godina

o Bankarstvo preko mobilnog telefona ili PDA
uredaja je do skoro izgledalo nemoguce
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Mobilno bankarstvo

o Razvojem mobilnih tehnologija
SMS
WAP
3G i14G mreze
NFC tehnologija
o Ohrabrio je mnoge kompanije da razvijaju i

lansiraju nove e- bankarske aplikacije 1 usluge
poznate pod nazivom — mobilno bankarstvo

32



Internet

o Poceci - 1968. godina — ARPANET
o Globalna (javna) racunarska mreza
o Interaktivni medij masovne komunikacije

o Hijerarhijska organizacija mreze
Okosnica (Internet backbone)
Transportne mreze
Lokalne mreze

o Otvoreni standard za povezivanje na Internet
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Internet

o Ne postoji centralni autoritet upravljanja

o IAB (Internet Architecture Board)
Interoperabilnost standarda komunikacije
Adresiranje

o IETF (Internet Engeneering Task Force)

Formiraradne grupe za za reSavanje tekucih
tehnickih problema
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World Wide Web - globalni
Informacioni prostor

o Jedan od najmladih i najpopularnijih servisa
o Alat za multimedijalne prezentacije

o U stanju je da privuc¢e paznju posetilaca kroz
Interaktivne aktivnosti

o Raniji servisi slichog profila — transfer
tekstualnih dokumenata (datoteka)

o Dizajniran da bi pojednostavio korisnicki
Interfe|s za transfer datoteka

o Automatizacija prenosa
o Bogata prezentacija sadrzaja




World Wide Web

o Pre WWW

o FTP (File Transfer Protocol)
Metod za prenos datoteka
Potrebna je autorizacija korisnika
Vrhunac popularnosti 1993.

o Anonimni FTP servisi
Omogucuju neograniceni pristup
Korisnicl se | dalje moraju prijavljivati |

odjavljivati na svaki sajt kome pristupe
36



World Wide Web

o Gopher server
Omogucuje korisnicima da u jednoj sesiji pristupe
vecem broju sajtova
Kroz seriju hijerarhijskih menija

Vrhunac popularnosti 1994.

o WWW (veb) — isto kao Gopher vise sajtova u
jednoj sesijl
Pomocu hipertekstualnih linkova
Netekstualni sadrzaji — audio | video zapisi

Programski jezik HTML (Hyper Text Markup
Language)




moow2»

Internet servisi

Bazicni (osnovni) servisi
Javni informacioni servisi
Diskusioni servisi
Konferencijski sevisi
Servisi za pretrazivanje
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Internet servisi

Bazicni servisi

o Elektronska posta (e-mail)
o Telnet

o FTP (File Transfer Protocol)
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Internet servisi

Bazicni servisi

o Elektronska posta (e-mail)
Razmena poruka elektronskim putem
LiCha i poslovna komunikacija na Internetu
U prilogu poruke — multimedijalni sadrzaiji
Komunikacija je asinhrona

Poruka se smesta u “postansko sanduce” na
serveru

Automatski sistemi za generisanje poruka
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Internet servisi

Bazicni servisi
o Telnet

Pristup udaljenom racunara i interaktivni rad na
njemu

oFTP
Prenos datoteka izmedu udaljenih raCunara

Prednost u odnosu na e-mail u slucaju velikih
datoteka

Da bi se veza uspostavila - potrebno je unosenje
korisni¢kog imena i lozinke




Internet servisi

Bazicni servisi
o FTP

Gostujuci nalog — svima dostupan i omogucuje
kretanje kroz sistem direktorijuma | prenos

Prenos je dvosmeran (upload - download)
U sluCaju veb servisa — skriven od korisnika
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Internet servisi

Javni informacioni servisi
o Anonimni FTP

o Gopher

o WWW (ili veb)
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Internet servisi

Diskusioni servisi
o Lista elektronske poste (mailing list)
o Diskusione grupe (newsgroup)
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Internet servisi

Diskusioni servisi

o Lista elektronske poste (mailing list)

Automatizovano slanje elektronske poste na vise
adresa

Interesno grupisanje korisnika

Listu azurira:

viasnik liste

Specijalizovani programi koji automatski vrse
azuriranje
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Internet servisi

Diskusioni servisi

o Diskusione grupe (newsgroup)
Javne, hijerarhijski organizovane grupe
Interesno grupisanje korisnika

Poruke se ne prosleduju automatski — veC na
sopstveni zahtev korisnika

Prednost u odnosu na liste elektronske poste

Pretplatnik im pristupa samo kada zeli — izbegava
pretrpavanje svog postanskog sanduceta
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Internet servisi

Konferencijski servisi

o Svi ucesnici moraju istovremeno biti prisutni na
Internetu (on-line) — sinhroni servisi

IRC (Internet Relay Chat)
Internet telefonija (IP Phone)
Videokonferencije (Videoconferencing)
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Internet servisi

Konferenci|iski servisi

o IRC (Internet Relay Chat)

Tekstualna konverzacija veceg broja uc¢esnika
preko interneta u realnom vremenu

o Internet telefonija (IP Phone)

Audio komunikacija preko Interneta uz korisCenje
mikrofona i zvucne kartice

o Videokonferencije (Videoconferencing)

Audio I vizuelna komunikacija (mikrofon + video
kamera)




Internet servisi

Servisi za pretrazivanje
o Archie

o Servis za pretrazivanje anonimnih FTP servera
na osnovu naziva datoteke ili njenih osobina

o Veronica

o Servis za pretrazivanje informacija sadrzanih u
naslovima iz menija Gopher-a

o WWW serveri za pretrazivanje
o Specijalizovani za pretrazivanje veb sadrzaja
o Yahoo!, AltaVista, Google




Internet adresiranje

o Svaki racunar na Internetu poseduje
jednoznacnu adresu

o IP adresa
NumeriCka adresa iz dva dela (netid + hostid)
Dodeljuju se po strogo definisanim pravilima
Koriste ih racunari

o Simbolicka adresa — koriste ih ljudi
LaksSe su za pamcenje i koriscenje

Postoje neka pravila za simboliCke adrese
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Internet adresiranje

o Simbolicke adrese se zavrsavaju (SAD) jednim
od sledecih sufiksa

com - komercijalne institucije

edu — obrazovne institucije

org — neprofitne organizacije

mil — vojne institucije

gov — viadine institucije

net — mrezna administracija | provajderi

ac — akademski domen
ol . .
co — komercijalni domen



Internet adresiranje

o Adrese zavrsavaju sufiksom Koji oznacCava
konkretnu drzavu (nacionalni domeni)

s — Srbija
de — Nemacka
fr — Francuska
uk — Velika Britanija
jp — Japan
o DNS servis — konverzija simbolickih adresa u
numericke
Vr8i se na DNS serverima



Internet adresiranje

o veb - adrese

o Pristup odredenim servisima i konkretnim
datotekama (resursi na Internetu)

o Za precizno adresiranje uvedena je URL adresa

o URL — jedinstveni lokator resursa
Servis
Adresa racunara
Puna putanja do datoteke
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Komercijalizacija Internet-a
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KljuCna svojstva Interneta -
komercijalizacija

o Interaktivne | multimedijalne osobine veba u

kombinaciji sa drugim svojstvima Interneta (npr.
e-mail) omogucuju vrlo efikasnu komunikaciju
sa korisnicima (neke usluge)

o Svojstva
postane g

nterneta koja su uslovila da Internet
avni mehanizam za transfer

iInformacija i obavljanje komercijalnih
transakcija

Distribuiranost

sOtvorenost



KljuCna svojstva Interneta

o Distribuirani raCunarski sistem
o Centralizovani raCcunarski sistem
o Klijent — server sistemi
o Ko obezbeduje sadrzaj | pruza uslugu
o Na primer,
Klijent uspostavlja vezu ka serveru

Pomocu pretrazivaca instaliranog na klijentu —
salje zahtev serveru za odredenom uslugom

o Internet — idealno okruzenije za realizaciju
klijetit-server sistema




KljuCna svojstva Interneta

o Promene u organizacionoj strukturi racunarskog
sistema prati | transakcioni proces
o TipiCna komercijalna transakcija — ukljuCuje
mnogo posrednika i procesa
Svaki proces obavlja specificnu funkciju

Proizvodnja, montaza, oglasavanje, isporuka,
placanje ......

| one se obavljaju u fazama

o RazliCiti posrednici su ukljucCeni u izvrsavanju
ovihfunkcija (i na realnom trzistu i na Internetu)




KljuCna svojstva Interneta

o Medutim, na Internetu

o ViSe razliCitih posrednika moze izvrsiti
IStovremeno vise faza

o Omogucena je uspesnija organizacija trzista

Svaki posrednik ukljucen u transakciju moze biti
efikasno prac¢en

Nove strategije proizvodnje | vrednovanja mogu
biti brze implementirane
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KljuCna svojstva Interneta

Otvorenost

o Racunari se povezuju (npr. kablovima) u LAN —
koji se medusobno povezuju ruterima u WAN
o Privatne mreze (VAN, Value-Added Network)

Ove mreze su zatvorenog tipa — ogranicene samo
na svoje placene Clanove

Koriste vilastite komunikacione standarde

Omogucavaju transakcije izmedu kompanija
povezanih u mrezu koris¢enjem EDI razmene
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KljuCna svojstva Interneta

Otvorenost

o Kako premostiti problem medusobnog
povezivanja?
o Resenje — Internet

o Internet — mrezno okruzenje zasnovano na
otvorenim standardima koji omogucuju bilo kom
racunaru ili mrezi da se prikljuci

o Koristi se TCP/IP protokolski stek

o Omogucava interoperabilnost razliCitih
racufiarskih platformi




KljuCna svojstva Interneta

Otvorenost

o Potencijal za e- trgovinu — Internet ili privatne
VAN mreze (uz koriS¢enje EDI-ja)?

o Naravno Internet po potencijalu prevazilazi VAN
mreze

EDI razmena je ograniCena na razmenu strogo
struktuiranih podataka

Neophodnost velikih ulaganja

U radu sa novim EDI sistemom neophodno je
razviti novi hardver | softver




KljuCna svojstva Interneta

Otvorenost
o Naravno Internet po potencijalu prevazilazi VAN
mreze

Internet omogucuje prenos razlicitih formata
datoteka

Otvorenost mreze

Ubrzani rast veb-a omogucuje prenos
multimedijalnih sadrzaja

Jednostavnost korisCenja veb pretrazivaca
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KljuCna svojstva Interneta

o Zbog svih ovih prednosti — Internet postaje
vazno sredstvo za komunikaciju i komercijalne
transakcije

o Uprkos ovim prednostima — Internet ima i niz
potencijalnih problema

o Internet poseduje ozbiljan problem kao
Komercijalni medi

o Posledica nedostatka bezbedonosnih mera u
TCP/IP

o U owem segmentu — ispod VAN mreza!




Bankarsko poslovanje |
Internet

KOJI JE OSNOVNI

BANKARSAI RESURS
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Bankarsko poslovanje |
Internet

POVERENJE

Novac je repromaterijal!
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o Sto se tice
komercija
korisnika

o To pokazuj

Bankarsko poslovanje |
Internet

obavljanja bankarskih i drugih
nih on-line transakcija — Poverenje
nterneta nije na zavidnom nivou

U mnoge istrazivacke studije

o Interesantan rezultat istrazivanja:

Postoji visok nivo zadovoljstva onih ko
obavljaju takve transakcije na Internetu
(narocCito udobnost) — ali je to unutar malog
broja korisnika Interneta
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Bankarsko poslovanje |
Internet

o Problem poverenja mozemo posmatrati sa dva
aspekta:

I. Problem privatnosti informacija na Internetu

II. Bezbednost on-line transakcija na Internetu
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Problem privatnosti

o Uprkos rastu on-line trgovine | bankarstva —
kod vecine korisnika postoji strah od njihovog
obavljanja na Internetu

o Razlog?

o Gotovo je nemoguce kompletirati neku transakciju
preko Interneta bez otkrivanja licnih podataka

Adresa isporuke, podaci sa platne kartice, koje
proizvode kupac preferira, ....

o Ove informacije se nerado daju jer se smatra da
|e urgzena privatnost




Problem privatnosti

o Sta se podrazumeva pod privatno$éu informacija?

o Mogucénost pojedinca da kontrolise pristup
drugih njegovim licnim podacima

o Sto se ti¢e Interneta — nemoguée je kontrolisati
koriscenje tih informacija

o Stav mnogih korisnika Interneta u pogledu

privatnosti mozemo videti na osnovu razliCitih
istrazivackih studija na tu temu
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Nielsen Media Research

o 87% korisnika Interneta smatra da treba da imaju

potpunu kontrolu nad licnim podacima koje daju
web- sajtovima

o 71% oseca potrebu za donosenjem novih zakona za
zastitu privatnosti

o 62% shvata da su web- sajtovima neophodne
Informacije o njihovim posetiocima da bi mogli
oglasivacima da prodaju prostor na sajtu

o 69% ne daje svoje podatke web- sajtovima

o 95% korisnika Interneta bar jednom je odbilo da da
podatke web- sajtovima



Nielsen Media Research

o 40% je dalo lazne podatke

o 70% korisnika se decidirano izjasnilo da nisu
zalnteresovani da daju svoje podatke web-
sajtovima u zamenu za neke finansijske olaksice

o 72% korisnika se izjasnilo da bi dali licne podatke
kada bi sajtovi samo opisali na¢in na koji ¢e koristiti
te podatke
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Nielsen Media Research

o Ispitanici su klasifikovani u tri grupe:

1. Fundamentalisti (17%)

® Ekstremno zabrinuti za bilo kakvo koris¢enje
njihovin podataka

® Nisu spremni da web sajtovima daju svoje podatke
2. Pragmaticna vecina (56%)

® Pokazuju mnogo manju brigu - narocito ako su na
sajtu prisutne mere zastite privatnosti

3. Marginalno zabrinuti (27%)

® L;glavnom spremni da svoje podatke otkriju web
sajtovima




Nielsen Media Research

o Postoji bitna razlika u zavisnosti od tipa
iInformacija:

82% spremna da da informacije o omiljenoj TV seriji
76% Informaciju o svojoj e-mail adresi

69% informaciju o godinama

17% informaciju o prihodima

11% informaciju o broju telefona

3% podaci o kreditnoj kartici

1% broj socijalnog osiguranja
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Problem privatnosti

o Privatnost potrosacevih informacija ima dve
dimenije

|.  Kontrola okruzenja

II. Kontrola sekundarne upotrebe informacija
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Problem privatnosti

Kontrola okruzenja

o Sposobnost potrosaca da kontrolise akcije
drugih ljudi (aktera) u okruzenju za vreme
komercijalne (on-line) transakcije

o Kontrola okruzenja u on-line transakcijama na
Internetu ne postojl

o Direktna posledica nedostatka bezbednosti u
on-line transakcijama

Tehnologije za bezbedne transakcije
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Problem privatnosti

Kontrola okruzenja

o Postoji zajednicka briga obe strane (I potrosaca i
prodavaca) za kontrolu okruzenja

Kupac je svestan da nema moqucnosti
kontrolisanja aktivnosti veb prodavca

Odatle strah od otkrivanja licnih podataka

Slicno i veb prodavac strahuje od malicioznosti
potencijalnih kupaca

o Nasuprot sekundarnoj upotrebi informacija koja je
Izvor konflikta izmedu potrosaca i prodavaca




Problem privatnosti

Kontrola sekundarne upotrebe informacija

o Sekundarno koris¢enje dobijenih informacija
omogucava pracenje ponasanja (sklonosti)
potrosaca

Kastomizacija proizvoda i usluga —prilagodenje
njihove prezentacije potrebama potencijalnih
kupaca shodno njihovom interesovanju

Maksimalizacija verovatnoce prinhvatanja ponude
od strane potrosaca

o Kastomizacija se u praksi odvija bez
eksplicitnog znanja i dozvole potrosada




Problem privatnosti

Kontrola sekundarne upotrebe informacija

o

nternet olaksava sakupljanje, distribuciju i
Komercijalnu upotrebu licnih informacija

Posledica distribuiranog mreznog okruzenja —

Mogucnost razmena podataka izmedu korisnika
— veci nego ikad pre

Mogucnost dobijanja i Cuvanja podataka — veci
nego ikad pre
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Problem privatnosti

Kontrola sekundarne upotrebe informacija

o Internet omogucuje trgovcima da sakupe detaljne
Informacije o ponasanju potrosaca
o Pored informacija dostupnih i u fizickim
transakcijama
ldentitet kupca
Njegova kreditna istorija
Stanje zaposlenosti
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Problem privatnosti

Kontrola sekundarne upotrebe informacija

o Internet omogucuje i dodatne informacije
Elektronska adresa

Istorijat roba i usluga koje su pretrazivane i
narucCivane

Internet sajtovi koje su potrosaci pregledal
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Problem privatnosti

Kontrola sekundarne upotrebe informacija

o U svakom koraku on-line kupovine — sukob
Interesa izmedu prodavca i potrosaca

o Npr.- faza pretrazivanja

o Trgovac — zeli da sakupi sto vise informacija o
potencijalnom kupcu kako bi formirao profil
potrosaca

o Kupac — zelida minimizira kolicinu licnih
iInformacija koje otkriva a maksimizira koli¢inu
podataka o proizvodu




Problem privatnosti

Kontrola sekundarne upotrebe informacija
o Kratkorocno resenje

o Sukob interesa nije lako resiti ali je moguce kupcu
dati mogucnost

o Anonimnosti kojoj je moguce uci u trag

Ne daje prodavcu kljuc o identitetu ali ga ostavlja
nekoj tre¢oj strani

o Koriscenja pseudonima kome se moze uci u trag

Na osnovu pseudonima, preko provajdera il
treceg lica mozemo doci do kupca




Problem privatnosti

Kontrola sekundarne upotrebe informacija
o Kratkorocno resenje
o Anonimne on-line transakcije

o On line transakcije pod pseudonimom

Kod manjih transakcija — poznavanje identiteta
nije neophodno

Kupac moze dati neke atribute svog profila
Placanje digitalnim kesom

Prodavac moze otkriti identitet kupca samo u
slucaju spora




Problem privatnosti

Kontrola sekundarne upotrebe informacija
o Dugorocno resenje
o Na cemu se temelji?
o Cilj veb trgovca — razvo| dugorocnih odnosa sa
on-line potrosacima
Anonimnim diskretnim on-line transakcijama tesko
Je to postici
o Poverenje se postize (I) ravnotezom snaqga |
(Il) kooperativnom interakcijom izmedu kupca |

prodavca




Problem privatnosti

Kontrola sekundarne upotrebe informacija

o Dugorocno resenje

o Pofrosacima treba da bude omoqgucena kontrola
nad njihovim licnim podacima

o U zavisnosti od prava potrosaca da vrsi kontrolu
nad koriscenjem podataka imamo dva pristupa:

1. opt-out model

2. opt-in model

(Opting — mogucnost biranja)
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Problem privatnosti

Kontrola sekundarne upotrebe informacija
o Dugorocno resenje
o opt-out

PotroSacCima ponuditi moguc¢nost eksplicitne
zabrane sekundarne upotrebe njihovih podataka

Ukoliko prodavac nije drugacije informisan — moze
da koristi kupCeve podatke

o opt-in
PotrosacCima ponuditi mogucénost eksplicitne
dezvole sekundarne upotrebe njihovih podataka




Problem privatnosti

Kontrola sekundarne upotrebe informacija
o Dugorocno resenje

Name *

First Last

Email *

I have read and agree to the Terms of Service

Submit
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Problem privatnosti

Kontrola sekundarne upotrebe informacija

o Dugorocno resenje

o U zavisnosti kako ce politika biti rukovodena i
podsticana, imamo dva modela:
1. Model trzisnog rukovodenja
® Kompanije stite privatnost potrosaca u cilju
poboljsanja svoqg ugleda i prodaje
2. Regulatorni model

® Neko telo treba da, na odgovarajuci nacin,
z8%brani/odobri razotkrivanje licnih podataka




Problem privatnosti

Kontrola sekundarne upotrebe informacija

o Dugorocno resenje
o Prodavci — trzisno rukovodeni + opt-out model

o Potrosaci — trzisno rukovodeni + opt-in modela +
regulatornog opt-out modela

o Brojne advokatske grupe traze da se prema
prodavcima kojima su deca ciljna grupa —
primenjuje regulatorni opt-in model (dozvola od
roditelja)
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