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Strategija razvoja

“Strategija razvoja informacionog drustva u
Republici Srbiji do 2020. godine”



Strategija razvoja ID

o Donela ju je Vlada Republike Srbije
Na osnovu zakona o Vladi
Clan 45. stav 1.

“Sluzbeni glasnik RS” broj 55/05, 71/05-ispravka,
101/07 1 65/08



Strategija razvoja ID

Struktura dokumenta
o Sastoji se iz 5 celina (delova):

1.

2
3
4.
S)

Uvodni deo

Pregled stanja u oblasti informacionog drustva
Prioriteti u razvoju informacionog drustva

O realizaciji strategije

Zavrsni deo



Strategija razvoja ID

o Uvodni deo
1. Znacaj IKT za razvoj informacionog drustva
2. Uvodi se pojam ,,Digitalne agende*
3. Opste napomene




Strategija razvoja ID

o Uvodni deo
Znacaj IKT za razvoj informacionog drustva

o Informacione | komunikacione tehnologije (IKT)
revolucionarno su promenile nacin zivota

o Promene u svim aspektima drustva

o U okviru EU su prepoznate kao glavni faktor
uticaja na ekonomski rast
Medu 7 prioritetnih inicijativa u Strateqgiji
razvoja EU do 2020. godine (“Digitalna agenda
Za Evropu”)




Strategija razvoja ID

o Uvodni deo

Digitalna agenda za Republiku Srbiju
o Cineje:

Ovaj dokument

Strategija razvoja e-komunikacija u Srbiji od
2010 do 2020. godine

Napomena: lzvorno se kao osnova za
Digitalnu agendu pored ovog dokumenta
Koristi Strategija razvoja telekomunikacija u
;- RS (2006-2010)




Strategija razvoja ID

o Uvodni deo

U kom pravcu usmeriti razvoj informacionog
drustva?

o Maksimalnog iskoriscenja potencijala IKT
o Motor razvoja:
Otvoren, svima dostupan pristup Internetu

Razvijeno e-poslovanije

e-uprava, e-trgovina, e-pravosude, e-

obrazovanje
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Strategija razvoja ID

o Uvodni deo

Opste napomene

o Razvoj ID treba da bude pracen:

A

UkljuCivanjem svih gradana RS
Razvojem znanja i vestina vezanih za IKT
JacCanje uloge IKT u sistemu obrazovanja

Stalna ulaganja u istrazivanje kako bi se
potencijal IKT najbolje iskoristio



Strategija razvoja ID

o Stanje u oblasti informacionog drustva
Sastoji se iz tri dela:
1. Pravna reqgulativa
2. Institucionalni okvir

3. Pokazatelji razvijenosti informacionog
drustva
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Strategija razvoja ID

o Stanje u oblasti informacionog drustva
Pravna regulativa

1. Spisak strateskih dokumenata koji ureduju
pojedine oblasi ID

2. Spisak najznacajnijin zakona

11



Strategija razvoja ID

o Stanje u oblasti informacionog drustva
Institucionalni okvir

o Nadlezno ministarstvo
Utvrdivanje politike | strategije razvoja
informacionog drustva

o Primenu IKT u javnoj administracijl
Ministarstvo za drzavnu upravu

RepubliCki zavod za informatiku i Internet

(Direkcija za elektronsku upravu)
12




Strategija razvoja ID

o Stanje u oblasti informacionog drustva
Pokazatelji razvijenosti ID
o Prema podacima za 2009. godinu:

o Republickog zavoda za statistiku

36,7% domacinstava poseduje Internet prikljucak
Rast za 3,5% u odnosu na 2008. g.
2016.9. — 64,7%

22,9% domacinstava ima sirokopojasni pristup
Rast za 7,4% u odnosu na 2008. g.

13 2016.9. — 57,8%




Strategija razvoja ID

o Stanje u oblasti informacionog drustva
Pokazatelji razvijenosti ID
o Prema podacima za 2009. godinu:

o Republickog zavoda za informatiku i Internet

46% - stepen sofisticiranosti servisa e-uprave
Rast za 8% u odnosu na 2008. g.
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Strategija razvoja ID

o Stanje u oblasti informacionog drustva
Pokazatelji razvijenosti ID

o Nivo navedenih pokazatelja znatno je nizi od
proseka zemalja EU

U zemljama EU 65% domacinstava poseduje
Internet prikljucak (2014.g9. — 80%)
o Posebno zabrinjava nedovoljan napredak u
razvoju Interneta i e-uprave u odnosu na EU

o Cilj: DostiCi po pokazateljima prosek EU do
2020. godine




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

1.

o gk W

Elektronske komunikacije

e-uprava, e-zdravstvo i| e-pravosude
IKT u obrazovanju, nauci i kulturi
Elektronska trgovina (e-trgovina)
Poslovni sektor IKT

Informaciona bezbednost
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID
1. Elektronske komunikacije

“Do 2020. svim gradanima Republike Srbije treba
da bude dostupan Internet visokog kvaliteta
sa protokom najmanje 100Mb/s”
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID
1. Elektronske komunikacije

Odredeni sledeci prioriteti:
1. Otvoreni sirokopojasni pristup Internetu

2. Digitalno emitovanje televizijskog i radio
programa

3. Komunikaciona infrastruktura javnog sektora
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

1.1. Otvoreni sirokopojasni pristup

Pristup Internetu — osnovni tehnicki preduslov
ukljuCivanja u informaciono drustvo
Otvoren sirokopojasni pristup — omogucuje
slobodnu konkurenciju
Minimalni Sirokopojasni pristup

4 Mb/s za fiksne mreze

512kb/s za mobilne mreze

Nova generacija — opticka vlakna, 100 Mb/s




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

1.1. Otvoreni sirokopojasni pristup
Sledeca generacija pristupnih uredaja — opticka
vliakna, 100 Mb/s

Vise audio | video zapisa visoke rezolucije u
realnom vremenu

Prijem TV i radio programa
Vazan segment razvoja Sirokopojasnog pristupa —
mobilni pristup

Mobilni telefoni, prenosivi racunari ...
20




Strategija razvoja ID

o Prioritetne oblasti razvoja ID
1.2. Digitalno emitovanje TV i radio programa
Omogucuije:
bolji kvalitet zvuka i slike,
raznovrsniji sadrzaj,
vise radio i TV programa
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

1.2. Digitalno emitovanje TV i radio programa

Prioritet prelaska sa analogno na digitalno
emitovanje uredeno posebnom Strategijom

“Strategija za prelazak sa analognog na digitalno
emitovanje radio | TV programa u Srbiji”

Kao datum potpunog prelaska na digitalno
emitovanje — 4. april 2012. godine (17. jun 2015.9)
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

1.2. Digitalno emitovanje TV i radio programa

Prelaskom na digitalno emitovanje — oslobada se
jedan deo radio-frekvencijskog spektra koji se
naziva Digitalna dividenda

Efikasno upravljanje njime — posebno znacajno
Za razvoj sirokopojasnog pristupa

23



Strategija razvoja ID

o Prioritetne oblasti razvoja ID

1.3. Komunikaciona infrastruktura javnog sek.

Postoje znacajne potrebe za e-
komunikacijama i znacajnim komunikacionim
resursima kojima upravlja javni sektor

Efikasne elektronske komunikacije od sustinske
vaznosti za razvoj | reforme javnog sektora
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID
2. e-uprava, e-zdravstvo i| e-pravosude

“Do 2020. godine gradani ce sve kontakte sa
organima javne uprave, sudovima sistemom
zdravstvene zastite moci da obave
elektronskim putem, bez napustanja svog
stana”
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID
2. e-uprava, e-zdravstvo i| e-pravosude

Odredeni sledeci prioriteti:

1. Elektronski identitet u uslugama javnog
servisa

2. Primena IKT u organima uprave
3. Primena IKT u sistemu zdravstvene zastite
4. Primena IKT u pravosudu
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

2.1. Elektronski identitet

o Kao glavni nacin utvrdivanja identiteta u
elektronskim uslugama javnog sektora treba koristiti
kvalifikovani elektronski sertifikat (Zakon o
elektronskom potpisu)

o Uspesna primena zakona zasniva se na postojanju
sertifikacionih tela (za izdavanje kvalif. e. sertifik.)

o Do sada registrovana su sesft sertifikacionih tela
o Interzgperabilnost elektronskog potpisa




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

2.2. Primena IKT u organima uprave

o Razvojem e-uprave omogucava se svim gradanima
| privrednim subjektima da poslove pred organima
vlasti zavrsavaju jednostavnije, brze i jeftinije
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

2.2. Primena IKT u organima uprave

o Razvoj e-uprave je usmeren ka sledecCim ciljevima:
Zadovoljstvo korisnika usluga e-uprave

Korist gradana koji koriste usluge e-uprave

Smanjenje tereta administracije za poslovne
subjekte

Povecanje efikasnosti organa javne uprave
Prekogranicna interoperabilnost
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

2.3. Primena IKT u zdravstvu

o Osnovna uloga IKT u sistemu zdravstvene zastite je
podrska izvodenju delatnosti sistema zdravstvene
zastite
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

2.3. Primena IKT u zdravstvu
o Principi koje primena IKT u zdravstvu mora da
zadovol|i jesu:

Ocuvanje privatnosti i poverljivosti licnih zdravstvenih
podataka

Efikasnost i upotrebljivost zdravstvenog
Informacionog sistema

Promocija optimalne upotrebe zdravstvenih podataka

Visoki kvalitet zdravstvenih informacija
31




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

2.4. Primena IKT u pravosudu

o (A) Primena savremenih IT, (B) standardizovan
softver i (C) jedinstven sistem za vodenje predmeta
U sudstvu —

neophodni za efikasnu realizaciju kljuCnih nacela
pravosuda:.

* nezavisnost

e transparentnost

 odgovornost

 efikasnost
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

2.4. Primena IKT u pravosudu
o U cilju povecanja efikasnosti pravosudnog procesa
a polazeci od:
Nacionalne Strategije reforme pravosuda RS
Inicijative EU za globalnu e-Pravdu
- neophodno je uspostaviti sistem e-Pravde
Povezivanjem
* Pravosudnih organa i
. * Njihovih informacionih sistema

3



Strategija razvoja ID

o Prioritetne oblasti razvoja ID

2.4. Primena IKT u pravosudu
o Sistem e-Pravde se sastoji od:

Skup poslovnih procesai procedura u pravosudu RS
Informacionog sistema
IKT infrastrukture

Upravljanje promenama, rizicima, razvojem i
Implementacijom sistema ePravde
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID
3. IKT u obrazovanju, nauci | kulturi

“Do 2020. godine sve ustanove u oblasti
obrazovanja, nauke | kulture trebaju da imaju
sirokopojasni pristup nove generacije |
odgovarajucu opremljenost unutar ustanova —
sto ¢e omoguciti kvalitetan pristup Internetu
svim zaposlenim i korisnicima ustanova”
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID
3. IKT u obrazovanju, nauci | kulturi
Odredeni sledeci prioriteti:
Akademska raCcunarska mreza (AMRES)
IKT u obrazovanju
Istrazivanja i inovacije u oblasti IKT
Digitalni sadrzaji

> w e
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

3.1. Akademska racunarska mreza

Naucno-istrazivacka racunarska mreza koja
obezbeduje savremene IK- usluge | vezu sa
Internetom za ustanove u oblasti obrazovanja,
nauke | kulture

Nastala pocetkom devedesetih godina,
povezivanjem nekoliko vecih fakulteta

Danas, preko 150 povezanih institucija 1 150.000

aktivnih korisnika
37




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

3.1. Akademska racunarska mreza

Glavna Cvorista:
RCUB L
CIT-UNS http://www.amres.ac.rs
JUNIS
UNIC

RCUB - centralno Cvoriste koje obezbeduje vezu
sa Akademskom mrezom Evrope
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

3.2. IKT u obrazovanju

UspesSan razvoj Informacionog drustva —
podrazumeva odgovarajuci stepen znanja |
vestina (u vezi IKT) kod

Struénjaka razliCitih profesija
Svih gradana

Vestine vezane za IKT su odlucujuce za
konkurentnost nase ekonomije (novi
poslovi, zaposljavanje)



Strategija razvoja ID

o Prioritetne oblasti razvoja ID

3.2. IKT u obrazovanju
Kako to postici?

Integracijom IKT u sve aspekte obrazovnog
procesa
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

3.2. IKT u obrazovanju
Primenom IKT u obrazovanju treba postici:

41

Uspostavljanje modernoq obrazovnog sistema
— prilagoden potrebama informacionog drustva

Razvoj digitalnih obrazovnih sadrzaja
Obucenost nastavnika za koris€enje IKT

Uvodenje savremenog koncepta e-ucenja i ucenja
na daljinu

Osposobljenost za primenu IKT na radnim mestima




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

3.2. IKT u obrazovanju

Istovremeno podizati tehnolosku osnovu
(opremljenost) u skolama
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

3.3. Istrazivanja i inovacije u oblasti IKT

IKT predstavlja delatnost koja pruza siroke
mogucnosti multidisciplinarnoj primeni tehnologija
Istrazivanja i inovacije u IKT su izuzetan
mehanizam za kreiranje novog ekonomskog
okruzenja

Radi pospesivanja razvoja i inovacionih
poduhvata bice realizovani programi
finansiranja tehnoloskih i inovacionih
projekata




Strategija razvoja ID

o Prioritetne oblasti razvoja ID
3.4. Digitalni sadrzayji
Razvoj programa digitalizacije kulturnog,
Istorijskog | haucnhog nasleda

Glavni prioritet je da se informacije o objektima
od istorijskog, naucnog, umetnickog, tehnoloskog
sadrzaja digitalizuju i uCine dostupnim _Siroj
|]avnosti putem Interneta
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID
3.4. Digitalni sadrzayji

Kulturno dobro je opste javno dobro i potrebno
je obezbediti slobodan i jednostavan pristup

Za |ezike | kulture sa malom populacijom to je
od izuzetnog znacaja

Razvoj digitalnih biblioteka, elektronskih arhiva...
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID
5. Poslovni sektor IKT

“Domace IKT kompanije u 2020. godini trebalo bi da
ostvare prihod od najmanje pet milijardi evra”

Sto obuhvata:
Usluge elektronskin komunikacija
IT usluge

IKT opremu i licence za softverske paketa
46



Strategija razvoja ID

o Prioritetne oblasti razvoja ID
5. Poslovni sektor IKT (prioriteti)

1. Razvoj ljudskih resursa

2. Razvoj start-up kompanija
3. lzvoz | autsorsing

4. Zastita intelektualne svojine
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

5.1. Razvoj ljudskih resursa

U visokoskolskim ustanovama RS godisnje
diplomira oko 1200 studenata u oblasti IKT

Od toga, odredeni broj se zaposljava u
Inostranstvu

Neophodno je znatno podici broj struCnjaka koji
se obrazuju u oblasti IKT

Uticati na smanjenje broja IKT struCnjaka koji
QSapustaju zemlju




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

5.1. Razvoj start-up kompanija

Osnovni uslov za razvoj novih projekata u oblasti
IKT je sto laksi pristup kapitalu neophodnom za
proces finansiranja istrazivanja i razvoja koji ¢e
na kraju dovesti do proizvoda koji ima dobar
potencijal na globalnom trzistu

Ovaj kapital je neophodan u pocetnoj fazi
razvoja kompanija ali ne samo da bi se doslo do

proizvoda vec€ | za njeqov plasman
49




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

5.2. Razvoj start-up kompanija

Ovakvo investiranje u poCetnom stadijumu
razvoja kompanija (tzv. andeoski kapital)
omogucio je kompanijama kao sto su Gugl,
Amazon, Jutjub ili E-bej da dostignu danasnju
vodecCu poziciju na globalnom trzistu
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

5.3.1zvoz | autsorsing

o Internet omogucuje svakom pojedincu ili organizaciji
da svoje IKT proizvode i usluge plasiraju na
globalno trziste

Minimalni troskovi i utrosak minimalnih resursa
— racunar | Internet pristup

o Internet omogucuje pojedincima iz raznih delova
sveta da u realnom vremenu komuniciraju |

zajednicki rade na projektima
o5l




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

5.3.1zvoz | autsorsing

o Ovu Cinjenicu su iskoristile kompanije sa razvijenim
IKT trzistem u cilju smanjenja troskova

o U RS je ista situacija — 25% nasih inzenjera radi za
strane softverske kompanije
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

5.4. Zastita intelektualne svojine
(A) Softvera i (B) Digitalnih sadrzaja
Efikasna zastita intelektualne svojine —
pretpostavka razvoja domaceg trzista u ovoj
oblasti
Direktne mere za sprovodenje zakona koji
ureduje autorska prava (ovlascenja inspekcije)

Podici svest gradana o znaCaju zastite
5:intelektualne svojine




Strategija razvoja ID

o Prioritetne oblasti razvoja ID
6. Informaciona bezbednost

“U Republici Srbiji ¢e do 2020. godine svi
aspekti informacione bezbednosti biti
uredeni i bice formirani odgovarajuci

Institucionalni okviri”
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

6. Informaciona bezbednost

Informaciona bezbednost znaci skup mera za
zastitu sistema, podataka i infrastrukture u cilju
ocuvanja

Raspolozivosti informacija

Poverljivosti

Integriteta

Odgovarajuci stepen informacione bezbednosti —
preduslov stvaranja odrzivog informacionog
drustva




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

6. Informaciona bezbednost

Sta se Zeli postiéi razvojem informacione
bezbednosti?

Zastita podataka, IS | telekomunikacionih sistema
Bezbednost elektroniskih transakcija

Efikasni mehanizmi zastite i ostvarivanja prava
Poverenje korisnika

Bezbednost transakcija
s6 ZastiCenost licnih podataka (privatnost)




Strategija razvoja ID

o Prioritetne oblasti razvoja ID
6. Informaciona bezbednost (prioriteti)

1. Unapredenje pravnog i institucionalnog
okvira

2. Zastita kriticne infrastrukture

3. Borba protiv visokotehnoloskog kriminala
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID
6.1. Unapredenje pravnog i institucionalnog
okvira
Postojec¢i pravni okvir:
Zakon o tajnosti podataka
Zakon o zastiti podataka o lichostima
Zakon o elektronskom potpisu

Zakon o organizaciji i nadleznosti drzavnih organa
za borbu protiv visoko-tehnoloskog kriminala

Karivicni zakon




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

6.1. Unapredenje pravnog i institucionalnog
okvira

Postojec¢i pravni okvir:

Zakon o informacionoj bezbednosti
“Sl. glasnik RS”, br. 6/2016 i 94/2017
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

6.1. Unapredenje pravnog i institucionalnog
okvira

Zakon o informacionoj bezbednosti, Clan 1:

Ovim zakonom se ureduju:

mere zastite od bezbednosnih rizika u informaciono-
komunikacionim sistemima,

odgovornosti pravnih lica prilikom upravljanja i
koriS¢enja informaciono-komunikacionih sistema |

odreduju se nadlezni organi za sprovodenje mera
o Zastite, koordinaciju izmedu Cinilaca zastite i pracenje
pravilne primene propisanih mera zastite




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

6.1. Unapredenje pravnog i institucionalnog
okvira

Potrebno je:

Doneti propise kojima ¢e se dodatno urediti
standardi informacione bezbednosti

Formirati instituciju koja vrsi verifikaciju i
sertifikaciju softvera, uredaja i sistema | nadzire

primenu standarda iz oblasti informacione

bezbednosti
61




Strategija razvoja ID

o Prioritetne oblasti razvoja ID
6.1. Unapredenje pravnog i institucionalnog
okvira
Potrebno je:

Formirati nacionalni CSIRT (Computer Security
ncident Response Team)

Da preventivno deluje
Kordinira resenja incidenata na Internetu
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

6.2. Zastita kriticne infrastrukture
Urediti kriterijume za utvrdivanje KritiCne
Infrastrukture

Unapredivati i razvijati zastitu od napada
primenom IT na kljucne infrastrukturne
sisteme

IKT sistemi u organima javne vlasti

Elektro-energetski sistem




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

6.3. Borba protiv visokotehnoloskog kriminala

Izmenama i dopunama Krivicnog zakona
napravljen je prvi znacajan korak u pravhom
uredenju borbe protiv visokotehnoloskog
Kriminala

Tim zakonom je prvi put u domacem
zakonodavstvu definisan pojam
visokotehnoloskog kriminala

Organi za borbu obrazovani su 2007. godine
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Strategija razvoja ID

o Prioritetne oblasti razvoja ID

6.3. Borba protiv visokotehnoloskog kriminala
o Izmenama i dopunama Krivicnog zakona

Ostecenje raCunarskih podataka i programa (cl.
298)

Racunarska sabotaza (¢/. 299)
Pravljenje 1 unosenje racunarskih virusa (¢/. 300)
Racunarska prevara (¢/. 301)

Neovlasceni pristup zastiCenom racunaru,
racunarskoj mrezi i elektronskoj obradi podataka
(¢l 302)




Strategija razvoja ID

o Prioritetne oblasti razvoja ID

6.2. Borba protiv visokotehnoloskog kriminala
o Izmenama i dopunama Krivicnog zakona
SprecCavanje | organiCavanje pristupa javnoj
racunarskoj mrezi (¢/. 303)

Neovlasceno koriscenje raCcunara ili raCunarske
mreze (¢l. 304)

Pravljenje, nabavljanje | davanje drugom sredstava
za izvrsenje krivicnih dela protiv bezbednosti
ragunarskih podataka (c¢/. 304a)




Strategija razvoja ID

o Realizacija Strateqgije

Navodi se ko prati realizaciju Strategije
(nadlezno Ministrarstvo)

Vlada se obavezuje da ce donositi akcione
planove za realizaciju svake dve godine
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Strategija razvoja ID

o Zavrsni deo

Navodi se prestanak vazenja predhodne
Strategije (2006. godine)
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