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Sistemi placanja - Uvod

(Iz predhodne lekcije (Lekcija 7)):

o Modeli placanja preko Interneta — elektronske
verzije modela u tradicionalnim sistemima
placanja:.

Cek,

Kes (gotovina),
Platne kartice,
Platni nalog.

o Osnovna razlika — elektronski sistemi placanja
Su uzpotpunosti elektronski I digitalni




Sistemi placanja - Uvod

o Treba praviti razliku izmedu elektronskog
placanja i elektronske transakcije

Elektronsko placanje — transferisanje novca

Elektronska transakcija — ukljuCuje: isporuku,
placanje, potvrdu placanja, potvrdu prijema
narudzbenice, ....

Sistem placanja — predstavlja samo deo
Interakcije sa servis provajderom

o Sistem elektronske trgovine — mora da
Implementira i ostale delove el. transakcija
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Sistemi placanja - Zahteuvi

o Glavni problem placanja preko Interneta —
nedostatak bezbednosti

o Dve grupe ucesnika u elekt. transakcijama kol
Imaju slicne zahteve po pitanju sigurnosti:
Kupci i trgovci

Gotovo iste zelje i strahove u pogledu
mehanizama elektronskog placanja

Finansijske intitucije | zakonska requlatorna tela

Obezbeduju usluge za izvrSenje transakcije i imaju

svoje zahteva u pogledu mehanizama placanja
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Sistemi placanja - Zahteuvi

Kupci i trgovci
o Bezbednost
Elektronski novac je samo podatak — koji se moze

lednostavno kopirati!

Obezbediti sigurnost da niko ne moze preusmeriti
placanje ili se predstaviti kao druga osoba

Nijedan uCesnik u sistemu ne mora da veruje drugom
ucesniku
o Prihvatljivost

Siroki opseg uéesnika treba da prihvati odredeni
metod placanja




Sistemi placanja - Zahteuvi

Kupci I trgovci

o Pogodnost

Odnosi se na
napore koje ucesnik treba da ulozi

brzinu procesuiranja transakcije

o Troskovi
Pozeljno je da transakcije ne iziskuju dodatne
troskove

Transakcioni troskovi ukljuCuju direktne troskove:
kupaca, trgovaca, posrednika + froskovi obrade

transakcije




Sistemi placanja - Zahteuvi

Kupcl | trgovci

o Privatnost

Za razliku od plac¢anja gotovim novcem — kod
elektronskog placanja to najcesce nije slucaj

o Izdrzljivost (robusnost)

Elektronski novac ne bi smeo lako da se izgubi (npr.
usled pada sistema na racunaru)




Sistemi placanja - Zahteuvi

Finansijske institucije | requlatorna tela

o Trenutna (on-line) kontrola

Svaka transakcija se pojedinacno prati — tako da se
bezbedonosni napad moze vrlo brzo uociti

o Mogucnost prac¢enja

Omoguceno pracenje transakcija — ako se uoCi
zloupotreba, pocinilac se moze identifikovati

o Kontrola koriscenja mehanizama enkripcije
KljuCna briga vlade | regulatornih tela
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Sistemi placanja - Zahteuvi

o Mnogi od ovih zahteva je medusobno
kontradiktorno — ne mogu se istovremeno
realizovati u sistemu placanja

o Npr. zelja za anonimnosti | privatnosti | zelja
posrednika da moze da ude u trag izvrsenim
transakcijama

Tradicionalni posrednici — banke

Sistemi bez anonimnosti - Naglasavaju zelju
korisnika da prate svoje vlastite transakcije

Postoje I sistemi koji poseban naglasak stavljaju na
“anonimnosti korisnika



Sistemi placanja - Podela

o Svi sistemi placanja se mogu klasifikovati u dve
kategorije:

1) Sistemi zasnovani ha bankovnom racunu
2) Sistemi zasnovani na tokenima

o Glavna razlika — u omogucavanju anonimnosti
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Sistemi placanja - Podela

o Koriscenje platnih kartica
Trenutno najpopularniji nacin placanja preko
Interneta
Sistem zasnovan na racunu — banka jednostavno
moze da vidi koliko placa korisnik, kome, kada |
gde
Omogucava se profiliranje korisnika na osnovu
njegovih potrosackih navika - matematiCka
tehnika - data mining (rudarenje)
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Sistemi placanja —
Kriterijjumi uspeha

o Uslovi potrebni za uspeh nekog sistema placanja
a) Potrebno je da svi korisnici sistema ostvare
Korist od njegovog koriscenja
Korist svakog uCesnika veca od troskova i
rizika kojim su izlozeni
b) Da sistem dostigne kriticnu masu ucesnika (|
Kupaca i trgovaca)
Glavni razlog neuspeha prve generacije sistema

Glavni razlog uspeha PayPal kompanije

- Savez sa eBay omogucio je pristup kriticnoj
masi korisnika
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Sistemi placanja - Kriterijjumi
uspeha

c) Resiti odredene bezbedonosne probleme koji
nastaju prilikom slanja elektronskog novca
preko otvorenih mreza:

Poverljivost |
Autentifikacija s
Ocuvanja integriteta Resava problem
Ne-poricanja transakcije falsifikovanja novCanica
Anonimnost

.?!)rec"avanje dvostrukog trosenja novca




Sistemi placanja - Kriterijjumi
uspeha

o Sistemi elektronskog plac¢anja treba da otkriju |
onemoguce dvostruko (visestruko) trosenje
elektronskog novca

1. nacin
Potrebna je komunikacija trgovca sa bankom u
svakoj| transakcijl

U bazi podataka banke nalaze se informacije o
utrosenom elektronskom novcu — kako bi se
jednostavno otkrio novac koji je vec potrosen

Ako racunar otkrije ovakav novac — obavestava
14
trgovca




Sistemi placanja - Kriterijjumi
uspeha

2. nacin
Koriscenje smart kartice — koja sadrzi Cip sa
mini bazom podataka sa podacima o svim
utrosenim tokenima
Ako korisnik pokusa da kopira neki novac kako
bi ga dva puta potrosio — cip Ce otkriti ovaj
pokusaj i nece dozvoliti transakciju

Korisnik ne moze da izbrise ovu mini bazu
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Sistem placanja — Platne kartice
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Sistem placanja — Platne
kartice

o U standardnim transakcijama:

o Kupac daje preliminarne dokaze o svojoj
plateznoj sposobnosti — prezentujuci trgovcu
broj svoje platne kartice

o Trgovac ovo moze da verifikuje kod banke
Izdavaoca platne kartice

o Nakon toga se vrSi prenos sredstava sa racuna
Kupca na racun trgovca

o Kupac dobija od banke potvrdu o izvrsenom
transferu




Sistem placanja — Platne
kartice

o Pla¢anje platnom karticom preko Interneta —
slican scenario

o Potrebni su dodatni koraci u cilju obezbedenja
sigurne transakcije

o Razvijeni su razliciti sistemi za koriscenje
platnih kartica preko Interneta — razlikuju se po
nivou sigurnosti

o Moguce je slanje neenkriptovenih ili
enkriptovanih podataka sa platne kartice

o U prvom slucaju — nema bezbedonosnih
garancija




Sistem placanja — Platne
kartice

o U slucaju enkriptovanih podataka

o Trgovac mora da dekriptuje podatke koji se
ticu narudzbine

o Treca poverljiva strana se koristi za
dekriptovanje podataka sa platne kartice u
cilju obavljanja autorizacije narudzbine

o U cilju obezbedivanja sigurne komunikacije
preko Interneta — koriste se sigurnosni
protokoli (kao sto su SSL ili SET)
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Sistem placanja — Platne
kartice

o Koris¢enjem servera | pretrazivaca Koji
podrzavaju ove protokole — Stite se podaci od
mreznog nadgledanja i Spijuniranja

o Ne garantuje se zastita podataka na strani
trgovca
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Platne kartice — SSL protokol

Ucesnici
o Kupac koji poseduje platnu karticu

o Finansijska institucija koja je izdala karticu
(vrsSi autorizaciju transakcija)
o Trgovac koji ima:
Svoj veb sajt
Racun u banci (merchant account) koji
omogucuje prihvatanje placanja sa platne kartice
o Posrednik pri placanju — TGP (Transaction
Gateway Provider)




Platne kartice — SSL protokol

Koraci u procesu placanja

Kupac posecuje veb sajt trgovca i u virtuelnu

potrosacku korpu stavlja proizvode koje zeli da
naruci

Odlazi na zasticenu stranu (SSL), unoseci svoje
liche podatke, adresu isporuke, podatke koji se
ticu placanja pomocu platne kartice

Kada su svi podaci uneti klikom na dugme,
Kupac ih prosledije ka serveru trgovca

Na serveru se nalazi specijalni softver (dobijen od
TGP-a), koji podatke salje ka TGP-u




Platne kartice — SSL protokol

Koraci u procesu placanja

TGP uz posredstvo banke vrsi autorizaciju
transakcije — proverava da li kupac ima dovoljno
novca na racunu, ili da li je dovoljno kreditno
sposoban ako se radi o kreditnoj kartici

Ukoliko je autorizacija uspesna — potvrdu o
tome TGP prosleduje trgovcu

Kupceva banka transferise sredstva sa racuna
kupca na racun trgovca
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Platne kartice — SSL protokol

o Problem — bezbednost na strani servera

o Brojevi platnih kartica se prosleduju do
servera trgovca — postoji mogucnost da trgovac
odluci da ih sacuva u bazi podataka

o Na ovaj nacCin se stvara mogucnost
neautorizovanog koriscenja brojeva platnih
kartica
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Platne kartice — SET protokol

o Trgovac — na osnovu provere identiteta I platne
sposobnosti — otvara racun kod banke

o | dobija:
a) SET softver za obavljanje placanja
Integrise ga u svoj veb sajt
b) Digitalni sertifikat (koji ga jedinstveno
identifikuje)
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Platne kartice — SET protokol

o Kupac - na osnovu provere identiteta i platne
sposobnosti — dobija digitalnu platnu karticu

o Ova kartica predstavlja njegov digitalni
sertifikat

o Potrosac je stavlja u “browser wallet” —
aplikaciju za veb pretrazivac

o Pomocu nje kupac prosleduje enkriptovani
broj platne kartice sa digitalnim potpisom do
trgovca
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Platne kartice — SET protokol

o Trgovac - je sprecen da vidi i neautorizovano
koristi broj platne kartice kupca

o SET softver na njegovom sajtu — salje
transakciju do procesora platnih kartica (tzv.
gateway aplikacije za placanje)

o Procesor - tu se podaci desifruju, obraduju |
verifikuju uz pomoc¢ CA

o Zatim, salje transakciju do banke koja je izdala
platnu karticu

27



Platne kartice — SET protokol

o Banka — (koja je izdala platnu karticu) poseduje
SET softver radi obavljanja autorizacije

o Trgovac - elektronski dobija potvrdu da je
narudzbina odobrena i da je racun viasnika
platne kartice zaduzen — tek tada izvrsava
Isporuku robe (ili usluge)
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Platne kartice — SET protokol

o Da bi SET protokol postao (default) standard
za bezbedno placanje preko Interneta —
neophodno je bilo da se prevazidu neke
prepreke

o Potrebno je bilo postici interoperabilnost
izmedu raznih proizvodaca softvera

o IBM, Verifone, SETco,.... — zajedno su radili na

uspostavljanju standarda sto se tice SET
protokola

Trebalo je da omoguci mnogo bezbedniju
transakciju plaéanja preko Interneta




Platne kartice — SET protokol

o Pritom bi trebalo omoguciti sledece:

o Da kupci pomocu svog veb pretrazivaca mogu
da obavljaju transakcije sa bilo kojim
trgovcem na Internetu,

o Da bilo koji gateway procesor obavi transakciju
od bilo kog trgovca,

o Da bilo koja SET komponenta dobije SET
sertifikat od bilo kog SET sertifikacionog tela
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Platne kartice — SET protokol

o SET je predstavljao idealno resenje za
enkripciju

o VrSio je autentifikaciju svih ucesnika

o Obezbedivao poverljive podatke

o Vrsio proveru integriteta poruke
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Platne kartice — SET protokol

o SSL je manje savrsen — jer se kupac ne
autentifikuje

o Zbog toga, se transakcije sa platnim karticama
zasnovane na SSL-u klasifikuju od strane
Izdavaoca kartice kao “korisnik kartice nije
prisutan” placanje

32



Platne kartice — SET protokol

o Klasifikacija “korisnik kartice nije prisutan”
znaci da u slucaju krade — odstetu placa
trgovac a ne kompanija koja je izdala karticu

o Trgovac ovo amortizuje velikim brojem
transakcija koje ostvaruje

o SSL se, zarazliku od SET protokola koji je
napusten od svojih kreatora — i dalje uspesno
Koristi
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Prvi platni sistemi na
Internetu

o Prve kompanije (platni sistemi na Internetu)

o Zapocele su sa radom 90-tih godina proslog
veka

o First Virtual,
o Verifone i
o CyberCash
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FIRST VIRTUAL™

First Virtual

= | ACCEPTED HERE

o Jedan od prvih sistema placanja na Internetu

o Jednostavan sistem za korisCenje

Od korisnika ne zahteva nikakvu dodatnu
Instalaciju softvera, |

Jedini uslov pristup Internet e-mail servisu
Jedinstven u smislu da ne koristi enkripciju

o Osnovna zamisao - podaci koji su bitni radi
sigurnosti ne treba da idu kroz mrezu

o Da bi se koristio ovaj sistem — obavezna je
registracija korisnika
35




First Virtual

Reqistracija korisnika

o First Virtual — izdaje korisnicima VirtualPIN
(licni identifikacioni broj, FV PIN)

o Taj kod kupci kasnije koriste umesto broja
platne kartice

o Korisnik mora prilikom registracije da unese
svoje podatke:

Platna kartica (Visa, MasterCard, ...)
e-mail adresa korisnika




First Virtual

Proces kupovine i placanja se odvija kroz sledece
korake:

o Na sajtu trgovca kupac pronalazi trazenu robu |
unosi svoj FV PIN
o Trgovac proverava FV PIN (opciono!)

Primenom sledecih programa: Finger, Telnet, ili
FV_API utility

o Trgovac inicira transakciju placanja preko FV
salju¢i mu sledece podatke:

FV.PIN trgovca, FV PIN kupca, iznos, valuta,
opis proizvoda




First Virtual

Proces kupovine i placanja se odvija kroz sledece

korake:

o First Virtual salje e-mail poruku kupcu na koju
on treba da odgovori | potvrdi kupovinu. Ova
poruka u sebi sadrzi sledece informacije:

Ime trgovca, iznos, opis proizvoda

o Kupac potvrduje sa da ili ne, prihvata li
kupovinu il je odbija. To radi putem e-mail

poste. Ukoli
roku.tfransa

KO ne odgovori u nekom zadatom

KClja se ponistava



First Virtual

Proces kupovine i placanja se odvija kroz sledece
korake:

o First Virtual salje poruku trgovcu da je prodaja
prihvacena i da ¢e nakon 91-og dana novac biti
uplacen na njegov racun

|lznos umanjen za troskove transakcije
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First Virtual

First Virtual
Credit Card

—

==Vel o Broj kartice, iznos
% Cradit Card
= _ PIrOCeEss0r
aooa Firewsall
1\ A FIN | Enos
3. Salje e-mail sa podacima — | First Virtual
T Met Server
2. FY g + PV kup + Iznos + kompa

KLpac

Trgovac



First Virtual

o Najveci problem ovog sistema — rok isplate
Sredstava

o U savremenom poslovanju, gde se obrt novCanih
sredstava meri satima i danima — rok za
povracaj sredstava od 91 dana je isuvise dug

o Dobra strana ovog sistema — ni kupac ni
prodavac nemaju potrebe za dodatnim
softverom

Kupac je zasticen od prevare
Képovina je anonimna




CyberCash @ CyberCash”

The Secure Internet Payment Service™

o Kompanija osnovana 1994. godine — bila je
vodeca u on-line sistemima placanja

o Koristi (izmedu ostalog) tehnologiju platne
Kartice za placanje preko Interneta

o Daje trgovinama | kupcima softver koji emulira
POS proces u realnom sistemu placanja pomocu
nlatne kartice

o Kupac mora da ima instaliran program
CyberCash Wallet — sluzi kao pomocna
aplikacija za veb pretrazivac




Primeri programskog paketa Wallet
Qwallet:

CyberCash

Walllet (za Mac):

¥4 new5.wal - QWallet | eann Wallet
Ele Edt View Hep <> || @ = o || 2~ @
Jom sn"th. - WA I TP Wik,
123 aot SEEFNIMUES IS - Tule & wallet
G oanaiid == Acquisition D
M ’m : “ Web Services | Coda 1ie Walot
508-555- — 7= Credit Cards () | Comic Life m WLLT-1234-5432-0042-3522
johnsmithe m&.com ] 5T Aoanda . | wallet coc D Meww watorfalsw comy
= | Delicious Library name Dustn MacDonaid
3701 11222333“4 :i Shopping List {:’ Times organization Waterfall Software
Jd"lismih Bonts g Screen Names o Feeder
11200 a o | FileStorm
| Pin: 12345 X video 5 N musicast nokes Very coct apst
NewsFire
'& Ml ox Lognsl Fe FFlyer | oo
e Cibank Visa OmniGraffle y
QuickTime Pro 2
Ssmnulie aaa '
= il EDIT




CyberCash

Reqistracija - kupac

o Preduslov: Kupac mora da ima instaliran
program CyberCash Wallet

Ovaj program upravlja slanjem informacija za
placanje, enkripcijom, izmedu kupca i prodavca

o Ku
Cy
Cy
ku

o Ku
sa

pac kreira wallet ID 1 lozinku svog
perCash Wallet—a i registruje ih kod
nerCash-a kako bi mogao da obavlja
DOVINnU pomocu ovog sistema

pac mora bar jednu platnu karticu povezati
CyberCash Wallet—om



CyberCash

Reqistracija - trgovac

o Preduslov: Trgovac mora da ima instaliran
program CyberCash Internet Payment
Software

Ovaj program omogucuje interfe|s sa kupcem

(CyberCash Wallet ) s jedne strane | CyberCash
serverom s druge strane

o Trgovac mora otvoriti racun u banci koja
podrzava Internet transakcije koriscenjem
CyberCash Internet Payment System
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CyberCash

o Kada kupac klikne na dugme za placanje na
sajtu trgovca — informacija se prosleduje do
CyberCash- servera koji je nevidljiv za korisnika

o CyberCash server je povezan na postojece
mreze banaka radi validacije transakcije

o CyberCash server prosleduje trgovcevoj banci
na obradu podatke koje dobija od trgovca
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CyberCash

o Banka komunicira sa trgovcem preko CyberCash
servera

o Transakcija se obraduje na isti nacin kao da
je zahtev primljen preko POS terminala
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CyberCash

Proces kupovine i placanja se odvija kroz sledece
korake:

o Kupac signalizira da hoce da plati

o Trgovac salje fakturu na kupcev Wallet

o Kupac bira neku od platnih kartica koje ima u
digitalnom novcaniku

o Kupcev Wallet digitalno potpisuje | sifrira
fakturu, 1 Informacije koje su unete o platnoj
kartici
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CyberCash

Proces kupovine i placanja se odvija kroz sledece
korake:

o Trgovac prima ovako Sifriran paketi dodaje
svo| zahtev za obradom plac¢anja

o Takode stavlja svoj digitalni potpis (dobra
strana ovog sistema je sto trgovac nikada nije
u mogqucnosti da vidi broj platne kartice)
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CyberCash

Proces kupovine i placanja se odvija kroz sledece
korake:

o Cyber Cash prebacuje paket na raCunar |
dekriptuje poruku

o Podaci za banku se posebno kriptuju |
prosleduju se frgovcevoj banci a ona
prosleduje podatke banci koja je izdala karticu
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CyberCash

Proces kupovine i placanja se odvija kroz sledece
korake:

o lzdavaoc kartice dalje skida sa racuna | salje
odobrenje sa podacima o zavrsenoj transakciji

o Cyber Cash prosleduje podatke trgovcu (sve
se odvija u roku od 20 sekundi)

o Trgovac salje kupcu potvrdu da je transakcija
uspesno sprovedena | dostavlja mu broj pod
kojim je transakcija izvrsena
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Elektronski ¢ekovi

o Elektronski cek ili e-Cek se zasniva na ideji

da elektronski dokument moze da zameni

papirni dokument i

da

Kriptografski potpis moze da zameni rucni

pot

o Cek (
1ZVrSi
racun

DIS

00 definiciji) — poruka kupcevoj banci da
transfer fondova sa raCuna kupca na
trgovca
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Elektronski ¢ekovi

o Kupac koji placa e- cekom digitalno potpisuje
obrazac (el. dokument) koji sadrzi

Opis transakcije
Informacije o platiocu | primaocu
lznos

Vremenski zig — kombinacija datuma i vr.emena
odigravanja transakcije

o Broj racuna moze biti zasticen od zloupotrebe
kodiranjem bancinim javnim kljucem — sto e-
cek Cini superiornijim od papirnog ceka
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Elektronski ¢ekovi

o Sistem elektronskog Ceka zahteva da korisnik
dobije od svoje banke — elekfronsku cekovnu
knjizicu na odgovaraju¢em hardveru (CD, USB,
smart- kartica ...)

o Elektronska cekovna knjizica sadrzi:

Softver za oblikovanje (popunjavanje)
formatiranog elektronskog dokumenta)

Kriptografske metode digitalnog potpisa
Javni klju¢ banke izdavaoca
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Elektronski ¢ekovi

Proces kupovine i placanja se odvija kroz sledece
korake:

o Kupac I trgovac se pronalaze na Internetu |
kupac formira korpu za placanje

o Trgovac formiranu korpu formatira u oblik
fakture | prosleduje na kupCev racunar

o Na kupcevom racunaru se nalazi softver koji
prihvata fakturu | zapocinje proces placanja
cekom
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Elektronski ¢ekovi

Postupak rada sa elektronskim cekovima:

o Prilikom startovanja softvera za rad sa
elektronskim cekovima na ekranu se pojavljuje
slika obrasca elekronskog ceka

If paying by electronic check, please fil out the fields below:

Name on account:
Name of bank: |

Type of Account: |

Check Number:

Routing Number ™ —'-3—'—_‘/." o Account Number

Important note: Do not dick this buttorn more than once.
It mav take up to 30 seconds for our payment processor to respond.




Elektronski ¢ekovi

Postupak rada sa elektronskim cekovima:

o Cek na ekranu je prethodno pripremljen i ima
izgled i formu papirnog ¢eka

o U sledecem koraku kupac popunjava podatke:
datum,

kome treba da bude isplacen Cek (naziv
primaoca) |
1znos koji treba da se isplati

o Time su kompletirani podaci | cek freba
potpesati




Elektronski ¢ekovi

Postupak rada sa elektronskim cekovima:

o Potpisivanje ceka je pomocu smart kartice

Smart kartica se ubacuje u uredaj za Citanje | unosi
se PIN broj da bi se otkljucala kartica

Serijski broj ceka se automatski dodaje iz Smart
kartice

Na kraju kartica cCita sve podatke sa Ceka i
formira digitalni potpis
Nakon toga Cek se pakuje u digitalni koverat |
Salje trgovcu (opciono)

o Ovako pripremljen Cek se Salje kao bilo koji e-mail




Elektronski ¢ekovi

Postupak rada sa elektronskim cekovima:

o Trgovac prihvata ovako pripremljen cek na
svom racunaru

o Softver skida deo koji se odnosi na
narudzbenicu | potpisuje cek dodajuci svoj
digitalni sertifikat

o Ovako obraden Cek trgovac salje svojoj banci
na naplatu

o Dalji postupak je isti kao kod bilo kog drugog
ceka,




Elektronski ¢ekovi

Postupak rada sa elektronskim cekovima:

o Svaki izdat cek moze biti sacuvan na racunaru
kao verna kopija originala

o Samo jedna kopija ceka moze biti placena jer
postoji kontrola i detekcija duplikata

o Kopije mogu biti sacuvane na vise mesta, Cak
mogu biti | ponovo kopirane i distribuirane bez
Ikakvih posledica
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Elektronski ¢ekovi

Postupak rada sa elektronskim cekovima:

o Digitalni potpis na e-Ceku moze biti proveren u
svakom trenutku

o Takode se moze izvrsiti autentifikacija
potpisnika e-Ceka a on ni sam ni na koji nhacin
ne moze biti modifikovan ili falsifikovan
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Digitalni kes

o Sistemi koji se baziraju na digitalnom kesu (e-
gotovina) - najbolje se uklapaju u mogucnost
obavljanja transakcija koje ukljucuju male
novcane iznose — mikro placanja

o Moze biti izdat u veoma malim apoenima
(mikrotransakcije)
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Digitalni kes

o Digitalni kes - u formi validiranih tokena — niz
cifara (karaktera) koje izdaje 1 otkupljuje banka

o Banka validira svaki token digitalnim
potpisom pre izdavanja korisniku

o Racun korisnika se zaduzuje za vrednost
izdatih tokena

| Vendor | Value | ID# | Cust ID# | Expires | Props | Stamp | Secret_



Digitalni kes - Placanje

o Kupac placa digitalnim kesom prebacivanjem
odgovarajuceg iznosa tokena trgovini

o Trgovina ih zatim prosleduje banci radi
verifikacije | otkupa

o Banka evidentira serijski broj svakog
potrosenog tokena — da bi bila sigurna da je
token koriscen samo jedanput

o Ako je serijski broj vec zapisan u BP banke
Izdavaoca — banka obavestava trgovca da je
toke6g bezvredan




Digitalni kes — Nedostatak

o Digitalni kes moze biti izdat u veoma malim
apoenima, tzv. mikro-kes

o Koristi se za plac¢anje sitnih transakcija
(iznajmljivanje softvera, on-line igrice,....)

o Medutim, troskovi provere autenticnosti
svakog tokena su relativno visoki — sto dovodi u
pitanje pogodnost ovog sistema za
mikroplacanja

67



Digitalni kes

o Postoji vise sistema za mikroplacanja
o Prva generacija sistema
Pojavila se 1994. godine
CyberCash, DigiCash, E-cash,......
o Druga generacija sistema
Pocetkom 21. veka

Wallie, Peppercoin, Clic&Buy, Micromoney,
PaySafeCard,.....
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Slepi potpis

o Slepi potpis uveo je David Chaum kao oblik
digitalnog potpisivanja dokumenta bez uvida ili
sa delimi¢nim uvidom u sadrzaj dokumenta

o Potpuno slepi potpis ne daje nikakav uvid u
sadrzaj dokumenta

o Digitalno potpisivanje poruke - moguce je samo
ako potpisnik ima pristup izvornoj poruci

o U situacijama kada potpisnik ne sme videti
originalnu poruku koju potpisuje, primenjuje se
slepggdiqitalni potpis




Slepi potpis

o Slepi digitalni potpis razlikuje se od obiCnog
digitalnog potpisa u tome sto se pre
potpisivanja originalna poruka "prikriva"

o Tehnike “prikrivanja” mogu biti razlicite

Npr. mnozenjem brojem r (faktor slepoce) —
nastao kombinacijom s/uc¢ajnog broja i javhog
klju¢éa banke

o Nakon potpisa privatnim kljuCem banke -
poruka se "otkriva" deljenjem sa slucajnim
brojem r
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Slepi potpis

o Sada |e faktiCki poruka samo potpisana
privatnim kljucem banke

o Ovo je moguce zato sto su funkcija prikrivanja
| funkcija potpisivanja komutativne
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Slepi potpis

o Analogija potpuno slepom potpisu bilo bi
potpisivanje na dokument koji se zajedno sa
iIndigo-papirom nalazi u koverti

Osoba se potpisuje preko koverte | indigo-papira
na dokument, ali ne moze procitati dokument

o Takvo potpisivanje je obiCno rizicno - pogotovo
Zza banku

Treba da potpise elektronsku novc¢anicu, a ne
zna na koji iznos glasi ta novCanica

o Zato se uvodi slepi potpis s delimicnim uvidom
U sadrzaj dokumenta




Slepi potpis

o Protokol slepog potpisivanja sa delimicnim
uvidom:

1. Osoba A priprema n digitalnih novcanica iste
nominalne vrednosti, ali drugacijih serijskih
brojeva - prikrivene faktorom slepoce salje ih
banci (svaka novcCanica — jedinstven faktor
slepoce)

2. Banka proverava sadrzaj slucajno odabranih
n - 1 novcanica zahtevajuci od osobe A da ih
“otkrije” - prosledi faktore slepoce za te
novCanice




Slepi potpis

o Protokol slepog potpisivanja sa delimicnim
uvidom:

3. Ako su sve otkrivene novcanice valjane
(identicnog iznosa, ispravnog serijskog
broja), banka potpisuje preostalu neotkrivenu
novcanicu (Ciji serijski broj nije u mogucnosti
videti) | vraca je osobi A
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Protokol bez anonimnosti

o Proces plac¢anja, odnosno kupovine se moze

podeliti u tri faze:

h
. -'-.'T:'ql'i

1. Podizanje novca iz banke
deponiranje

K
, . .
2. Placan_[e podizanje W
. tovi
3. Polaganje novca u banku| ™
@ gotovine

=
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Protokol bez anonimnosti

Podizanje novca iz banke:

o kupac salje zahtev banci za odredenom koli€inom
elektronskog novca (m1l);

o banka oblikuje elektronsku novCanicu (sa serijskim
brojem) i stavlja digitalni potpis;

o banka salje elektronsku novCanicu kupcu | umanjuje
njegov racun (m2) Banka

| =
'y
4
<
76 F
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Kupac
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Protokol bez anonimnosti

Placanje:
o kupac salje elektronski novac trgovcu (m3);

o trgovac proverava digitalni potpis banke na primljenoj
novcanici Banka

m3

- Kupac Trgovac



Protokol bez anonimnosti

Polaganje novca u banku:
o trgovac salje elektronsku novcanicu banci (m4);
o banka proverava potpis na novcanici,

o banka uporeduje serijski broj novCanice sa postojeCima
u bazi upotrebljenih elektronskih novcanica;

o banka unosi serijski broj novCanice u bazu
uporabljenih novcanica; Banka

o banka uvecava racun >w
trgovca; : ’ o
RS
== e =

4
W \'
8 i R - e

Kupac Irgovac

A

m3




Protokol bez anonimnosti

Polaganje novca u banku:
o banka salje odgovor trgovcu (m5);
o trgovac salje kupljenu robu kupcu (m©6)

Hanka

Trgovac



Protokol bez anonimnosti

o U fazl podizanja novca iz banke, banka stavlja
digitalni potpis na novcCanicu I tako
onemogucava falsifikovanje novCanica

Kada banka proverava ispravnost novcanice,

ona proverava digitalni potpis | prema tome
zakljuCuje da li je novcanica falsifikovana ili ne

o Kada banka oblikuje elektroniCku novcanicu,
stvara i serijski broj novcanice koji cuva u
SVO0joj bazi

o Na taj se naCin onemogucava visestruko
korigc¢enje iste novCanice




Protokol bez anonimnosti

o Kod stvaranja elektronske novcanice - banka
moze zapamtiti vezu izmedu kupca i serijskog
broja novcanice | time ugroziti privatnost
kupca I pratiti njeno kretanje

Sistem ne garantuje anonimnost - postoji
mogucnost pracenja transakcija

Dakle, narusavanje privatnosti je nedostatak
ovog protokola

o Spomenuti nedostatak je ispravljen u protokolu
sa anonimnosc¢u
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Protokol sa anonimnoscu

o Protokol sa anonimnos¢u osigurava anonimnost
Kupca pred bankom

o Banka nije u mogucnosti pratiti kretanje
novcanice kroz transakciju u sistemu placanja
elektronskim novcem

o To se ostvaruje mehanizmom slepoq potpisa sa
delomi¢nim uvidom u sadrzaj dokumenta

o Protokol bez anonimnosti se razlikuje od
norotokola sa anonimnoscéu u prvoj fazi, kada

Kupac podize novac iz banke
82




Protokol sa anonimnoscu

Podizanje novca iz banke:

o kupac oblikuje n elektronskih novCanica koje nose

a) |ednaki iznos,

b) razlicite serijske brojeve

c) (oblikovanu - hesiranu) identifikacionu informaciju
Problem: Sa anonimnoscu kupca nastaje problem
otkrivanja pocinitelja prevare | zastite prodavca

Mehanizam identifikacione informacije otkriva
identitet uCesnika transakcije koji je pokusao ili
izvrSio prevaru dvostruke potrosnje, dok
postenog ucesnika gstavlja u anonimnosti




Protokol sa anonimnoscu

Podizanje novca iz banke:
Identifikaciona informacija — proces oblikovanja
o Rezultat oblikovanja — (2x)n binarnih nizova
dobijenih na bazi binarnoq zapisa identifikacione
Informacije
o ldentifikaciona informacija se generise na temelju
podataka karakteristicnih za osobu koja generiSe
elektronsku novcanicu
Ti1 podaci mogu biti ime | prezime osobe, e-maill,
telefonski broj 1 ostale bithe informacije o osobi
kc%jle ga identifikuju




Protokol sa anonimnoscu

Podizanje novca iz banke:
Identifikaciona informacija — proces oblikovanja
o Dalja obrada....

o Na osnovu nje generiSu se identifikacioni nizovi
mehanizamom deljenja tajne (identifikacione
Informacije)
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Protokol sa anonimnoscu

Podizanje novca iz banke:
Identifikaciona informacija — proces oblikovanja

o Dalja obrada....

o VrSi se hesiranje (formiranje otiska) svakog od n
identifikacionih nizova i to svaki deo posebno

o Duzina otiska svakog dela je (najcesce) 1

o Tako obradeni identifikacioni nizovi se pridruzuju
(postaju sastavni deo) novcanice
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Protokol sa anonimnoscu

Podizanje novca iz banke:
o kupac prikriva n elektronskih novCanica

o kupac salje n prikriveninh elektronskih novCanica banci
(korak 1.)

o banka salje zahtev kupcu za otkrivanje n-1 slucajno
odabrane elektronske novcanice (korak 2.)

o kupac salje banci n-1 trazeni faktor slepoce i n-1
odgovarajucu identifikacionu informaciju (korak 3.)

o banka proverava valjanost n-1 elektronske novcanice
(iznos 1 identifikacionu informaciju)
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Protokol sa anonimnoscu

Podizanje novca iz banke:
o banka potpisuje preostalu elektronsku novcCanicu

o banka salje potpisanu elektronsku novCanicu kupcu i
umanjuje racun kupca (korak 4.)

o kupac uklanja faktor slepoce sa potpisane novcanice |
proverava potpis banke _,»;\
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Protokol sa anonimnoscu

Placanje:
o kupac salje potpisanu elektronsku nov€anicu trgovcu
(korak 5.)

o trgovac proverava digitalni potpis banke uz elektronsku
novcanicu
o trgovac Salje kupcu slucajno generisani odabiruci niz
(korak 6.)
Niz 01 1 (duzine n) pri Cemu, 0 znaci prvu, dok 1
predstavlja drugu polovinu identifikacionog niza
Redosled 0 i 1 u odabiru¢em nizu predstavlja redosled
identifikacionih nizova c¢ije se polovine traze
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Protokol sa anonimnoscu

Placanje:
o kupac Salje trazene informacije trgovcu (korak 7.)

o trgovac proverava valjanost dela identifikacione
Informacije na elektronskoj novcanici

Nakon Sto kupac posalje polovine identifikacionih
nizova - trgovac ih uporeduje sa onima na
elektronskoj novcanici

Treba napomenuti da se na elektronskoj novcanici
nalaze otisci polovina identifikacionih nizova, tako
da trgovac pre uporedivanja obavlja hash funkciju
nad svakom primljenom polovinom
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Protokol sa anonimnoscu

Polaganje novca u banku:
o trgovac salje
potpisanu elektronsku novcanicu,
odabirajuci niz,
deo (otkrivene) identifikacione informacije i
broj bankovnog racuna (korak 8.)
banci

91



Protokol sa anonimnoscu

Polaganje novca u banku:

o banka proverava digitalni potpis uz primljenu
elektronsku novcCanicu

o banka uporeduje serijski broj elektronske novCanice sa
onima u bazi upotrebljenih novc¢anica

o banka unosi serijski broj elektronske novcCanice,
odabiruci niz i deo (otkrivene) identifikacione
Inforamcije u bazu upotrebljenih elektronskih novcCanica
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Protokol sa anonimnoscu

Polaganje novca u banku:

o banka salje odgovor trgovcu o ispravnosti elektronske
novCanice i uvecava racun trqgovca (korak 9.)

o trgovac proverava odgovor banke
o trgovac salje robu kupcu (korak 10.)

/ Banka \
*,
Kupac » g' > Trgovac
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E- cash

o E-cash je skup protokola | metoda koriscenih za
obavljanje financijskih transakcija
mikroplacanja preko racunarskin mreza poput
Interneta (DigiCash (David Chaum) — 1996.
godine)

baziranom na validiranim tokenima |
omogucuje online placanje
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E- cash

o E-cash sistem podrzava:

a. Anonimnost (nemogucnost prac¢enja)

b. Sistem pla¢anja baziran na tokenima koji
koristi on-line verifikaciju

c. Bi-direkcionalna plac¢anja
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E- cash

o Protokol se temelji na koriscenju ,, E-cash
kovanice (coin-a)“ (E-cash tokena), odnosno
formatirani dokument koji sadrzi:

podatke o nominalnoj vrednosti,
serijski broj novcanice
digitalni potpis banke

o ,, E-cash kovanica® - osnovna jedinica
plac¢anja u transakcijama
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E- cash

o U sluCaju da ne postoji dovoljan broj manjih
apoena, kupac zahteva od banke da mu
razmeni jednu vecu na dve manje kovanice, od
kojih jedna ima iznos isti kao racun Koji treba
podmiriti
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E- cash

o Nakon obavljanja pla¢anja, odredeni broj
digitalnih kovanica se prenosi preko Interneta, od
Kupca do trgovca

o Krajnji rezultat - umanjivanje broja kovanica
Kupca za placeni iznos i uvec¢avanje broja
Kovanica trgovca

o Kovanice se u svakom trenutku mogu staviti ili
povuci sa racuna, a sve transakcije se
zapisuju kako bi se olaksala evidencija
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E- cash

o Svaki korisnik E- cash sistema mora instalirati
odgovarajuci wallet- softver (virtuelni novcanik)
Koji omogucuje

on-line pristup racunu
manipulacije sa kovanicama

:=-| Ecash payment
| Chooze action

(& Make payment [ Request payment

 Payment ;ﬂl
Account |D: ] bob{Exyzr. com

Amount: ]1.[!]
Descaigplnn: ]Munag.l For lunch

| Tranzpont
Method: | TCP/AIP (online)
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E- cash

Podizanje novca s bankovnog racuna:

o kupac stvara slucajne brojeve za serijske brojeve
e-cash kovanica

Serijski brojevi se prikrivaju (slepi potpis)
Takve kovanice se salju e-cash banci

o banka proverava ispravnost i tereti bankovni racun
vlasnika;

o banka potvrduje (potpisuje) kovanice i vraca ih

KUpcu;

o kupac uklanja faktor slepoce s novCanica
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E- cash

Placanje:
o kupac salje zahtev za kupovinom trgovcu

o trgovac salje zahtev natrag kupcu da upotrebom
virtualnog novCanika posalje novac

o kupac potvrduje transakciju | upotrebom
programskog paketa (virtualnog novcanika)
prebacuje tacan broj kovanica
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E- cash

Polaganje novca na racun:

o trgovac mora proveriti ispravnost kovanica i Salje ih
banci koja ih je izdala da se uveri da novac vec nije
bio koriscen

o banka proverava serijski broj zbog visestruke
uporabe

o Ako su kovanice valjane, banka unistava kovanice,
(a) dodaje serijski broj u bazu podataka potrosenih
kovanica i (b) povecava racun trgovca
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Model E- cash sistema

eCash banka

Potvrda izpravnozti

Podizanjss _
- kowvanica

polaganjs
kovanica
ProvjsripoloZi

kowvanics

Plati kovanicama

“Novcanik” [° " Program
klijenta Roba. racun trgovca
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E- cash

o Elektronske kovanice koje se koriste u e-cash
sistemu jedinstvene su po tome sto ih stvara
kupac pre nego ih potpise banka

o Svaka kovanica ima serijski broj koji joj je
dodelio virtualni novcanik

o Serijski brojevi su izabrani slucajno i dovoljno

su veliki — malo je verovatno da Ce bilo ko drugi
Ikada stvoriti isti serijski broj

o Serijski broj se potpisuje slepim potpisom
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E- cash

o Potpis na kovanici sa kojeg je uklonjen faktor
slepoce je kao | svi drugi normalni digitalni
potpisi

o Ne postoji nacin na koji bi se moglo prepoznati
da je kovanica potpisana upotrebom slepog
potpisa
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Mondex

o Mondex sistem digitalnoqg (elektronskoq)
novca

o Razvila ga je firma Mondex U.K.

o MasterCard kupovinom kontrolnog paketa postaje
njen viasnik

o Mondex je razvijen kao off-line sistem, kasnije
prilagoden Internetu
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Mondex

o Zasnhovan na karticama sa mikrocipom, a
ledinstven je po tome sto omogqucava transfer
sa kartice na karticu

o Svaka kartica ima jedinstven ID — na osnovu
koga je jednostavno otkriti identitet korisnika

o Mondex- novac se, kao iznos, smesta na
korisnikovu karticu
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Mondex

o Mondex novac se moze prenositi sa jedne
kartice na drugu neogranicen broj puta, bez
potrebe verifikacije od strane neke banke

o Najpriblizniji je realnom novcu

o Kljucna razlika izmenu Mondex-a | realnog novca
je nepotpuna anonimnost transakcija, koju
pruza Mondex

Mondex kartice evidentiraju svaku transakciju

putem jedinstvenog identifikatora (ID), koji se moze
koristiti za pracenje transakcija, ako je potrebno
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o Mondex

Electrome Value

To other - payment Purchase Order and Invr:-:'l:fﬂ\

ELECTEONIC VALUE @

Fetailer
{Franchisee)

Consumer
A

<
<2> EI.EC'I'RGN%‘* !
VALUE g A ¥V ELECTRONIC
=== == VALUE
Counfry B - II'lEﬂ'lbﬂI‘: Country A - member

|

: bank | Purchase foreign electronic bank

I | value by money order

| I .

, r

e ELECTROMNIC
<1> CASH @ VALUE
(fund transfer) (Mondex money)

—— o —— _— =

]
Originator - Countrv B | Originator - Country A ‘
| Mondex money - 1ssuing organization

"’pmprietrar:.r network or “Wallet” — — — “®  telephone line or Internet — mail or transport
1. Centralni izdavacC izdaje Mondex elektronski novac bankama cClanicama Mondex sistema
za gotovinu
2. Korisnici uCitavaju elektronski novac u svoju Mondex karticu pomocu ATM-a ili Mondex

telefona
3. Placanje elektronskim novcem se moze obaviti pomoc¢u Mondex terminala (POS), Mondex

telefona ili PC-a (Internet)



Mondex

Procedura placanja je vrlo jednostavna

o Korisnici preuzimaju digitalni kes iz banke
(ukljuCena u Mondex sistem)

o Prednost Mondex-a — ista kartica se moze
koristiti | za Internet placanja | za placanja u
realnom svetu

o Kada zeli da naruci robu ili usluge od trgovca u
Ciji je sajt ukljucena Mondex opcija — korisnik
ubacuje karticu u citac kartice i obavlja transfer

do trgovca (Mondex telefon ili preko Interneta)



Mondex

Procedura placanja je vrlo jednostavna
Placanje u realnom svetu

o Mondex kartica se postavlja u slot trgovcevog
terminala

o Ekran na terminalu prikazuje ukupan iznos
kupovine, a zatim pokazuje da je transakcija u
toku

o Ako kupac ima dovoljno sredstava na karticl,
sledece prikazano na ekranu je da je transakcija
uspesno okoncana (Cesto unutar 3 sekunde)
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Mondex

Procedura placanja je vrlo jednostavna
Placanje u realnom svetu

o Tacan iznos u vrednosti kupovine ¢e napustiti
karticu kupca | biti prosleden na kartici koja se
vec nalazi u terminalu (trgovca)

o Na kraju dana, placanja mogu sigurno biti
fransferisana tfrgovcevoj banci ili direktno
dobavljacima

o Potreba za transferom fiziCke gotovine u banku je
elimi1r112isana




Mondex

o Nedostatak Mondex-a — kupac mora da
poseduje citac kartice koji ugraduje u svoj PC

o E-cash je zasnovan samo na softveru

o Brojne kompanije (VeriFone, GemPlus,...) koje
proizvode citace i smanjuju im cenu —
uklonjena je ova barijera
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Elementl Mondex sistema

Mondex kartica
o Kartica sa integrisanim kolom (Smart kartica)

o KlasiCna plastiCha kartica sa ugradenim
procesorom, (ISO 7816)

o NovCana vrednost se moze ucitati, biti sigurno
skladistena na kartici sve dok ne bude
iskoriséena za placanje robe, usluga ili biva
transferisan na drugu karticu
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Elementl Mondex sistema

Mondex kartica

o Kartica moze biti zakljucana koriscenjem PIN
broja (spreCavanje neautorizovanog pristupa)

o U memoriji kartice (8KB) postoji log- datoteka u
koju se automatski upisuju informacije o
poslednjih 10 izvrsenih transakcija

o Nije potreban nikakav potpis ili autorizacija
kako bi novCani iznos sa kartice mogao biti
transferisan a da jos uvek transfer bude
bezbedniji nego u slucaju gotovine
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Elementl Mondex sistema

Mondex novcéanik

o Elektronski ,novCanik® zamenjuje kozni novcanik
u Mondex sistemu

o Upravlja transferom Mondex novca sa jedne
kartice na drugu

o Omogucéuje korisniku kartice da:

zakljuca i otkljuca karticu, promenom PIN-a,

cita platni bilans i informacije o poslednjim
transakcijama koje su memorisane na kartici
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Elementl Mondex sistema

Mondex novcéanik

o ElektroniCki novCanik dizajniran je tako da je
tanak i lako moze stati u dzep ili torbu

o Poseduje trastaturu slichu obicnom kalkulatoru

o Numericki tasteri se koriste za unos novcanog
Iznosa koji Ce biti transferisan izmedu novcanika i
kartice ubacene u novcanik

o Svaki novcanik poseduje dva slota kako bi se
omogucila razmena izmedu korisnika kartica

117



Elementl Mondex sistema

Mondex novcéanik

o Podesan kako za personalne tako | komercijalne
transakcije

placanje taxi usluga

o Moguce je ostvaritii komunikaciju izmedu dva
Mondex novcanika korlscenjem konekcionog
kabla |

o Mali LCD ekran preko kogaje:
moguce prikazati memorisani
noveani iznos na kartici




Mondex sistem sigurnosti

o Generalno, mnogo je teze istovremeno postici
anonimnost | sigurnost nego sto je slediti jedno
na stetu drugog

o Da bi postigao ovaj dvostruki cilj, Mondex je razvio
vise razlicitih nivoa sigurnosti kako bi zastitio
Integritet sistema istovremeno pruzajuci prikladno
resenje
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Mondex sistem sigurnosti

Enkripcija (procesorski (Cip) nivo)

o S papirnom valutom | kovanicama, prevara se
moze realizovati prilicno lako samo uz
"adekvatnu" kopiju koja se moze napraviti s
relativno jeftinom tehnologijom (tj. Stampac u boji)

o U Mondex sistemu prevara je relativno nemoguca

o Troskovitehnologije sposobne za pravljenje
falsifikovanih cip- kartica su vrlo visoki da bi
bila ekonomski odrziva
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Mondex sistem sigurnosti

Enkripcija (procesorski nivo)

o Mondex sigurnost se bazira na:
Jedinstvenom "digitalnom potpisu” koji generise
sam Cip na kartici
Elektronskom sertifikatu

o Sluzi za prepoznavanje od strane druge Mondex
kartice ukljuCene u transakciju

o Presretanje poslatih novCanih sredstava od neke
frece strane ne moze proci bez otkrivanja

121



Mondex sistem sigurnosti

Value transfer protocol, VTP (komunikacioni nivo)

o Protokol definise pravila sigurnog prenosa
novcanog iznosa sa kartice na karticu

o Kada se kartica koristi za kupovinu u trgovini -
placanje se vrsi putem Mondex terminala

o Transakcija se zapocinje stavljanjem kartice u
terminal

o Transakcija se sastoji od vise koraka ko
osiguravaju da preneseni novcani iznos dosegne
taCng odrediste i da se prevara ne dogodi




Mondex sistem sigurnosti

Value transfer protocol, VTP (komunikacioni nivo)
o Protokol je u stanju da koristi razliCite
kKriptografske algoritme |
postupke autentifikacije

o U principu, koriste se DES | RSA algoritmi za
enkripciju i autentifikaciju transfera novcanog
IZnosa
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Mondex sistem sigurnosti

Value transfer protocol, VTP (komunikacioni nivo)
1. to — from : {REQ, pdAuth(to)},.

2. from — to : {VAL, pdAuth(from)}.

3. to — from : {ACK, pdAuth(to)}.

(Ks: deljena tajna Sifra izmedu svih validnih Mondex kartica)

1.Terminal prodavnice trazi pla¢anje odredenog
novcanog iznosa i Salje digitalni potpis sa zahtevom
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Mondex sistem sigurnosti

Value transfer protocol, VTP (komunikacioni nivo)
1. to — from : {REQ, pdAuth(to)},.

2. from — to : {VAL, pdAuth(from)}.

3. to — from : {ACK, pdAuth(to)}.

(Ks: deljena tajna Sifra izmedu svih validnih Mondex kartica)

2.Klijentova kartica proverava digitalni potpis i ako je
provera uspesna, salje iznos uz prilozeni digitalni
potpis. U ovom trenutku, novCani iznos se oduzima od
ukupne vrednosti memorisane na kartici kupca
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Mondex sistem sigurnosti

Value transfer protocol, VTP (komunikacioni nivo)
1. to — from: {REQ, pdAuth(to)},.

2. from — to : {VAL, pdAuth(from)}.

3. to — from : {ACK, pdAuth(to)}.

3. Cip kartica na terminalu prodavnice proverava
digitalni potpis i ako je provera uspesna, salje
potvrdu, opet digitalnim potpisom. Tek sada (nakon
sto je iznos oduzet sa kupCeve kartice) dodaje se
vrednost na kartici u terminalu prodavnice

Ovime se spreCcava mogucnost dupliranja ili
neoviadéenog stvaranja vrednosti



Mondex sistem sigurnosti

Value transfer protocol, VTP (komunikacioni nivo)

o Ako u bilo kom trenutku provera ne uspe
na primer, zbog prekida napajanja na terminalu

o Protokol je osmisljen tako da automatski nastavi
i dovrsi transakciju, ako je moguce, pri
ponovnom uspostavljanju napajanja

o Ako to nije moguce, neuspelu transakciju
automatski belezi u log- datoteku
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Mondex sistem sigurnosti

Promenljivi sistem sigurnosti (sistemski nivo)

o Kao sto se dizajn novcanica periodicno menja,
kako bi se obezbedile mere zastite od
falsifikovanja

o Centralni izdava¢ Mondex-ovog elektronskog
sistema placanja takode je u stanju da
sZamenjuje valutu“

o To se moze postici: (A) izdavanjem kartica nove
generacije
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Mondex sistem sigurnosti

Promenljivi sistem sigurnosti (sistemski nivo)

o (B) Alternativho, uvodenje nove generacije
kKriptografije moze se izvesti i bez menjanja
kartica

o Pruza mogucnost ,,promene brave* bez
ometanja uobiCajenog poslovanja

o Ovaj sporadicno promenljivi kriptografski sistem
moze se ilustrovati na sledeci nacin
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Mondex sistem sigurnosti

Promenljivi sistem sigurnosti (sistemski nivo)

o Svaka Mondex kartica izdaje se sa dve vrste
Kriptografije na jednoj kartici (npr. A-tip 1 B-tip), a
Inicijalno je aktivna samo jedna vrsta (npr. A-tip)

o Nakon odredenog perioda, Mondex-ov Centralni
izdavacki centar pocinje sa izdavanjem Mondex
kartice na kojima se aktivira kriptografija tipa B

o Mondex kartica je programirana da promeni svoju
Kriptografiju iz A-tipa u B-tip, kada je kartica A-tipa

povezana s karticom tipa B
130



Mondex sistem sigurnosti

Promenljivi sistem sigurnosti (sistemski nivo)

o lzdavanje kartica tipa B vrSi se sporadicno

o Nakon isteka vaznosti Mondex kartice (dve
godine) instalira se nova vrsta kriptografije (npr. C
| D tip)
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Mondex sistem sigurnosti

Mondex-ov Globalni Kriptografski Centar
(operacioni nivo)

o Personalizacija kartice (tehniCki postupak
oznacavanja privatnih podataka, specificnih za
odredenu karticu, na povrsini kartice)

o Procesi pustanja kartice u operativni rad

o Instalacija kriptografskih kljuceva

o Setovanje razliCitih ogranicenja u koris¢enju
kartice
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Mondex sistem sigurnosti

Sustina hardverske bezbednosti

o Mondex-ov digitalni novac ne moze postojati
nigde osim na Mondex kartici

o Obezbedena je potpuna sigurnost jer ni jedna
druga kartica sa Cipom ili hardverski uredaj — ne
moze da komunicira sa pravom Mondex
karticom
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Mondex - Problemi

o Znacajan nedostatak ovog sistema - transakcije
Nisu U potpunosti anonimne

o Mondex karticu nije moguce naruciti bez
otkrivanja identiteta (za razliku od pre-paid
telefonske kartice)

Svaka kartica ima jedinstven ID — na osnovu koga
je jednostavno otkriti identitet korisnika

o Gubitak Mondex kartice je isto sto i gubitak
novcanika punog para (za razliku od platnih
kartica)
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Mondex - Problemi

o Mnogo znacajnija barijera je — ekonomske
prirode

o Bankama nije jasno kako ce profitirati na njemu

o Ako Mondex- novac funkcionise nezavisno od
banke

GDE JE TU REZON BANKE DA TO RADI?
Novac se kupuje od Mondexa
Banke ga prosleduju korisnicima

Banke ne zaraduju na proviziji obrade transakcija —

sistem ne zahteva nuzno prisustvo banaka
135

Banka ucCestvuje jedino ako korisnik dize kes
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Mondex - Bezbednost

Security- metod periodiCno se menja
ITSEC EG6 nivo (vojni)
Globalno jedinstven broj kartice
Globalno jedinstven broj transakcije
KorisniCka identifikacija je na osnovu upita i odgovora
Digitalni potpis
MULTOS operativni sistem
firewall je na “chip-u”
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