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Koraci prilikom kupovine kreditnom/debitnom karticom uz upotrebu
SET protokela su sledeci:

1. Kupac pokazuje interesovanje za kupovinu putem kreditnefdebitne kartice.

2. Trgoviev sistem formira fakturu i €alje je kupcu. Kupac koaoristi softver nalik
CyberCash Wallet-u, koji prima fakturg | prenosi podatke o kupcewvoj
kreditnojfdebitnoj kartici trgovcu. Cwa) softver Se, weravatno, biti ugraden u
Web Citac.

3. Kupac bira Yisa ili MasterCard kreditnufdebitnu karticu za placanje, ili
neku drugu koja se moZe koristiti puterm SET softvera za placanje.

A4 KupZey softver  zapodinje proces  placanja puterm  slanja zahtewa
trgovevorn softveru da mu dostawi trgovéey javnl klju za enkripciju, kao |
Jjavni kljug platne "kapije" (t). javri kljug sisterma poslovne banke) koju
trgovac koristi. Owa) zahtev ukazuje na to koju ce kreditnufdebitnu karticu
kupac koristiti, 5 obzirom na to da trgovac moZe da koristi razlicite platne
"kapije" za razlicite wrste kartica. KopZevorn softveru potrebni sa o jawvni
kljuCewvi trgowvca 1 platne "kapije" da bi mogao da posalje podatke o
kredithoj/debitno) kartici trgovcu.

S5 TrgovZev softver generige odgovar na zahtev kupca | €alje ga kupdevom
softveru. COdgovor sadrZic jedinstveni identifikator transakcije kaoji generige
trgovEey sistemn; sertifikat trgovcevag javnog kljuca; 1 sertifikat javnog kljuca
platne "kapije".

B upcey softver tada proverava javni kljud trgovoa 1 platne "kapije".

Y. kupZey softver generife dva paketa informacija, kaoja Salje nazad trgoveu:
paket informacija o narudZbini (Order Informations - O 0 paket instrukcija za
kupaving (Fayment Instructions - Pl Swvaki paket se zasebno Sifrira. Paket
instrukcija za kupoving (Pl se Eifrira javnim kljugem platne "kapije”, posto
trgovac ne treba da ima pristup ovorm paketu. Trgovac treba da widi paket
informacija o narudZbing (0N, Owa] paket sadrZi identifikator transakcije,
naziv kartice koja se kaoristi | datum transakcije. Trgovac ne sme da vidi broj
kreditnefdebitne karice kupca. FPaket instrukcija za kupovinu (Pl karisti
posloviia banka prilikom obrade transakcije. On se kanalife preko trgovca

do platne "kapije"”, 5to znadi da trgovac ne mozZe da desifruje ovaj paket, ved
ga samo prosleduje platno] "kapijli" o neizmenjenom obliku, Owva) paket
sadrZi broj kreditnefdebitne kardice =sa datumom njenog isteka, wrednost
kupliene robefusluga | opis narudZbine.

g . kupcev softver prenosi pomenuta dwa paketa informacija (Gl 1 P do
trgowca.

9. Trgoviey softver proverava da sadrZa) poruke kupca, koja sadrZi O 1 Pl
pakete, nije usput izmenjen. Ako je poruka neizmenjena, softver zapodinje
proces traZenja autorizacije od trgovieve poslovhne banke.

10. Trgovcey softver generise Zahtew za adtarizaciju placanja
kreditnomddebitnom karticam. Owaj zahtew sadrdi identifikator transakcije,
kaji je trgovac generisao na pocetku procesa placanja.




11. Trgovac Zalje platno) "kapiji" swvoje poslovne banke porukuo Sifriranu
upotreborm javnog kljua platne "kapije". Owa poruka sadrZi; zahtev za
adtorizovanje; Pl paket koji je poslaoc kupac; i trgovéev javni kljud sa
sertifikatom.

12.Platna "kapija" degifruje poruku | njene komponente. Ponovo se wri
provera oCuwanosti integriteta poruke (i) njene eventualne izmene) tako Zto
se uporeduje identifikator zahteva za autorizovanjern sa identifikatorarm o
kupevorm Pl paketu i proverava da li je trgovac pokugao da izmeni podatke
u kupZevarn Pl paketu.

13.Platna "kapija" zatim £alje zahtev za autarizowanje placanja emitentu
kreditnesdebitne kartice kupca preko uohiZajenih bankarskih kanala, tj. istih
onih kanala preko kaojih bi banka zahtewvala autorizovanje za hilo koju
kKlasitnu transakciju kreditnomiddebitnom karticam.

14 . Banka koja je emitovala kreditnufdebitnu karticu Zalje nazad Sifru za
odobrenje ili odbijanje  platnoj  "kapiji*, kao odgovor na  zahtey za
adtorizovanjerm. | ovo se odvija preko uobiajenih bankarskih mreza.

15.FPlatna "kapija” generife poruku sa avtorizacionom Sifrom, koja se Salje
nazad trgowvcu. Owa poruka sadrii odgovaor banke kaoja je emitovala
kreditnusdebitno kadicu.

16.Platna "kapija” sifrira i €alje poruku sa autorizacionam Sifrom trgovZevam
softveruy.

17 . Trgovéey softver degifruje poruku o autorizaciji koju je dobio od platne
"kapije". Softver zatim ispituje da li je zahtevy odobren ili nije, 1 memaorige
odgovor o autorizaciji.

18.Ako je transakcija odobrena, trgovZey softver kreira poruku koja se Salje
kupevorm softveru. Owa poruka informige kupca da je placanje pribvaceno |
da ce proizvodifusluge koje je kupio biti isporuceni.

19 Kupcew softver obraduje primljenu poruku i informige kupca da je placanje
pribvaceno.



MoZe nam se, na pri pogled, ointi da je ova procedura previde
komplikovana, ali ne treba smetnuti s uma da je vedi deo poslova potpuno
autormatizovan, te da ¢e se koraci 4-19 u ovorn procesu obaviti za manje od
Jednog minuta, SET protokol dozvoljava | razne varijacije ove procedure, U
zavisnosti od konkretnih okolnosti. Recimo, trgovel kojima je vaZna obrada
podataka U realnom vremenu mogu zahtevati prenos novea na svoj radun
istovrerneno sa zahtevorn za autorizovanje placanja kredithom/debitnom
karticom.

SET protokol ima prednost nad ostalim platnim sistemima zhog toga sto ne
zahteva da neka tre¢a strana prati transakcije kreditnim/debitnim karticama
na Internetu. To  £e  uticati na  smanjenje  troSkowva  transakcija
kreditnim/dehitnim  karticama preko Interneta. SET protokol koristi jaku
enkripciju 1 modele za pravery autenticnosti. Trgovel nemaju wvid u broj
kreditne/debitne kartice kupca. Takode, novac se prebacuje na trgowiev
ratun o roku  koji e jednak  uobigajenom  roku  za  transakcije
kreditnim/dehitnim karticama. Jog jedna pogodnost SET protokala je i ta Stao
ga podriavaju poznate kompanije kao 5to su MasterCard | Yisa.

SET protakol ima i svoje nedostatke. Pri je taj $to ce trgovei i kupci morati
da instaliraju softwer koji omogucéava obradu SET transakcija. | poslovne
banke ce, takode, morati da sklope ugovare sa nekom kompanijom koja ce
upravljati njihovorm platnom “kapijom”, ili €8 same instalirati platne "kapija”.
Cgim toga, trgovci e moarati da otvare racun kod neke poslovne banke koja
|e osposobljena da prima SET transakcije.

FMe treba sumnjati da ce MasterCard i Visa svojim autoritetom uticati na to
da SET postane dominantna metoda  za  obavljanje  transakcija
kreditnim/debitnim karticama preko Interneta, imajuci u vidu da su brajne
kompanije wec pocele da razvijaju softver koji ce wrditi obradu SET
transakcija kupaca, trgovaca i poslovnih banaka.



