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Bezbednost transakcija na
Internetu

o Nedostatak siroko prihvacenog sistema za
bezbedna elektronska placanja - glavna
prepreka porastu trgovine preko Interneta

o Strah od davanja finansijskih informacija
preko Interneta

o Od sustinske vaznosti — obezbedenje
sigurnosti podataka koji se Salju preko Internetu

Npr. podaci sa platne kartice
o lako postoji opasnost — ona je precenjena
Gubitak ili krada platne kartice u realnom svetu




Bezbednost transakcija na
Internetu

o Da zakljucimo:
o Siroko prihvaéeni bezbedni sistem pla¢anja

Trenutno ne postojl

Predstavljao bi krupan korak u evolucijl
Interneta



Bezbednost transakcija na
Internetu

o Zahtevi koje je neophodno zadovoljiti da bi
elektronske transakcije bile bezbedne:

A) Obezbedivanje privatnosti kKomunikacije

Zastita tajnosti | poverljivosti podataka

Zastita osetljivih i licnih informacija od hamernog i
nenamernog otkrivanja

B) Obezbedivanje integriteta podataka

Detekcija neovlasc¢ene izmene podataka u
prenosu
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Bezbednost transakcija na
Internetu

C) Autentifikacija
Postupak provere identiteta korisnika (osoba,
aplikacija ili uredaj) koji zahteva pristup sistemu ili
mrezi

D) Autorizacija

Postupak provere da li je osoba ili entitet legalno
ovlasc¢en za prava koja zahteva

E) Neporicanje transakcije

Eliminisanje mogucnosti da inicijator transakcije
pcgrekne slanje poruke



Tehnike autentifikacije
korisnika

o Savremeni nacini provere identiteta korisnika
na Internetu:

o Na osnovu necCega sto korisnik poznaje

Lozinka (password) ili PIN - zajednicka tajna
koju poznaje korisnik i onaj ko vrsi autentifikaciju

o Na osnovu necCega sto korisnik ima

(Security) Token ili smart kartica - moguce
neautorizovano korisc¢enje u slucaju gubitka

o Na osnovu necCega sto korisnik |este
Bikometrijske karakteristike (otisak prsta, glas,...)




Tehnike autentifikacije
korisnika

Lozinka (password)

o Sprecava neautorizovan pristup informacijama,
softveru ili nekom raCcunaru

o Niz karaktera i simbola koje je potrebno uneti

— L . S— . S—

PIN Entry
Eater o CURRENT PIN:

& OwiNovy G Cocd




Tehnike autentifikacije
korisnika

Lozinka (password)

o Efikasna lozinka

Mora da bude dovoljno dugacka - teska za
pogadanje
Pozeljno je da se ¢esto menja




Tehnike autentifikacije
korisnika

Lozinka (password)

o Prilikom unosa,

obiCno se ogranicava:

Broj pokusaja |
Vreme unosenja ispravne lozinke
a) Staticke lozinke |

b) Lozinke za jec

time password

nokratnu upotrebu (OTP, one

)



Tehnike autentifikacije
korisnika

(Security) Tokeni

o FiziCki (hardverski) uredaji — tri tipa:
1. USB tokeni (Static password token)
2. Smart kartice (Static password token)
3. Tokeni koji generisu lozinku (password)
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Tehnike autentifikacije
korisnika

Tokeni

USB tokeni
Static password token

Relativnho sigurno sredstvo za ¢uvanje osetljivih
podataka

Otporni na falsifikovanje jer ih je tesko kopirati

Jednostavni za rukovanje — direktno se ubacuju u
USB port raCcunara

Ne zahtevaju instalaciju dodatnog specijalnog
hardvera




Tehnike autentifikacije
korisnika

Tokeni
Smart kartice

Velicine platne kartice | sadrze procesor koj
omogucuje skladistenje i obradu podataka

Neophodno je na korisnikov racunar instalirati
kompatibilan citac kartice

Kompletan proces autentifikacije:
a) Cita¢ proveri validnost kartice
b) Nakon toga, unosi se PIN (drugi metod)
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Tehnike autentifikacije
korisnika

Tokeni

Smart kartice

Prednost — interakcija izmedu kartice i korisnika
(CitacCa) se odvija direktno preko sopstvenog
bezbednog interfejsa

Nedostatak — potrebna je instalacija posebnog
hardverskog uredaja kao i odgovarajuceg softvera
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Tehnike autentifikacije
korisnika

Tokeni

Tokeni za generisanje lozinke

Elektronski uredaj veliCine kreditne kartice,
izgleda slicno kalkulatoru

Sinhrono-dinamicki password token (baziran na
vremenu)
Asinhroni password token (baziran na dogadaju)
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Tehnike autentifikacije
korisnika

Tokeni

Tokeni za generisanje lozinke

Token generise (automatski) jiednokratnu
lozinku (OTP, one time password) koja se ispisuje
na disple]

Za svaku transakciju (sesiju autentifikacije) —
nova lozinka

Lozinka traje samo 60 sekundi —
time se sprecava zloupotreba
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Tehnike autentifikacije
korisnika

Tokeni

Asinhroni tokeni za generisanje lozinke

Korisnik tipiCno izvrSava peto-stepeni proces
(CRAM) da autentifikuje svoj identitet | dobije
slobodan pristup:

1. Autentifikacioni server dodeli zahtev za upit
Korisniku (challenge tekst)

2. Korisnik unosi upit u njegov token uredaj

3. Token uredaj matematicki izraCuna tacan

16 odgovor na upit autentifikacionog servera




Tehnike autentifikacije
korisnika

Tokeni

Asinhroni tokeni za generisanje lozinke

Korisnik tipiCno izvrSava peto-stepeni proces da
autentifikuje svoj identitet | dobije slobodan pristup:

4. Korisnik unosi odgovor na upit zajedno sa
korisniCkim imenom ili password-om ili PIN-om

5. Odgovor 1 korisnicko ime ili password ili PIN
se verifikuju od strane servera za
autenticnost i, ako je sve u redu, pristup je

17 dozvoljen




Tehnike autentifikacije
korisnika

Tokeni

Sinhronil tokeni za generisanje lozinke

Koristi vreme + tajni kljuc u proracunavanju
jednokratne lozinke

Vreme je sinhronizovano izmedu token uredaja |
autentifikacionog servera

Token koristi vreme na satu kao deo algoritma da
generise kod koji se periodiCno menja

Tipican sinhroni token pruza novi kod sastavljen od
6 do 8 cifara svakih 60 sekundi; moze raditi do 4
godlne




Tehnike autentifikacije
korisnika

Tokeni

Sinhronil tokeni za generisanje lozinke

Ovaj kod se onda prikazuje korisniku i tada je on
iIskoris¢en kao autentifikacioni kod ili

kombinovan sa korisnickim imenom ili PIN-om
formira autentifikacioni kod, koji autentifikuje
korisnika

U nekim implementacijama PIN se unosi u
uredaj i onda biva iskoriscen kao deo algoritma
1iZza generaciju autentifikacionog koda



Tehnike autentifikacije
korisnika

Tokeni

Sinhronil tokeni za generisanje lozinke

o Zahteva manje koraka za korisnika - da bi se izvrsila
autentifikacija mora uspesno proci sledece:

1. Korisnik Cita vrednost sa njegovog token uredaja

2. Korisnik unosi vrednost sa token uredaja u log-in
prozor zajedno sa njegovim PIN-om (korisn. imenom)

3. Server za autentifikaciju izracuna svoju
komparativnu vrednost baziranu na vrednosti
sinhronizovanog vremena i PIN-a korisnika. Ako se
komparativne vrednosti slazu, pristup je dozvoljen




Tehnike autentifikacije
korisnika

Tokeni

Tokeni za generisanje lozinke
Pristup korisnika nekom bankarskom servisu na
Internetu (jedna implementacija):

1. U odgovarajucu formu upise identifikacioni broj
tokena (zajednicka tajna korisnika | banke)

2. Upise generisanu lozinku sa displeja
Server kada primi zahtev:

1. Na osnovu identifikacionog broja tokena
algoritamski generise lozinku |

2! Uporeduje je sa lozinkom koju je uneo korisnik




Tehnike autentifikacije
korisnika

Biometrijske tehnologije
Zasnivaju se na fizickim ili psiholoskim
karakteristikama korisnika
Omogucuju prevazilazenje manjkavosti
standardnih sistema provere
Prednosti biometrijskih sistema:

Znatno pouzdaniji sistemi provere — karakteristike
tela ili ponaSanja je tesko falsifikovati

Ne mogu biti zaboravljene (lozinka) ili izgubljene
(token)
*Zahtevaju prisustvo osobe koju treba autentifikovati




Tehnike autentifikacije
korisnika

Biometrijske tehnoloqije

Biometrijske karakteristike mozemo podeliti u
dve kategorije:
1. Fizioloske karakteristike
Vezane su za oblik tela
Otisak prsta (koriS¢eno pre 100 godina)
Prepoznavanje roznjaCe oka, oblik sake, lica,...

2. Osobine koje se odnose na ponasanje
pojedinaca
U Siroj upotrebi — svojerucni potpis
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Tehnike autentifikacije
korisnika

o Visestruke (Multi-faktorske) metode
autentifikacije

Znatno pouzdanije od koriS¢enja samo jedne
metode

KorisCenje jedne metode — neadekvatno za
visokorizicne transakcije

Koristi dva ili vise faktora za verifikaciju identiteta

|zbor tehnike zavisi od procene rizika vezanog za
odredenu uslugu elektronskog bankarstva

N%primer, koris¢éenje bankomata




Krada finansijskih podataka

o Kako zastititi podatke za autentifikaciju?

o Kako neovlasceno doci do podataka za
autentifikaciju?

o off-line 1 on-line krade finansijskih podataka

o off-line krade finansijskin podataka

Napadom na klijentov PC posredstvom
malicioznog softvera (virusi, trojanski konji)

Navodenje klijenta da dobrovoljno otkrije svoje
finansijske podatke — phishing
pharming




Phishing

o Lazni e-mailovi kao da su dosli od eBay, PayPal
Il neke druge bankarske institucije

o Trazi se da se klikne na link koji je u mail-u, a
potom da se unese korisnicko ime i lozinka

.




Phishing

o Ova vrsta prevare nije vezana striktno za Internet

o Moze se realizovati | kontaktom telefonom
vising (Voice phishing) sto bi znacilo pecanje
putem glasa
Nakon pozivanja odredenog broja uneti broj racuna
| svoj PIN
Prevaranti mogu koristiti lazni caller-ID

o Moze se realizovati | SMS porukama

smising - Sto bi znacilo pecanje putem SMS-a
27



Phishing e-mall

From: ****Bank [mailto:support@****Bank.com]
Sent: 08 June 2004 03:25
To: India
Subject: Official information from ***** Bank
Dear valued ***** Bank Customer!

For security purposes your account has been
randomly chosen for verification. To verify
your account information we are asking you to
provide us with all the data we are requesting.
Otherwise we will not be able to verify your identity
and access to your account will be denied. Please click
on the link below to get to the bank secure
page and verify your account details. Thank you.
https://infinity.*****pbank.co.in/Verify.jsp
*rexxk Bank Limited
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Phishing — lazna stranica
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Phishing

Phishing statistika:

o Od maja 2004. do maja 2005. osteceno je preko
1.2 miliona korisnika u SAD Sto ukupno iznosi
oko 929 miliona $

o 2007. se povecCava ovakva aktivhost pa je zato
3.6 miliona korisnika os$te¢eno sa 3.2 milijardi $

o 2017. 65% vise Phishing sajtova nego predhodne
godine

1.5 milion novih sajtova svakog meseca
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Strategije u borbi protiv
Phishing-a

o Ne postoje klasicni sistemi zastite

1
2

3
4

. Obuka korisnika

. Mere implementirane kao preference koje se
ukljucuju u pretrazivac
e Proveracrne liste poznatih phishing sajtova i
upozorenje korisniku kada se dode na takav sajt

. Spam filteri
. Bezbedni sistemi komunikacije
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Strategije u borbi protiv
Phishing-a

o Obuka korisnika

o Ne postoje klasiCni sistemi zastite, ali se
Korisnici redovno upoznaju kako da prepoznaju
ovakve napade kako ne bi bili osteceni

o Najcesce se deSava da budu osteceni oni
korisnici koji u sustini veoma malo poznaju
racunar i onim kojima on sluzi samo za zabavu

o U sustini podizanje socijalne svesti o ovome
moze se stati na put e-pecanju
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Strategije u borbi protiv
Phishing-a

o Obuka korisnika — korisni savetl

o Legalna komunikacija ¢e uvek pozdraviti
Korisnika njegovim /icnim imenom a ne nekom
generickom formom kao “dear accountholder”

o Jedini naCin da se posumnja da je u pokusaju
prevara je ako se kojim slucajem uoce
nepravilnosti u gramatici

o U legalnoj komunikaciji nikada se ne postavljaju
pitanja o osetljivim i licnim podacima
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Strategije u borbi protiv
Phishing-a

Obuka korisnika — korisni saveti

Manipulacija linkovima - Primer eBay:

"http://www.ebay.com" |
"http://cgi3.ebay.com" valjane Web adrese, ali

"http://www.ebay.validate-info.com" i
"http://ebay.loginl23.com" su lazne adrese
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Strategije u borbi protiv
Phishing-a

o Obuka korisnika — korisni savetli
o Manipulacija linkovima

o “http//www.google.com@members.tripod.com/”

o Kada se naide na ovakav link tada imamo
zasigurno elektronsko pecanje, jer u tom
sluCaju ne idete na google.com vec na
members.tripod.com gde Ce vase Sifre biti
otkrivene i iskoriscene u lose svrhe
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Strategije u borbi protiv
Phishing-a

o Biocoded je aplikacija koja vam omogucava
trenutno najvisi moguci stupanj zastite tokom
komunikacije

o Ova aplikacija poseduje
dvostruki zastitni protokol
koji vam omogucava potpuno
bezbednu komunikaciju

l . =

o Biocoded aplikacija je proverena | odobrena od
strane nezavisnih bezbednosnih agencija.



Pharming

lazni Web sajt
Preko DNS ime I IP adresa

DNS u lokanom kesu korisnika
e-mail “otruje” lokalni DNS kes
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Jos o off-line kradi
finansijskinh podataka

o Efikasnost off-line krada finansijskin podataka

Kada se podaci skladiste na potencijalno
nesigurnim uredajima

Kada se koriste staticke lozinke

Kada je klijentov PC bez zastite od virusa i
trojanaca

Mogu da skinu jednostavno sve podatke koji se
unose tastaturom i periodicno salju na
predefinisanu adresu
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Tajnost podataka -
Tehnologija enkripcije

o Kriprografija je nauka koja se bavi metodama
ocuvanja tajnosti informacija

o Enkripcija je proces transformacije obichog
teksta ili podataka u_Sifrovani tekst koji ne moze
da procita niko drugi sem posiljaoca | primaoca

o Svrha enkripcije je:

da zastiti Cuvane informacije,
da zastiti prenos informacija

o Transformacija obiCnog u Sifrirani tekst se vrsi uz
pomoc kljuca (sifre)




Tehnologija enkripcije

o Postoje dve vrste kripto-sistema za enkripciju
podataka:

Simetricni kripto-sistem
Asimetricni Kripto-sistem
o Kod enkripcije simetricnim kljucem, i posiljalac i
primalac koriste isti klju¢ za Sifrovanje |
desifrovanje poruke

o Prethodno moraju da se dogovore u pogledu
zajednickog tajnog kljuca
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Tehnologija enkripcije

o Prednost ove metode je brzina enkripcije

o Nedostatak je obezbedivanje polovicne
bezbednosti (tajnost + integritet)
o Najpoznatiji simetricni algoritam je DES (Data
Encription Standard)
1977. godine razvio IBM
|lzvanredno dizajniran algoritam

Potrebno 22 sata i 15 minuta za njegovo
razbijanje (1999. godine, 100.000 PC u mrezi)

o 3DES algoritam — primenjuje DES tri puta



Tehnologija enkripcije

o Whitfield Diffie | Martin Hellman su 1976. godine
predlozili novi nacin Sifrovanja podataka nazvan
asimeftricna kriptografija ili kriptografija javnim
kljucem

o Ovaj metod resava problem razmene kljuCeva

o U ovoj metodi koriste se dva matematicki
povezana digitalna kljuca: javni | privatni (tajni)

o Privatni kljuc Cuva vlasnik i on je tajni,

o Javni klju¢ se slobodno distribuira
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Tehnologija enkripcije

o Oba klju¢a mogu da se koriste | za sifrovanje |
za desifrovanje poruka
o Kljuc kojim je izvrseno sifrovanje ne moze se
Koristiti i za desiforvanje iste poruke
o Kriptografija javnim kljuCem je zasnovana na idej
nepovratnih (one-way) matematickih funkcija
MatematiCki algoritmi kojima se vrsi Sifriranje su
jednosmerne funkcije i ulaz se ne moze dobiti na
OSnNovU poznavanja izlaza
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Tehnologija enkripcije

o Ako posiljalac koristi javni klju¢ za enkriptovanje
poruke

Poverljivost poruke — jedino je primalac moze
dekodovati tajnim kljuCem

o Ako posiljalac koristi tajni kljuc za enkriptovanje
poruke
Dokaz o autenticnosti posiljaoca
Nema garancije poverljivosti!
o NajCesce korisceni asimetricni algoritam je RSA
(Rivest-Samir-Ejdiman) - klju¢evi duzine 1024 bita




Integritet podataka - Hash |
digitalni potpis

o Kako bi se obezbedila provera da poruka nije
menjana u toku prenosa (inteqritet poruke) -
koriste se hash funkcije

o Tom prilikom se kreira otisak ili ,,digest* poruke

o Hash funkcija je algoritam kojim se na bazi
sadrzaja poruke dobija binarni broj fiksne
duzine (128 bitova) I koji se naziva otisak poruke

o Otisak je |edinstven za svaku poruku
o Otisak se salje primaocu, zajedno sa porukom
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Hash | digitalni potpis

o Oba su zajedno sifrovana javnim kljucem
orimaoca u jedinstvenu poruku
o Po prijemu poruke (i deSifrovanja svojim tajnim
KljuCem) — primalac:

Primenjuje hash funkciju na primljenu poruku i

Proverava da li je dobijeni rezultat identican sa
desifrovanim otiskom

o Ako jeste, to znacCi da poruka nije menjana — all
nemamo dokaz o autenticnosti posiljaoca!
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Hash | digitalni potpis

o Da bi obezbedila autentifikacija - posiljalac
Sifruje otisak koriS¢enjem svog tajnogq kljuca

o Ovim se dobija tzv. digitalni potpis (takode se
naziva i e-potpis), koji se kao takav “lepi” na kraj
Izvorne poruke

o Digitalni potpis je blizak rucnom potpisu, jer je
jedinstven

o Trebalo bi da samo jedna osoba poseduje
korisceni tajni kljuc
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Hash | digitalni potpis

o Problem koji nije resen koriS¢enjem digitalnog
potpisa je problem tajnosti ili privatnosti

o Ovaj problem moze biti resen dodatnim
koriscenjem simetricnoq algoritma za
enkriptovanje same poruke
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Postupak enkripcije
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Postupak dekripcije

o Primalac pomocu svog tajnog kljuca desifruje
digitalni koverat
o Tako dolazi u posed simetricnoqg kljuca — kojim
dekriptuje poruku
o Desifrovana poruka sadrzi.
o Poruku
o Digitalni potpis
o Digitalni sertifikat posiljaoca (sa njegovim javnim
kljucem)
o Javnim kljucem posiljaoca desifruje se potpis
| dobija otisak




Postupak dekripcije

o Zatim se koristi ista hash- funkcija kako bi se iz
dobijene poruke izracunao otisak

o AKo je izracunati otisak jednak primljenom otisku —
primalac poruke moze biti siguran
o Da je digitalni potpis autentican
o Da poruka nije neovilasé¢eno izmenjena
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Postupak dekripcije

SIMETR.CNI KLJuc

DIGITALNI KOVERAT DEKRWCUA‘{///// /////

SIMETRICNI KrJyuc

DEKRIPCIJA

PORUKA SA DIGIT.
POTPISOM

SERTIFIKAT

EKRIPTOVANA SILJAOCA.
PORUKA
HASH FUNKCIJA
‘II’ OTISAK PORUKE
T T UPOREDIVANJE
PORUKA POSILJAOCA

- > I

I DEKRIPCLIA
+DIGITALNI POTPIS DIGITALNOG PORPISA OTISAK PORUKE



Digitalni sertifikat

o Citav sistem digitalnog potpisa oslanja se na
mogucnost uspostavljanja veze izmedu javhog
kljuca i njegovog viasnika

o Kljucno pitanje:

o Kako mozemo biti sigurni da je veza izmedu

Javnog kljuca | predstavljenog identiteta
vlasnika autenticna (prava) — a ne lazna?

o Problem je moguce resiti korisCenjem digitalnog
sertifikata
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Digitalni sertifikat

o Digitalni sertifikat predstavlja strukturu podataka
koja ima za cilj pouzdano povezivanje javnog
kljuca sa podacima o njegovom nosiocu —
obezbedujuci na taj nacin proveru identiteta
prilikom digitalnog potpisivanja

o Samopotpisani
o Kvalifikovani sertifikati

o TehnicCki identicni

o Kvalifikovane sertifikate izdaje akreditovano
sertifikaciono telo, CA (Certificate Authority)




Digitalni sertifikat

o Sertifikat je kolekcija informacija koje su
digitalno potpisane od strane sertifikacionog
tela

o Time izdavalac garantuje njegovu autenticnost
o Prvi korak priizdavanju — generisanje para

kljuceva

o Tajni se koristi za potpisivanje

o Javni ide u sertifikat

o Drugi korak — predaje se zahtev za izdavanje
sertifikata i javni kljuc




Digitalni sertifikat

o Sertifikaciono telo proverava informacije 1 ako
je sve u redu pravi sertifikat (potpisuje ga) I
salje ga podnosiocu zahteva

o Podnosioc zahteva ga ucitava u racunar |
pocinje da ga koristi

o Ceo ovaj sistem koji povezuje javni kljucC sa
identitetom korisnika posredstvom sertifikacionog
tela naziva se PKI (Public Key Infrastructure )
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Digitalni sertifikat (banke)

o Banka obezbeduje korisnike sa parom kljuceva
za koje je neko sertifikaciono telo od poverenja
izdalo sertifikate

o Tajni kljuc i sertifikat uspostavljaju uzajamno
autentifikovani SSL/TLS kanal izmedu
korisnikovog racunara i servera banke —
eliminisu¢i mogucnost on-line napada na
komunikacije

o Jedini kriticni moment — zastita tajnog kljuca od
maligioznog softvera




Digitalni sertifikat

Verzija formata certifikata(v3) - x.5309

Seryski broj certifikata
Identifikator algoritma kojim se vrii digitalni potpis

Naziv certifikacionog tela koje je 1zdalo certifikat

Rok vaznosti certifikata
Vasnik certifikata
Javm klju¢ vlasnika certifikata

Cdredent specificén podact kot se odnose na uslowe koriicena
certifilcata

Digitalni potpis certifikata tajnim kljuc¢em
certifikactionog tela
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Digitalni sertifikat — proces
Izdavanja

o Proces izdavanja zapocinje u ustanovi za
registraciju RA (Registration Authority)

o Tu se predaje zahtev za izdavanje koji sadrzi
licne podatke podnosioca

o RA vrsi proveru podnetih podataka

o Podnosilac na licu mesta dobija karticu (koja u
sebi ne sadrzi ni kljuceve ni sertifikat) |
odgovarajuci softver
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Digitalni sertifikat — proces
Izdavanja

o Kod kuce, uz pomoc dobijenog softvera korisnik:
1. Generise par kljuceva, javni i tajni (na kartici!)

2. Kompletira zvanicni zahtev za izdavanje
digitalnog sertifikata

o Zahtev se prosleduje sertifikacionom telu

o Zadatak sertifikacionog tela je samo da ga
potpise (zahtev) svojim tajnim kljucem

o Time je formiran kompletan digitalni sertifikat
koji se vraca korisniku
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Digitalni sertifikat — proces
Izdavanja

o Podnosilac zahteva prijemom potpisanog
digitalnog sertifikata, koriScenjem posebnog
softvera — smesta ga na svoju karticu

o Tajni kljuc — nikad ne napusta karticu!
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Digitalni sertifikat

o Javni kljucevi znacajnih sertifikacionih tela su
verovatno vec ugradeni u veb- pretrazivace

o Na taj nacin, primalac sertifikata moze da proveri
digitalni potpis sertifikacionog tela

o Javni kljuc sertifikacionih tela je cesta meta
hakerskih napada

o Veoma dugacki kljucCevi
o Cesta promena kljudeva
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Digitalni sertifikat

o Odlaskom na sajt koji je zasticen digitalnim
sertifikatom

o U sluCaju da pretrazivac u svojoj listi nema
podataka o izdavaocu tog sertifikata — dobija se
automatsko obavestenje.

o lzdavalac sertifikata nije poznat
o Ne nalazi se na “Trusted Publishers” listi
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Digitalni sertifikat

o Dobijanje digitalnog sertifikata je od ogromne
vaznosti za sve ucesnike u transakcijama na
Internetu

o Sadrze podatke za enkripciju Sto je preduslov
za koriscenje nekog od bezbedonosnih
protokola u obradi transakcije
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Digitalni sertifikat

o Dve najvece kompanije registrovane za
izdavanje digitalnih sertifikata

o Norton Symantec
o TRUSTe
o Sertifikaciona tela odrzavaju i obezbeduju

pristup listama za opoziv serifikata — CRL
(Certificate Revocation List)

o Na osnovu tih listi se moze utvrditi validnost
sertifikata
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Digitalni sertifikat

o Pri svakoj upotrebi digitalnog sertifikata vrsi se
provera njegove ispravnosti

o Proverava se rok vaznosti
o Upisan u sam sertifikat

o Proveravaju se podaci o CA koje je izdalo
digitalni sertifikat potpisniku

o Proverava se da li se sertifikat nalazi na CRL
listi (opozvanih)

o CRL je izuzetno vazan siqurnosni mehanizam
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Digitalni sertifikat

o Donosenjem Zakona o elektronskom potpisu
(2006.) stvoreni su preduslovi za obrazovanje
sertifikacionih tela u Srbiji koji Ce izdavati
kvalifikovane digitalne sertifikate

o Privredna komora Srbije
o MUP Srbije
o JPPTT

o Halcom
o
o

Ministarstvo odbrane 1 Vojska Srbije
EsSmart Systems



Bezbedonosni Internet
protokoli (standard)

o lako je Internet nesiguran medij (zbog svoje
decentralizovane prirode)

o Moguce je zastititi podatke — korisCenjem
standardizovanih bezbedonosnih protokola

o S-HTTP (Secure HTTP) i (HTTPS),
bezbednost veb- transakcije

o SSL (Secure Socket Layer), bezbednost na
transportnom nivou

o S/IMIME (Vise-namenska ekstenzija e- poste)

Q,SET (Secure Electronic Transaction),
bezbednost elektronskih transakcija




Bezbedonosni Internet
protokoli (standard)

o Klasifikacija bezbedonosnih protokola:
o Obezbeduju sigurnost veza (na transp. nivou)
o SSL/TLS (Netscape/lETF, RFC2246)

o Obezbeduju sigurnost aplikacija (autentiCnost |
privatnost)
o S-HTTP 1 S-MIME

o SET ide dalje — obezbeduje sigurnost elektronskih
transakcija

o SSL 1 SET — koriste moc kriptografije 1 digitalnih
sertifikata radi pouzdane autentifikacije




Bezbedonosni Internet
protokoli (standard)

S-HTTP protokol

o Podrzava bezbedno slanje podataka preko veb
servisa (WWW)

o Ne podrzavaju ga svi veb pretrazivaci i serveri

o Rasprostranjenija tehnologija koja osigurava
bezbednu komunikaciju preko WWW — HTTPS
protokol (SSL)

o Ova dva protokola su razlicito projektovana |
Imaju razlicite ciljeve
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Bezbedonosni Internet
protokoli (standard)

S-HTTP protokol

o HTTPS — koris¢enjem SSL-a uspostavlja
nezbednu vezu (komunikacioni kanal) izmedu
Klijenta | servera, koja omogucava bezbedan
orenos bilo koje kolicine podataka

o S-HTTP — omogucuje bezbedan prenos na
nivou individualnih poruka

o Razlog slabe rasprostranjenosti je neuspesan
marketing koji ga je pratio, iako je tehnicki
zadovoljavao sve zahteve trzista



Bezbedonosni Internet
protokoli (standard)

S-HTTP protokol
o Bez kontrole HTTPS —

gl

€908 wmpilas E
o Pod kontrolom HTTPS —
o ———————————————— L
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Sigurnosni standardi na
Internetu

SSL 1 TLS protokoli

o Kriptografski protokoli koji obezbeduju sigurne
Komunikacije na Internetu

o lzmedu ova dva protokola — neznatne razlike

o Obezbeduje sigurnost komunikacionog kanala
kao dvosmernog toka podataka uspostavijenog
izmedu pretrazivaca i servera

o Privatnost
o Integritet
o Autentifikacija (Identitet)




Bezbedonosni Internet
protokoli (standard)

SSL 1 TLS protokoli

o Osnovna ideja — aplikaciju SSL protokola smestiti
u novi sloj izmedu aplikacionog i TCP sloja

o Tu Ce se vrsiti enkripcija podataka koji se salju
ka severu tako da samo server koji poseduje kljuc
moze da dekriptuje poruku

o | klijent | server moraju imati ugraden SSL slo]
o Fleksibilnost u pogledu izbora:

o Simetricnog kljuca

o Hash funkcije i metode autentifikacije




Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokaoli
o SSL se sastoji iz dva pod-sloja:

SSL handshake  SSL cipher SSL alert | Application Protocol
protocol change protocol | protocol | (eg. HTTP)

SSL Record Protocol

TCP

P

SSL Protocol Architecture

1. SSL Handshake Layer (uspostava bezbednog
kanala)

2. SSL Record Layer (koriscenje bezbednog
Kanala)




Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokaoli
o SSL Record Layer — obezbeduje
o enkripciju I dekripciju osetljivinh podataka |

o izracunavanje MAC-a (kriptografski
chechsum)
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Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokoli

o MAC (Message Authentication Code) omogucuje:
o Integritet podataka
o Autentifikaciju

o Za razliku od digitalnog potpisa dobija se
simetricnim sifrovanjem
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Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokoli
o SSL Handshake Layer — procedura

o Korisnik kontaktira zasticeni URL (https:) —
obiCno zasticena forma za prikupljanje licnih
podataka od kupca

o Pretrazivac klijenta salje clientHello poruku:

o Verzija SSL protokola

o Lista kriptografskih tehnika (podrzani algoritmi i hash
funkcije) koje moze koristiti

o Slycajno generisani broj (Client_Random),
metod kompresije (opciono)...




Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokoli
o SSL Handshake Layer — procedura

o Server salje serverHello poruku

o lzabrane algoritme i hash funkciju (najace) iz liste
prethodno dobijene od pretrazivaca

o Serverov digitalni sertifikat (javni kljuc)

o Slucajno generisani broj (Server_Random),
Izabrani metod kompresije

o Autentifikacija servera - Pretrazivac klijenta
proverava validnost digitalnog sertifikata servera




Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokoli
o SSL Handshake Layer — procedura

o Nakon uspesne autentifikacije, koristeCi podatke
dobijene u Handshake postupku — pretrazivac
klijenta generise - PreMasterSecret_Sifra sesije
(slucajan broj 46 bajtova dug)
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Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokoli
o SSL Handshake Layer — procedura

o PreMasterSecret se enkriptuje javnim kljucem
servera (iz sertifikata trgovca)

o Klijent salje serveru enkriptovani
PreMasterSecret (u poruci Client Key
Exchange)
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Bezbedonosni Internet
protokoli (standard)

SSL |1 TLS protokoli

o Generisanje glavne sifre (kljuca) po sesiji -
MasterSecret

Chient Random PreMasterSecret Server Random

(po vezi) (po razgovoru) (po vezi)

~

Matematicka
funkcija

Glavna ‘ Sifra

MasterSecret

Dogovoreni kripto- algoritam




Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokoli
o Generisanje kljuceva na pocetku svake sesije

Client Random M S Server Random
(po vezi) asterSecret (po vezi)
Matematicka
funkcija
S i metriéni Klijent upisuje MAC Sifru Inicijalizacioni v cktor\“"c kifra
Lo i Server upisaje MAC Sifru za klijenta i servera Server upisu:ic Sifru
kljUCQVl (po vezi) (po vezi) (po vezi)




SSL |1 TLS protokoli

Bezbedonosni Internet
protokoli (standard)

o SSL Handshake Layer — procedura (blok

dijagram)
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SSL Client

(3)
Verify server
certificate.
Check
cryptographic
parameters

SSL Server

(1) "client hello™

>
Cryptographic information

(2) "server hello”

CipherSuite
Server certificate
"client certificate request" (optional)

(4) Client key exchange .

Send secret key information
{encrypted with server public key)
(5) Send dient certificate

(7) Client “finished”

(8) Server Hfinished’

(9) Exchange messages

»
{encrypted with shared secret key)

(6)
Verify client
certificate
(if required)




Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokoli
o SSL Record Layer
o Nakon uspesno izvrsenog SSL handshake-a
Na strani klijenta
o Prihvata podatke od aplikacionog sloja,
o Fragmentira ih u blokove
o Opciono komprimuje podatke

o Izracunava MAC | zajedno sa porukom ga
sifruje simetricnim kljucem




Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokoli
o SSL Record Layer
Na strani servera

o Vrsi se verifikacija MAC-a, ako je verifikacija
uspesna — prosleduje se poruka ka aplikacionom
sloju
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Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokoli
o SSL Record Layer

Podaci aplikacije

] |
v ‘ v i NP

Delovi 214 bajtova]

Kompresovanie //////// .
Dodavanje MAC-; W///////S

(zaStitnog koda) !

. =
Sifrovanje 3 '._.,._.

88 Dodavanje SSL [TE3gR
Record zaglavlja e




Bezbedonosni Internet
protokoli (standard)

SSL I TLS protokoli
o SSL Record Layer

o SSL koristi simetricnu enkripciju koja je dosta
brza od asimetriche

o Nakon zavrSetka komunikacije — sesijski klju¢ se
eliminise

89



Sigurnosni standardi na
Internetu

SET protokol
o SSL je dovoljan za zastitu poslovnih transakcija

o Za zastitu iinansijskih transakcija potrebno je
obezbediti snaznije mehanizme autentifikacije

o U tom cilju — razvijen je SET protokol

o Savrseniji ali zahteva instalaciju dodatnog softvera
o Cil] SSL je smanji verovatnoCu presretanja

o Cilj SET je da smanji verovatnocCu prevare

o Razyijen od strane VISA I MasterCard




Sigurnosni standardi na
Internetu

SET protokol

o Zasnhiva se na tehnologiji enkripcije 1 digitalnog
sertifikata

o Obezbeduje:
o Inteqgritet poruke
o Autentifikaciju svih aktera
o Tajnost osetljivih podataka
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Sigurnosni standardi na
Internetu

SET protokol

o Poruka se enkriptuje slucajno generisanim
kljucem (simetrican) — koji se naknadno
enkriptuje javnim kljuCem primaoca - digitalna
koverta

o Primalac (Banka) desifruje digitalni koverat uz
pomoc tajnog kljuca — zatim koristi simetrican za
desifrovanje cele poruke
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Sigurnosni standardi na
Internetu

SET protokol

o Autentifikacijom narucioca SET protokol stiti
trgovca od potrosacCevog poricanja

o Pofrosac |e siguran jer trgovac nema pristupa
Informacijama sa njegove platne kartice

o SET omogucava i autentifikaciju viasnika platne
kartice, odnosno, njegovog racuna u banci

o Pored toga, koristeci digitalni potpis i sertifikat
trgovca, SET obezbeduje i autentifikaciju
trgosca




Sigurnosni standardi na
Internetu

SET protokol

o Najcesca primena SET protokola je u slucaju
kada viasnik platne kartice salje poruku koja
sadrzi dva dela:

1. porudzbinu sa podacima o proizvodima koje
narucuje kao |

2. finansijske podatke (za placanje)
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Sigurnosni standardi na
Internetu

SET protokol

o Oba dela se salju zajedno — trgovac je sprecen
da vidi informacije o pla¢anju

o U ovom slucCaju, SET koristi tehniku koja se zove
dualni digitalni potpis

o Slede sematski prikazi enkripcije | dekripcije
primenom dualnog digitalnog potpisa
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Dualni digitalni potpis - dekripcija

TAJNI KLJUC BANKE

SIMETRICNI KLJUC
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DIGITALNI KOVERAT DEKRIPCIJA

SIMETRICNI KLJUcC

INFORMACIJE O
> PLACANJU

DUALNI DIGITALNI

POTPIS
EKRIPTOVANA SERTIFIKAT
PORUKA OSILJAOCA!

=
L 1

OTISAK NARUDBINE

HASH FUNKCIJA

I OTISAK INFORMACILIA
O PLACANJU

OTISAK NARUDBINE OTISAK NARUDBINE |
INFORMACIJA

O PLACANJU

JAVNI KLJUC
POSILJAOCA

d - ronEeAE

DUALNI DIGITALNI DEKRIPCHA OTISAK NARUDBINE 1
POTPIS INFORMACILJA
O PLACANJU




Sigurnosni standardi na
Internetu

o Neke napomene

o Bezbednost Citavog sistema zavisi od nacina
c"uvanja tajnih kljuc"eva

hard disku racunara — gde su izlozeni mogucim
zloupotrebama
o Proces enkripcije 1 dekripcije se obavlja
softverski — koji je podlozan najrazlicitijim bag-
ovima I neotporan na napade
o Resenle upotreba specijalizovanih hardverskin
uredaja smart kartica




